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Annotatsiya

Axborot tizimlarining ishonchliligi va xavfsizligi asoslari” fani bo’yicha

o’quv go’llanma “60610200 — Axborot tizimlari va texnologiyalari” bakalavr
yo‘nalishi talabalari uchun mo‘ljallangan. O‘quv qo‘llanmada axborot tizimlarining
ishonchliligi va axborot xavfsizligi nima ekanligi, ganday tahdidlar mavjudligi va
nima uchun muhimligi hagidagi asosiy tushunchalar bilan birga tarmoq
simulyatorlari hagida umumiy tushunchalar, ularning imkoniyatlarini o‘rganish
Cisco Packet Tracerda ishlash misolida keltirilgan. Qo’llanmada axborot tizimlari,
kompyuter tarmogqlari, dasturiy ta’minot va texnik vositalarning asosiy ishlash
tamoyillari Cisco Packet Tracerda qurilgan misollar orgali keltirilgan. Bundan
tashqari, kriptografiyaning asosiy tamoyillari va uning ma’lumotlarni himoya
gilishda, shifrlashda va autentifikasiyalashda ganday qo‘llanilishi ko‘rib chigilgan
va aks etgan. Axborot tizimlarining ishonchligi va xavfsizligi asoslari kursi bo‘yicha
ma’ruzalarda talabalar olgan bilimlarini mustahkamlashga yo‘naltirilgan.

AHHOTALIUA

YuyebHoe mocobme 1o mnpeaMery «HamexxHocth W G€30MacHOCTH
MH()OPMAIIMOHHBIX CHUCTEM» MPEJHA3HAUYEHO [JI CTYJAEHTOB OakajaBpuara
«60610200 — MudpopMarimoHHbIe CUCTEMBI U TeXHOJOTUW». B yuyeOHOM mocoouu
Hapsily C OCHOBHbIMHU TMOHSTUSMH O TOM, UYTO TaKO€ HAAEKHOCTb U
uH(popmanmoHHasi 0e30MacHOCTh HMH(MOPMALMOHHBIX CHUCTEM, KaKHE€ YIpPO3bl
CYILIECTBYIOT ¥ IOYEMY OHU BaXKHBI, TaHbI OOILIKE MTOHITHS O CETEBBIX CUMYJISTOPAX,
U3y4YeHUEe MX BO3MOXHOCTell Ha mpumepe pabotel B Cisco Packet Tracer. . B
PYKOBOACTBE OCHOBHBbIE MPHUHLHUIBI pabOThl HMHMOPMALMOHHBIX CHCTEM,
KOMITbIOTEPHBIX CETEH, MPOTrPaMMHOT0 U allapaTHOTO 00ECIIEUeHUSI TPEICTABICHbI
Ha npumepax, BcTpoeHHbIX B Cisco Packet Tracer. Kpome Toro, paccmarpuBaroTcs
U WUIIOCTPUPYIOTCS OCHOBHBIE MPUHILMIBI KPUNTOTpapuu U TO, Kak OHa
WCITIOJIB3YETCsI IJIs 3AIUTHI, IMU(PPOBAHUS U ayTeHTU(DUKAIMU JaHHBIX. JIEKIIUH 110
OCHOBAaM HaJIe)KHOCTHU M 0€30M1aCHOCTH MH(OPMAIMOHHBIX CUCTEM HAIpaBIIECHbI Ha
3aKperieHue MOJTyYEeHHbIX 3HAHUM CTYCHTaMH.

Annotation

The textbook on the subject “Fundamentals of Reliability and Security of

Information Systems” is intended for students of the bachelor's degree program
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“60610200 - Information Systems and Technologies”. The manual provides basic
concepts about what reliability and information security of information systems are,
what threats exist and why they are important, as well as general concepts about
network simulators, studying their capabilities using the example of working in
Cisco Packet Tracer. The manual presents the basic principles of operation of
information systems, computer networks, software and hardware using examples
built in Cisco Packet Tracer. In addition, the basic principles of cryptography and its
application in data protection, encryption and authentication are considered and
reflected. The course is aimed at consolidating the knowledge gained by students in
lectures on the Fundamentals of Reliability and Security of Information Systems.
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Kirish

Axborot tizimlari zamonaviy tashkilotlarda qarorlar qabul qilish,
operatsiyalar va alogalarni qo'llab-quvvatlashda muhim rol o'ynaydi. Ushbu
tizimlarning ishonchliligi va xavfsizligini ta'minlash ularning samaradorligi,
yaxlitligi va tizimdagi nosozliklar, kiberhujumlar va ruxsatsiz kirish kabi xavflarga
chidamliligini ta'minlash uchun muhim ahamiyatga ega.

Axborot tizimlarining ishonchliligi deganda axborot tizimining 0'z
vazifalarini xatolarsiz, uzluksiz bajarish gobiliyati tushuniladi. Ishonchli tizimlar
axborot tizimlarining ishlamay qolish vaqtini kamaytiradi va ma'lumotlar
yaxlitligini saglaydi. Ishonchlilikka ta'sir giluvchi asosiy omillar: 1. Tizim
arxitekturasi: Yaxshi ishlab chigilgan arxitektura to'siglar va tizimning ishdan
chigishini oldini oladi. 2. Ortiqchalik: zaxira tizimlari, yuklamalarni muvozanatlash
va nosozliklarga chidamlilik mexanizmlari. 3. Monitoring va texnik xizmat
ko'rsatish: muntazam diagnostika, yangilanishlar va oldini olish muammolarini
ta'mirlash. 4. Masshtablilik: unumdorlikni pasaytirmasdan ortib borayotgan
yuklamarni boshgarish uchun mo'ljallangan tizimlar.

Axborot tizimlarining xavfsizligi axborot tizimlarining maxfiyligi, yaxlitligi
va mavjudligini tahdidlardan himoya qilishni o'z ichiga oladi. Asosiy xavfsizlik
tamoyillari: 1. Maxfiylik: fagat ruxsat berilgan foydalanuvchilar ma'lumotlarga
Kirishini ta'minlash. 2. Butunlik: ma'lumotlarni ruxsatsiz o'zgartirishdan himoya
gilish. 3. Mavjudlik: kerak bo'lganda ma'lumotlar va resurslar vakolatli
foydalanuvchilar uchun ochigligini ta'minlash.

Axborot xavfsizligi bo‘yicha wushbu o‘quv qo‘llanmada axborot
texnologiyalaridan  foydalanishning asosiy jihatlari, shuningdek, axborot
xavfsizligini ta’minlash usullari va vositalari to‘liq yoritilgan.

Axborot xavfsizligi ragamli va jismoniy axborotning barcha shakllarini
himoya qiladi. Kiberxavfsizlik ragamli ma'lumotlarning barcha shakllarini,
jumladan, kompyuterlar, portativ qurilmalar, bulut va tarmoglarni himoya giladi va
axborot xavfsizligining kichik to'plami deb hisoblanishi mumkin.

Axborotni  kiberhujumlar, ma’lumotlarning sizib chiqishi, ijtimoiy
muhandislik va kiberjinoyatlarning boshga turlari kabi turli tahdidlardan himoya
qilishga alohida e’tibor garatilmoqda.

Ushbu o‘quv qo‘llanma axborot tizimlari va taxnologiyalari yo’nalishlarida
tahsil oladigan informatika va axborot xavfsizligiga giziquvchi talaba va
o‘qituvchilar uchun mo‘ljallangan.



BBenenue

NHpopManimoHHbIe CUCTEMBI UTPAIOT BAXHYIO POJIb B MOAICPKKE TPUHSITHS
pelieHuii, omnepanuii ¥ KOMMYHHKAlldd B COBPEMEHHBIX OpraHU3alMsIX.
ObecnieueHre HAACKHOCTH M OE30MACHOCTH ATHUX CHCTEM HMMEET peIIaroIee
3HaueHue Ui obecrieyeHus: ux 3PGHEeKTUBHOCTH, LIETOCTHOCTU U YCTOMYUBOCTH K
TaKUM pHUCKaM, KaK CHCTeMHbIe cOOM, KuOepaTaku M HECaHKIIMOHUPOBAHHBIN
JOCTYTI.

HanexHocth  MHGOpPMAIIMOHHBIX ~ CHUCTEM  O3HA4aeT  CHOCOOHOCTH
UH()OPMAITMOHHON CHCTEMBI 0€301TMO0YHO U HETIPEPHIBHO BBHITTOIHATH CBOY 3a1a4H.
HanexHble CHCTEMBI COKpAIIAOT BpeMsl MPOCTOs] WH(POPMAIMOHHBIX CHCTEM U
MOJJICP)KUBAIOT I1EJOCTHOCTh JIaHHBIX. KittoueBble (haKTOphI, BIUSIONIUE Ha
HAJIe)KHOCTh: 1. ApXHUTEKTypa CUCTEMBbI. XOPOIIO CIIPOCKTUPOBAHHAS apXUTEKTYpa
peI0TBpaIlacT BOSHUKHOBEHUE Y3KUX MECT U cO0eB CUCTEMBI. 2. Pe3epBupoBaHue:
CHUCTEMBI PE3EPBHOTO KOMUPOBAHMS, MEXAHW3Mbl OAJIAHCUPOBKH HATPY3KH W
OTKa30yCTOWYUBOCTH. 3. MOHUTOPHUHT U 00CITy)KMBaHUE: pETyJIIpHAs THarHOCTHKA,
OOHOBJIEHUSI U TpoduIakTudeckuii peMoHT. 4. Macmradupyemoctb. CUCTEMBI
npeaHa3HaueHbl i1 00pabOTKU pacTymUX pabouux HaArpy3ok 0e3 ymiepOa s
MIPOU3BOAUTEIILHOCTH.

bezonacHocTh UH(OPMAITMOHHBIX CUCTEM BKJIFOYAET 3aIIUTy
KOH(HMICHIIMATEHOCTH, IIEJIOCTHOCTH M IOCTYITHOCTH HH(POPMAIIMOHHBIX CUCTEM OT
yrpo3. OcHOBHble mpuHIUIBI Oe3onmacHocTH: 1. KoHdumeHunanbHOCTS:
oOecrieueHre T0CTyna K MHPOpPMAIMK TOJIHLKO aBTOPU30BAaHHBIM TTOJIB30BATENSAM. 2.
[lenocTHOCT: 3amuMTa AAHHBIX OT HECAHKIIMOHUPOBAHHOW Moaudukaimu. 3.
JlocTymHOCTR:  oOecriedeHre  JOCTyMHOCTH  MHGOpMAIMK U PECYpCOB
aBTOPHU30BAHHBIM ITOJIH30BATEIISAM ITPU HEOOXOIUMOCTH.

JlanHoe oOpa3oBaTeabHOE IOCOOHME MO HMH(POPMAIMOHHON 0e30macHOCTH
TIOJTHOCTBIO OXBAaThIBAET OCHOBHBIC ACHEKTHI HCIIOJIL30BaHUS WH(OOPMAITMOHHBIX
TEXHOJIOTHA, a TaKXe METOABl M CpEeACTBAa oOecredeHHsS WHOOPMAIMOHHON
0€30IaCHOCTH.

Nudopmarmonnas 0€30MacHOCTh 3amuinaeT Bce (opMbl LUPPOBOM U
busnaeckoit uapopmanuu. KubepoezonacHOCTh 3anuiiaet Bce GopMbl ITUGPOBBIX
JAHHBIX, BKIIFOYasl KOMIIBIOTEPHI, MMOPTATUBHBIC yCTPONCTBA, 00JIAKO W CETH, U
MOKET pacCMaTPUBATLCS KaK 4acTh MHPOPMAIIMOHHON 0€30MacHOCTH.

Ocoboe BHMMaHUE yAENACTCA 3aluTe WHOOPMAIMU OT PA3IUYHBIX YIPO3,
TaKMX Kak KuOepaTakw, yTeUKa JaHHBIX, COIIMAJIbHAS WHKCHEPHUS U JAPYTHE BUIBI
KHOEPIPECTYIIIICHUH.

JlanHoe  ydeOHOe TmocoOWe  TpEeNHA3HAYeHO I CTYJISHTOB W
npernojiaBarenieid, HMHTEPECyoUXcss HMHPOPMATUKOW W MHPOPMALIMOHHON
0€30IacCHOCThI0, U3YYAIOIINX 0071acTh HHPOPMAIIMOHHBIX CUCTEM M TEXHOJOTHUH.



Introduction

Information systems play a vital role in supporting decision-making,
operations, and communication in modern organizations. Ensuring the reliability and
security of these systems is critical to ensuring their effectiveness, integrity, and
resilience to risks such as system failures, cyber-attacks, and unauthorized access.

Reliability of information systems refers to the ability of an information
system to perform its works without error and without interruption. Reliable systems
reduce information system downtime and maintain data integrity. Key factors
affecting reliability: 1. System architecture. A well-designed architecture prevents
bottlenecks and system failures. 2. Redundancy: backup systems, load balancing,
and fault tolerance mechanisms. 3. Monitoring and maintenance: regular
diagnostics, updates, and preventive maintenance. 4. Scalability. Systems are
designed to handle growing workloads without compromising performance.

Security of information systems includes protecting the confidentiality,
integrity, and availability of information systems from threats. Key security
principles: 1. Confidentiality: ensuring that only authorized users have access to
information. 2. Integrity: Protecting data from unauthorized modification. 3.
Availability: Ensuring that information and resources are available to authorized
users when needed.

This educational guide to information security fully covers the main aspects
of using information technology, as well as methods and means of ensuring
information security.

Information security protects all forms of digital and physical information.
Cybersecurity protects all forms of digital data, including computers, portable
devices, the cloud, and networks, and can be considered a part of information
security.

Particular attention is paid to protecting information from various threats, such
as cyberattacks, data leaks, social engineering, and other types of cybercrime.

This educational guide is intended for students and teachers interested in
computer science and information security, studying the fields of information
systems and technology.



Amaliy ish Ne 1

TARMOQ SIMULYATORLARI BILAN TANISHISH. TARMOQ
SIMULYATORLARI HAQIDA UMUMIY TUSHUNCHALAR, ULARNING
IMKONIYATLARINI O‘RGANISH. CISCO PACKET TRACERNI
O'RNATISH.

Ishning maqgsadi: Tarmoq simulyatorlari va emulyatorlarini o'rganish.
Cisco Packet Tracer dasturini o'rnatish va ishga tushirish.

Tarmoq administratorlari va muhandislari axborot tizimlarini loyihalash,
nazorat yoki tahlil gilish uchun turli xil dasturiy vositalaridan foydalanadilar.
Tarmoq infratuzilmasi nosozliklari bilan to'la bo'lgan haqgigiy tarmoglarda tajriba
o'tkazmaslik uchun tarmoq administratorlari bu magsadda tarmogni modellashtirish
vositalaridan foydalanadilar. Bunga simulyatorlar misol bo’la oladi.

Simulyator bu tizim va uning interfeyslarining harakatini taglid giladigan
dastur hisoblanadi. Emulyator va simulyator o'rtasidagi fargni tushunish ahamiyatga
ega masala hisoblanadi. Emulyatorlar kompyuter yoki boshga qurilma modelini
yaratish va uning ichida asl dasturiy ta'minotni ishga tushirish imkonini beradi.
Qurilmaning barcha asosiy komponentlari, jumladan protsessor, xotira va kiritish-
chigarish qurilmalari emulyatsiya qilinadi. Cisco emulyator dasturida,
marshrutizatorning modeli yaratiladi va uning ichida haqiqiy Cisco 10S operatsion
tizimini ishga tushiradi. Natijada bizga kerak bo’lgan to'liq funksiyada ishlaydigan
routerga ega bo'lishimiz mumkin.

GNS3 asoslari

Grafik tarmoq simulyatori (Graphical Network Simulator). GNS ingliz
tilidan so'zma-so'z tarjima gilinganda, bu grafik tarmoq simulyatori manosini
anglatsaham, aslida bu emulyator vazifasini bajaruvchi vosita hisoblanadi. Ushbu
emulyator bizga kompyuterda turli xil tarmoq topologiyalarini modellashtirishga
imkon yaratadi. Ko'p hollarda GNS har xil tarmoq texnologiyasi yoki sxemasini
sinab ko'rish uchun amaliy mashg’ulot stendi vositasi sifatida foydalaniladi.

GNS3 — turli ko’rinishdagi tarmogning topologiyalarida tarmogda mavjud
qurilmalarning o'zaro ta'sirini kuzatib borish imkonini beruvchi eng mashhur tarmoq
emulyatsiyasi dasturlaridan biri bo’lib sanaladi. Xalgaro sertifikatlashtirish o'qitish
tarmog'ining integratsiyalashgan segmentida ushbu emulyator dasturiy ta'minot
vositasi bo’lib hisoblanadi. Tarmogni muvaffagiyat bilan modellashtirish kerak
bo’lganda, ushbu dasturiy vosita zamonaviy va hamma tushunadigan bo’lib
hisoblanadi. Emulyatorni o'rnatish va dastur interfeysida ishlash qulay bo’lganligi,
uni havaskorlar va professionallar orasida eng ommabop tanlovlardan biriga
aylantirdi.



“OcHoBbl GNS3”

1.1-rasm - GNS3 emulyatori

EVE-NG: Emulated Virtual Environment Next Generation yoki EVEN-NG -
bu o’ziga o’xshash simulyator turlari orasida, uncha katta bo’lmagan korxonalar
hamda va jismoniy shaxslar uchun mo'ljallangan ko’p foydalanuvchili tarmoq
simulyatori  bo’lib  hisoblanadi. Ushbu simulyatorda virtual tarmogni
modellashtirishni amalga oshirish ham pullik, ham bepul bo’lishi mumkin. Bepul
versiyada har bir amaliy mashg’ulot ishi uchun 63 tagacha uzeldan foydalanish
mumkin. Tarmoqda qurilmalarni virtualizatsiya qilish, ulash va sozlash uchun
serverga go'shimcha ravishda dasturni yuklab olish va o'rnatishning hojati yo'q.
Tarmoqda topologiyalarini  loyihalash, ularning ulanishi va boshgaruvi
integratsiyalangan HTML5-mijozi yordamida osonlik bilan amalga oshirish

- eve

Emulated Virtual Environment
Next Generation

1.2-rasm - EVE-NG simulyatori

EVE-NGni tarmogni modellashtirishda eng yaxshi vositalaridan biriga
aylantiruvchi muhim omil shundaki, dastur bir vaqtning o‘zida tarmoqlar
topologiyasiga o‘zgartirishlar kiritish imkonini berib, vaqtni tejaydi. Bundan
tashqari, u Ethernet va ketma-ket interfeyslar uchun ham mos keladi.

Va oxirgisi, Cisco Packet Tracer - bu ma'lumotlarni uzatish tarmog'i
simulyatori bo’lib hisoblanadi va Cisco Systems tomonidan ishlab chigarilgan.
Cisco simulyatori, qo’llanilishi mumkin bo’lgan tarmoq modellarini yaratish,
marshrutizatorlar va kommutatorlarni sozlash (Cisco 10S buyruglari yordamida) va
bir nechta foydalanuvchilar o'rtasida (bulut orqgali) o'zaro alogada bo'lish imkonini
beradigan dastur bo’lib hisoblanadi.

Simulyator bir gator Cisco 800, 1800, 1900, 2600, 2800, 2900
marshrutizatorlarini  va Cisco Catalyst 2950, 2960, 3560 kommutatorlarini,
shuningdek, ASA 5505 xavfsizlik ekrani bilan ishlash amalga oshirilgan. Simsiz
qurilmalar Linksys WRT300N routeri, kirish nuqgtalari va uyali aloga minoralari
bilan ifodalanadi. Bundan tashgari, DHCP, HTTP, TFTP, FTP, DNS, AAA,

8



SYSLOG, NTP va EMAIL serverlari, ish stantsiyalari, kompyuterlar va
marshrutizatorlar uchun turli modullar, IP telefonlar, smartfonlar, hublar,
shuningdek, WANnNi emulyatsiya qiluvchi bulutlar mavjud. To'g'ridan-to'g'ri va
teskari patch kabellar, optik va koaksiyal kabellar, ketma-ket kabellar va telefon
juftlari kabi turli xildagi kabellar yordamida tarmoq qurilmalarini ulash imkoni
mavjud.

stlrer]es Networking
CISCO. Academy

co Packet Tracer

1.3-rasm - Cisco Packet Tracer Simulator

Bu simulyator hatto murakkab tarmog sxemalarini yaratish va tarmoq
topologiyasini ishlash qobiliyatini tekshirish imkonini beradi. Birog, qurilmalarning
amalga oshirilgan funksionalligi cheklangan va haqigiy uskunaning barcha
imkoniyatlarini ta'minlay olmaydi. Cisco Packet Tracer dasturidan Cisco
Networking Academy dasturi ishtirokchilari bepul foydalanishlari mumkin.

Cisco Packet Tracer ning o‘quv jarayonida GNS3 ga nisbatan asosiy afzalligi
shundaki, GNS3 da kommutatorlar yo‘q, bundan tashgari GNS3 tizimi kompyuter
resurslariga ham yuqori talablarga ega. Shuning uchun ushbu fanimizda amaliy
ishlarni bajarosh Cisco Packet Tracer simulyatorida ishlashga asoslangan.

Cisco Packet Tracer 8-avlodini kompyuterga o'rnatish. Dasturning so'nggi
versiyasini olish uchun Cisco Network Academyda ro'yxatdan o'tishimiz kerak,
so’ngra "setup.exe™ o'rnatish faylini yuklab olgandan so'ng, uni ishga tushirishimiz
kerak.

Setup.exe dasturini ishga tushirgandan so'ng, o'rnatish ustasi paydo bo'ladi:



Ey’ Setup - Cisco Packet Tracer 8.0.1 64Bit -

License Agreement
Please read the following important information before continuing.

Please read the following License Agreement. You must accept the terms of this
gl before i with the Ii

DOWNLOADING, INSTALLING, OR USING THE CISCO PACKET TRACER SOFTWARE
CONSTITUTES ACCEPTANCE OF THE CISCO END USER LICENSE AGREEMENT
https://www.cisco.com/c/en/us/about/legal/cloud-and-

("EULA"
software/end user license agreement.html) AND THE SUPPLEMENTAL END USER
LICENSE AGREEMENT FOR CISCO PACKET TRACER ("SEULA"
avewi.cisco.com/c/dam/en us/about/doing business/legal/seula/cisco

packet-tracer-software.pdf). IF YOU DO NOT AGREE TO ALL OF THE TERMS OF THE
EULA AND SEULA, THEN CISCO SYSTEMS, INC. ("CISCO") IS UNWILLING TO
LICENSE THE SOFTWARE TO YOU AND YOU ARE NOT AUTHORIZED TO
DOWNLOAD, INSTALL OR USE THE SOFTWARE.

(@) I accept the agreement
(O 1do not accept the agreement

Next > Cancel

1.4-rasm. Litsenziya shartnomasi

15 Setup - Cisco Packet Tracer 8.0.1 64Bit -

Select Destination Location
Whera should Cisco Packet Tracer 8.0.1 6481t be installed?

Setup will install Cisco Packet Tracer B.0.1 &4Bit into the following folder.

To continue, dick Next. If you would like to select a different folder, dick Browse.

ket Tracer 8.0.1) Browse...

At least 493,5 MB of free disk space is required.

< Back Cancel
1.5-rasm - O'rnatish uchun katalogni tanlash.

5 setup - Cisco Packet Tracer 8.0.1 64Bit -

Select Additional Tasks
Which additional tasks should be performed?

v

Select the addstional tasks you would like Setup to perform while installing Cisco
Packet Tracer 8.0.1 648it, then click Next.

Additional shortouts:

Create 2 deskiop shortcut
[] create & Quick Launch shortcut

< Back Cancel
1.6-rasm - Qo'shimcha o'rnatish sozlamalari.




jf.-j! Setup - Cisco Packet Tracer 8.0.1 64Bit —_

Ready to Install
Setup is now ready to begin installing Cisco Facket Tracer 8.0.1 648t on your
computer.

Click Install to continue with the installation, or click Back if you want to review or
change any sattings.

Destination location:
D:\Program Files\Cisco Packet Tracer 8.0.1

Start Menu folder:
Cisco Packet Tracer

Additional tasks:
Additional shortouts:
Create a deskiop shortcut
Create 8 Quick Launch shartcut

= Back Install Cancel

1.7-rasm - O'rnatish sozlamalarini tasdiglash.

fj! Setup - Cisco Packet Tracer 8.0.7 64Bit =

Installing

Flease wait while Setup installs Cisco Packet Tracer 8.0.1 648it on your
computer.

Extracting files...

Cancel

1.8-rasm - O'rnatish jarayoni.

_H Setup - Cisco Packet Tracer 8.0.1 64Bit =

Completing the Cisco Packet
Tracer 8.0.1 64Bit Setup
Wizard

Sctup has finished installing Cisco Packet Tracer 8.0.1 64Bit
on your computer. The application may be launched by
selecting the installed shortcuts.

Click Finish to exit Setup.

@ Launch Cisco Packet Tracer

1.9-rasm - O'rnatishning tugashi.
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Dasturni ishga tushirgandan so'ng, foydalanuvchi o'z akkauntini Networking
Academy yoki Skills for All bilan avtorizatsiya gilishi kerak.

Cisco Packet Tracer

GRS
1.10-rasm - Dasturni ishga tushirish. Avtorizatsiya

1.11-résm — Dasturning ishchi oynasi

1-amaliy ish mashg’ulotiga topshiriq:
Kompyuteringizda yoki noutbukingizda Cisco Packet Tracer simulyatorini
o’rnating. Hamda dastur interfeysi bilan tanishib chiqing.

Nazorat savollari:

1. “Tarmogni modellash” deganda nimani tushunasiz?

2. Modellashtirish so’zi yana gayerlarda ishlatiladi?

3. GNS3 hagida nimani bilasiz.

4. Cisco Packet Tracer nima va uni nima magsadlarda qo’llaymiz.

5. EVE-NG hagida nima bilasiz?

6. Cisco Packet Tracer ning GNS3 va EVE-NG ga nisbatan afzalliklarini
sanab bering.

Amaliy ish Ne 2

CISCO KOMMUTATORLARI BUYRUQ INTERFEYSI BILAN ISHLASH
VA BOSHLANG’ICH KONFIGURATSIYANI SOZLASH. CISCO PACKET
TRACERDA LAN TARMOQINI LOYIHALASH VA QURISH
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Ishning magsadi: Cisco Packet Tracer dasturida LAN mahalliy tarmoqgni
loyihalash va qurishni o'rganish.

LAN gisqgartmasi Local Area Network - ulangan qurilmalar o‘rtasida aloga
o‘rnatish imkonini beruvchi qurilma tarmog‘idir. LAN oddiygina tarmoq orgali bir-
biriga ulangan va bir xil jismoniy joyda - odatda bitta binoda, masalan, ofis yoki
uyda joylashgan kompyuterlar va boshga qurilmalar guruhi sifatida ta'riflanadi.
Ammo keling, biroz chuqurroq o'rganaylik.

Mabhalliy tarmoq deganda nimani tushunamiz?

LAN (Local Area Network) — bu kompyuterlar va boshga qurilmalarni bir-
biriga bog'lab, kichik geografik hududda (odatda bir bino yoki bir nechta yaqgin
binolarni 0'z ichiga olgan hududda) faoliyat yuritadigan tarmoq turi. LAN, ko'pincha
ofislar, maktablar, fabrikalar, yoki uylar kabi kichik hududlarda ishlatiladi.

LANRing asosiy xususiyatlari:

1. Geografik hudud: LAN odatda kichik hududlarda ishlaydi. Misol uchun, bir
ofis yoki binoda bir necha kompyuterlar va qurilmalarni bog'lash uchun
ishlatiladi. LANning kattaligi bir necha yuz metr yoki bir necha kilometr
bo'lishi mumkin, lekin u asosan bir yoki bir nechta bino ichida bo‘ladi.

2. Yuqori tezlik: LANIar odatda yugori tezlikda ma'lumot uzatishni ta'minlaydi.
Ethernet va Wi-Fi texnologiyalari orqali bu tezlik 1 Gbps dan ortiq bo‘lishi
mumkin.

3. Resurslarni baham ko'rish: LAN yordamida foydalanuvchilar bir-birlariga
fayllar, printerlar, skanerlar va boshqa resurslarni osonlik bilan baham ko‘rish
imkoniyatiga ega bo‘lishadi.

4. Arzon narxdagi qurilmalar: LAN tarmoglarida ishlatiladigan qurilmalar
nisbatan arzon va o'rnatish oson bo‘ladi. Masalan, Ethernet kabeli yoki Wi-Fi
routerlar arzon va keng targalgan qurilmalardir.

5. Tarmoq qurilmalar: LANda ishlatiladigan qurilmalar quyidagilardan iborat
bo'lishi mumkin:

o Switch (Kommutator): Bu qurilma tarmoqdagi kompyuterlar va
boshga qurilmalar o'rtasidagi ma'lumotlarni yo'naltiradi. Switch orgali
kompyuterlar o'rtasida ma'lumot almashish amalga oshiriladi.

o Router (Yo'rigchi): LAN tarmog'ini tashgi tarmoglarga (masalan,
Internetga) ulash uchun ishlatiladi.

o Access Point (AP): Wi-Fi tarmog*ini yaratish uchun ishlatiladi.

o Modem: Internetga ulanish uchun tarmoqga kirish nuqtasi bo‘ladi.

6. Tarmogning ishonchliligi va xavfsizligi: LANIar, odatda, yuqori
xavfsizlikni ta'minlash uchun maxsus texnologiyalarga ega. Kompyuterlar
o'rtasida xavfsiz ma'lumot almashish uchun turli shifrlash, autentifikatsiya va
foydalanuvchi huquglari tizimlari qo‘llaniladi.

LAN tarmog‘ining tuzilishi

LAN tarmog‘i bir nechta tarmoq komponentlari yordamida tashkil etiladi:
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1. Kabel tizimi: LANda kabel orqali bog‘lanish keng targalgan. Ethernet kabeli
(CAT5e, CAT6 kabi) tarmoqdagi qurilmalar o‘rtasida ma'lumotlarni uzatadi.

2. Wi-Fi tarmog‘i: Boshqa LAN tarmoqlariga o‘xshash holda, Wi-Fi tarmoglari
simsiz bog‘lanishni ta'minlaydi. Wi-Fi tarmoglari mobil qurilmalar va
noutbuklar kabi qurilmalarning simsiz ulanishini ta’minlaydi.

3. IP manzillar: Tarmoqda har bir qurilmaga yagona IP manzil beriladi. Bu
tarmoqdagi har bir qurilma uchun identifikatsiya vositasi bo‘lib, ma'lumotlar
uzatish va gabul gilishda muhim rol o'ynaydi.

4. Tarmoq protokollari: LANIlar Ethernet va Wi-Fi kabi protokollarni
ishlatadi. Bu protokollar tarmoqdagi qurilmalar o‘rtasida ma'lumot uzatishni
boshgaradi. TCP/IP protokoli ko‘pincha LAN tarmog‘ida asosiy protokol
sifatida ishlatiladi.

LAN tarmog'ini o‘rnatish
LAN tarmog‘ini yaratish jarayonida quyidagi bosqichlar amalga oshiriladi:

1. Tarmoq qurilmalarini tanlash: Switch, router, access point kabi
qurilmalarni tanlash zarur.

2. Kabel va simsiz ulanishni tashkil etish: Ethernet kabeli yoki Wi-Fi tizimini
o‘rnatish.

3. Tarmogni sozlash: IP manzillarini tayinlash va tarmoq konfiguratsiyasini
sozlash.

4. Xavfsizlikni ta'minlash: Firewally o‘rnatish, autentifikatsiya va parol
xavfsizligi bilan himoya qilish.

LANnNing afzalliklari

1. Tezlik: LAN tarmoglari yuqori tezlikda ishlaydi, bu esa ma'lumotlarni tez
uzatishni ta'minlaydi.

2. Ishlab chigarish samaradorligi: Resurslar, masalan, printerlar, serverlar va
ma'lumotlar bazalarini bir tarmoq orqali baham ko‘rish ish samaradorligini
oshiradi.

3. Arzon xarajatlar: LANni yaratish va saglash nisbatan arzon.

LANnNing kamchiliklari

1. Cheklangan masofa: LAN fagat kichik hududda ishlaydi, bu esa katta
hududlarga tarqalishiga to‘sqinlik qgiladi.

2. O'zgartirishlar talab giladi: Yangi qurilmalarni tarmoqqga qo‘shish yoKi
kengaytirish jarayoni tarmogning mavjud tuzilishini o'zgartirishni talab
giladi.

3. Xavfsizlik xatarlari: Agar xavfsizlik choralari yetarli bo‘lmasa, LANga
hujumlar va noto'g'ri foydalanishlar yuzaga kelishi mumkin.

LANnNing turlari

o Ethernet LAN: Bu LAN turida simli ulanishlar ishlatiladi. Ethernet
tarmog‘ining yuqori tezlikdagi uzatish imkoniyatlari mavjud.

« Wi-Fi LAN: Simsiz tarmoq bo‘lib, Wi-Fi texnologiyasi yordamida
qurilmalar bir-biriga ulanishi mumkin.

LAN — bu kichik hududdagi tarmoq bo‘lib, foydalanuvchilarga o‘zaro
ma'lumot almashish, umumiy resurslarga (printerlar, fayl serverlari) kirish, va
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Internetga ulanish imkoniyatlarini tagdim etadi. LANIlar yuqori tezlikda ishlaydi va
arzon narxlarda o‘rnatilishi mumkin, ammo ular faqat kichik hududda samarali
ishlaydi.

Kommutator yoki Switch

Switch yoki Tarmogq kommutatori (Inglizchadan. Switch - kommutator) bu
bitta tarmoq segmentida kompyuter tarmog'ining bir nechta tugunlarini ulash uchun
mo'ljallangan qurilma bo’lib, bitta ulangan qurilmadan boshqgalarga trafikni
yuboradigan hubdan fargli o'laroq, ma'lumotlarni fagat gabul giluvchiga yuboradi.
Barcha tarmoq tugunlariga translyatsiya qilingan trafik (MAC manziliga
FF.FF.FF:FF:FF:FF) bundan mustasno. Natija esa tarmoq unumdorligi va
xavfsizligini  oshirish, boshga segmentlarni ularga murojaat gilinmagan
ma'lumotlarni gayta ishlash zarurati yoki imkoniyatlaridan chigarib tashlashdir.

Kommutatorni ishlash jarayoni

Kommutatorning (kommutatorning) ishlash printsipi paketli kommutatsiya
texnologiyasidan foydalangan holda mahalliy tarmog (LAN) ichida ma‘lumotlarni
uzatishga asoslangan. Kommutator OSI modelining ikkinchi gatlamida (ma'lumotlar
havolasi gatlami) ishlaydi, bu unga tarmoqdagi qurilmalarning MAC manzillari
asosida ma'lumotlar uzatishni boshgarish imkonini beradi.

Kommutatorning ishlashining asosiy tamoyillari

1. MAC manzillar jadvalini shakllantirish:

Qurilma kalitga ulanganda va ma‘lumotlarni yuborganda, kalit Ethernet ramka
sarlavhasidan jo'natuvchining MAC manzilini o'giydi.

U o'zining ichki MAC manzillar jadvaliga manzilni ma'lum bir port bilan
bog'laydigan yozuvni go'shadi.

Ushbu jadval dinamik ravishda yangilanadi va har bir qurilma gaysi port
orgali kirish mumkinligi hagidagi ma'lumotlarni saglaydi.

2. Ma'lumot uzatish:

Ma'lumotlar ramkasi gabul gilinganda, kalit MAC manzilini aniglash uchun
uning sarlavhasini tahlil giladi.

Keyin ushbu manzilni MAC manzillar jadvali bilan tagqoslaydi:

Agar manzil topilsa, ramka fagat mos keladigan portga yo'naltiriladi.

Agar manzil noma'lum bo'lsa, ramka gabul gilingan portdan tashqari barcha
portlarga (efirga) yuboriladi.

3. Trafik izolyatsiyasi:

Kommutator ma'lumotlarni boshga portlarga ta'sir gilmasdan ikkita qurilma
o'rtasida uzatish imkonini beradi.

Bu tarmoqgdagi nizolar (to'gnashuvlar) sonini kamaytiradi, tarmoqli
kengligidan samarali foydalanishni ta'minlaydi.
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4. Translyatsiya xabarlarini gayta ishlash:
Agar kadr translyatsiya qilingan MAC manziliga (masalan,
FF.FF.:FF:FF:FF:FF) yo'naltirilgan bo'lsa, u barcha portlarga uzatiladi.
Bu tarmoqdagi qurilmalarni topish yoki DHCP orqali IP manzilini olish kabi
vazifalar uchun zarur.
Kommutatorlarning asosiy funksiyalari:
1. Paketlarni almashtirish: kadrlarni fagat kerakli portga yo'naltiradi.
2. To'gnashuvni minimallashtirish: tarmoqni alohida to'gnashuv domenlariga
bo'lish.
3. Yaxshilangan tarmoq ishlashi: tarmoqli kengligidan samarali foydalanish.
4. VLAN boshgaruvi (boshgariladigan kommutatorlar uchun): Tarmogni
VLAN-larga bo'lish.
5. Qo'shimcha funktsiyalar: QoS (xizmat sifati), portni aks ettirish, kirishni
boshqgarish va boshqgalar.
Kommutatorlarning xususiyatlari va turlari

Mopenu obulero HagHayeHusa Mopenu Fast Ethernet

» Gigabit Ethernet (GE) ans Hy>a BbICOKOM e COBMECTMMOCTb C ycTapesluen KabenbHomn
NPOMNycKHOW CNOCOBGHOCTU MHpacTpyKTypOm

e 8%, 16 X, 24 x nn 48 x gaHHbIX GE nnn e 24 x unn 48 x 10/100 MéuTt/c ana nepegaum
HUcXoaswue KaHansl PoE+ [aHHbIX UNKU HUCXoAALWMX KaHanoB PoE+

e 2 unu 4 OUKCUPOBaHHbBIX Bocxoaswmx kaHana e 4 x GE SFP un 2 X RJ-45 KOMBUHUPOBaHHbIX
1 GE SFP BOCXOOaUWMX KaHana

e bes BeHTUNATOpPa (Kpome mopenu ¢ 48 e Be3BeHTUNATOPHLIN (24-NopTOBblIE MOaENHU)

noptamu PoE)
* becnposogHoi Bluetooth-gocTtyn

e BiopxkeT MmouwHocTu oo 740 Bt

2.1-rasm Cisco kommutatorlari va ularning xarakteristikasi

Ko'pgina boshgariladigan kommutatorlar go'shimcha funksiyalarga ega va
ular quyidagilar: VLAN, QoS, yig'ish, aks ettirish. Murakkab kommutatorlarni bitta
mantiqiy qurilmaga birlashtirish mumkin - portlar sonini ko'paytirish uchun
(masalan, siz 4 ta kommutatorni 24 port bilan birlashtirib, (4 * 24-6 = 90) portli yoki
96 port bilan (agar stacking uchun maxsus portlar ishlatilsa) mantiqiy kommutatorni
olishingiz mumkin. Amaliy ishlarning aksariyati Cisco Catalyst 2960 model
switchida amalga oshiriladi.
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2.3-rasm. Cisco Packet Tracerdagi Cisco Catalyst 2960 kommutatorining orga
paneli

Ishning amaliy qgismi:

Cisco Packet Tracerni dasturini oching. Chapda turgan pastki uskunalar panel
gismidan End devices (oxirgi qurilmalar) ro'yxatini ochamiz. Oddiy shaxsiy
kompyuterni  tanlaymiz va ishchi oynaga ikkita shaxsiy kompyuterni
sichognchaning chap tugmasini bosgan holda keltiramiz. (2.4-rasm)

® Cisco Packet Tracer - o e
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2.4-rasm - Cisco Packet Tracer ishchi sohasi.

So’ngra ikkala shaxsiy kompyuterda IP-manzil va pastki tarmoq nigobini
sozlash uchun ularga ma’lumot kiritamiz. Shundan so'ng kompyuterlarni bir-biriga
kabel orgali ulaymiz. (2.5-rasmga garang)
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2.5-rasm. Kompyuterda IP manzillarni o'rnatish va ularni bir-biriga ulash.

Kompyuterlarning Command prompt sozlamasiga kirib Ping orgali ulanishni
tekshirish. Agar qutilma to'g'ri sozlangan bo'lsa, unda yo'golgan paketlar bo'Imaydi
(Yo'gotilgan = 0) yoki 50% dan kam (ba'zan uzatish paytida paket yo'golishi
mumekin) bo’lishi talab etiladi.

¥ pco
Physical Config Desktop Programming Artributes
I

Command Prompt

t Tracer PC Command Line 1.0
ing 1%2.16€8.1.3

Pinging 192.168.1.3 with 32 bytes o

3, Maximum = Oms, Average

2.6-rasm - PCO dan PC1 Ping berib ko’rish.

Keyinchalik, xuddi shu uskunalar panelida, tarmoq uskunalari bo'limiga
o'tamiz va Cisco Catalyst 2960 model kommutatorini tanlaymiz. Uni ish maydoniga
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o'tkazamiz. Bir-biridan oldin ulangan shaxsiy kompyuterlar kommutatorga ulanadi
va yana 1 ta kompyuter go'shiladi.
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2.8-rasm. Portlarning ko'tarilishini kutmogdamiz (to'q sarig nugta o'rniga yashil
uchburchaklar yonadi) va tugallangan tayyor uskunalar ping orqgali tekshiriladi.

C:\>ping 192.168.0.3 //Ulanish tekshirilmogda

Pinging 192.168.0.3 with 32 bytes of data:
Reply from 192.168. 0.3: bytes=32 time<Ims TTL=128
Reply from 192.168. 0.3: bytes=32 time<Ims TTL=128
Reply from 192.168. 0.3: bytes=32 time<Ims TTL=128
Reply from 192.168. 0.3: bytes=32 time<Ims TTL=128

Ping statistics for 192.168. 0.3

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),

Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = Oms, Average = Oms
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C:\>ping 192.168. 0.4

Pinging 192.168. 0.4 with 32 bytes of data:
Reply from 192.168. 0.4: bytes=32 time<lms TTL=128
Reply from 192.168. 0.4: bytes=32 time<Ims TTL=128
Reply from 192.168. 0.4: bytes=32 time<lms TTL=128
Reply from 192.168. 0.4: bytes=32 time<lms TTL=128
Ping statistics for 192.168. 0.4:
Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:
Minimum = Oms, Maximum = Oms, Average = Oms
2-sonli Amaliy mashg’ulotga topshiriq:
e Kommutator orgali ulangan 2.1-jadvalda berilgan vaiant bo’yicha N ta
kompyuterdan iborat tarmoqgni tuzing.
e Jadvaldan tanlanadigan Variantlar bo’ticha kompyuterlarga IP manzillarni
Kiriting.
e Quyidagi jadvaldagi variantlar bo’yicha tarmoqni yarating.

2.1-jadval
Ne2 Amaliy mashg’ulotnining bajarilish variantlari ragamlari

Variant IP manazili Variant IP manazili
1. 192.168.10. ... 16. 192.168.25. ...
2. 192.168.11. ... 17. 192.168.26. ...
3. 192.168.12. ... 18. 192.168.27. ...
4, 192.168.13. ... 19. 192.168.28. ...
5. 192.168.14. ... 20. 192.168.29. ...
6. 192.168.15. ... 21. 192.168.30. ...
7. 192.168.16. ... 22. 192.168.31. ...
8. 192.168.17. ... 23. 192.168.32. ...
9. 192.168.18. ... 24, 192.168.33. ...
10. 192.168.109. ... 25. 192.168.34. ...
11. 192.168.20. ... 26. 192.168.35. ...
12. 192.168.21. ... 27. 192.168.36. ...
13. 192.168.22. ... 28. 192.168.37. ...
14. 192.168.23. ... 29. 192.168.38. ...
15. 192.168.24. ... 30. 192.168.39. ...

Nazorat savollari:
1. LAN deganda nimani tushunasiz?
2. Kommutator ganday ishlashini tushuntirib bering.
3. Cisco Catalyst 2960 kommutatorini tavsiflang va nimaga aynan ushbu
kommutatordan foydalanganligimizni tushuntiring.
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4. Kommutator yoki switch nima?
5. Kommutatorlarning ganday turlarini bilasiz?

Amaliy ish Ne 3
CISCO PACKET TRACERDA TELNET, SSH PROTOKOLLARINI
O'RGANISH. TELNET VA SSH PROTOKOLLARI YORDAMIDA
QURILMALARNI SOZLASH.

Ishning maqgsadi: Cisco packet tracerda Telnet, SSH orgali kommutator
va routerga ulanishni o'rnatish.

Telnet - Telnet (TELEcommunication NETwork) - matnga asoslangan
interfeys orgali qurilmalarni masofadan boshgarish uchun ishlatiladigan protokol.
Bu buyruglarni kiritish va ularni bevosita ularning oldida turgandek boshqarish
uchun masofaviy serverlar yoki qurilmalarga ulanish imkonini beradi.

Host-xomnsorep 2

3.1-rasm — Tarmoqgni TELNET orqgali ulanishi

Telnet ganday ishlaydi?

1. Foydalanuvchi o'z qurilmasida Telnet mijozini ishga tushiradi.

2. Ulanmoqchi bo'lgan server yoki qurilma manzilini kiriting.

3. TCP orgali masofaviy qurilma bilan aloga o'rnatiladi (odatda 23-portda).

4. Muvaffagiyatli autentifikatsiyadan so'ng foydalanuvchi masofaviy
qurilmaning buyruq gatoriga kirish huqugiga ega bo'ladi.

5. Mijozga kiritilgan buyruglar serverga yuboriladi, u ularni gayta ishlaydi
va javob gaytaradi.

Telnetning asosiy xususiyatlari:

1. Matn interfeysi:

- Telnet buyruq gatoriga kirishni ta'minlaydi.

- Foydalanuvchi  buyruglarni  bajarishi, qurilmalarni  sozlashi,
ma'lumotlarni gabul qilishi va hokazo.

2. llova darajasida ishlash:

- Telnet dastur darajasida ishlaydi (OSI modelining 7-gatlami).

- Transport protokoli sifatida TCP dan foydalanadi, odatda 23 porti orqali.

3. Shifrlash yo‘q:

- Ma'lumotlarni uzatish (shu jumladan login va parollar) shifrlanmagan
shaklda amalga oshiriladi.
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- Bu Telnet-ni zamonaviy tarmoglarda, aynigsa ommaviy yoki ishonchsiz
muhitlarda foydalanish uchun xavfli giladi.

Telnet gqayerda ishlatiladi?

1. Tarmoq qurilmalarini boshqarish:

- Kalitlar, marshrutizatorlar, serverlar va boshga qurilmalar.

2. Tarmoq diagnostikasi:

- Portlar, ulanishlar va xizmatlar mavjudligini tekshirish.

3. Eski tizimlarni boshgarish:

- Ba'zi eski tizimlar va qurilmalar fagat Telnet-ni go'llab-quvvatlaydi.

Telnetning afzalliklarga foydalanish osonligi, qurilmalarni ulash va
boshgarish osonligi, izolyatsiya gilingan, ishonchli tarmoglarda foydalanish uchun
javob berishini misol qilib keltirsa bo’ladi.

Ammo shunga garamay Telnetning bir gancha kamchiliklari mavjud, bular:

- Shifrlash yo'q: Hamma narsa anig matnda uzatiladi.

- Hujumlarga qarshi zaiflik: Loginlar, parollar va ma’lumotlarni snifferlar
yordamida osongina ushlab olish mumkin.

- Eskirish: Zamonaviy tizimlarda Telnet SSH (Secure Shell) kabi
xavfsizroqg protokollar bilan almashtirilmoqda.

Secure Shell (SSH) - kriptografik tarmoq protokoli bo‘lib, qurilmalar,
serverlar va ma’lumotlar uzatishni xavfsiz masofadan boshgarishni ta’minlaydi.
SSH ulanishni shifrlashni ta'minlaydi, uzatilgan ma'lumotlarni (jumladan, loginlar,
parollar va buyruglar) ushlash va buzishdan himoya giladi.

SSH ning asosiy xususiyatlari:

1. Xavfsizlik:

- Barcha ma'lumotlar shifrlangan shaklda uzatiladi.

- simmetrik va assimetrik shifrlash usullaridan, shuningdek, ma'lumotlarni
himoya gilish uchun xeshlashdan foydalanadi.

2. Ko‘p qirralilik:

- Tizimlarni masofadan boshgarishni qo'llab-quvvatlaydi.

- Fayllarni xavfsiz uzatish uchun foydalanish mumkin (SCP yoki SFTP
orgali).

- Boshga tarmoq ulanishlarini himoya qilish uchun tunnellarni (portni
yo'naltirish) yaratishga imkon beradi.

3. llova darajasida ishlash:

- SSH OSI modelining 7-gatlamida ishlaydi.

- Odatda port 22 (standart), lekin xavfsizlikni yaxshilash uchun portni
0'zgartirish mumkin.
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3.2-rasm - SSH ishlash prinsipi.

SSH ganday ishlaydi?

1. Aloga o'rnatish:

- SSH mijozi (masalan, Linuxda "ssh™) SSH serveriga ulanishni boshlaydi.

- Server mijozga ma'lumotlarni shifrlash uchun foydalaniladigan o'zining
ochiq kaliti bilan ta'minlaydi.

2. Autentifikatsiya:

- Mijoz autentifikatsiyadan foydalanishi mumkin:

- Parol (kamroq xavfsiz usul).

- SSH kalitlari (afzal usul): mijoz bir juft kalitni yaratadi - shaxsiy va ochig.
Ochigq kalit serverga uzatiladi va shaxsiy kalit fagat mijozda goladi.

3. Ma’lumotlar almashinuvi:

- Xavfsiz kanal o'rnatilgach, barcha ma'lumotlar (shu jumladan buyruglar,
javoblar va fayllar) shifrlangan holda uzatiladi.

SSH gayerda ishlatiladi

1. Server boshgaruvi:

- SSH tizim ma'murlariga dunyoning istalgan nuqtasidan serverlarni
xavfsiz boshqgarish imkonini beradi.

2. Fayl uzatish:

- Ma'lumotlarni uzatish uchun **SCP (Secure Copy)** va **SFTP (Secure
File Transfer Protocol)** protokollaridan foydalanish.

3. Tunnellash (portni yo'naltirish):

- SSH tunnel orgali boshga ulanishlarni (masalan, ma'lumotlar bazasi, veb-
ilovalar) himoya qilish.

4. Vazifalarni avtomatlashtirish:

- SSH masofaviy buyruglarni avtomatlashtirilgan tarzda bajarish uchun
skriptlarda go'llaniladi.
SSH ning afzalliklari:

- Shifrlash va ma'lumotlarni himoya qilish.

- Kalitlar orqgali autentifikatsiya (parollarga garaganda xavfsizroq).

- Moslashuvchanlik va tunnel ochish kabi ilg'or xususiyatlar.

- Deyarli barcha operatsion tizimlarni qo'llab-quvvatlaydi.
SSH kamchiliklari:

- Agar to'g'ri sozlanmagan bo'lsa, hujumlarga garshi zaif bo'lishi mumkin
(masalan, go'pol kuch).

- Ikkala tomondan (mijoz va server) o'rnatish va sozlashni talab giladi.
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- Agar shaxsiy kalitingizni yo'qotib go'ysangiz, yuzaga kelishi mumkin
bo'lgan muammolar.
Ishning amaliy gismi.

Ulanishni Telnet protokoli orgali sozlash.

Dastlab 2-sonli Amaliy mashg’ulotda ishlab chiqilgan kichik tarmoq
qurilgan faylni oching. Kommutatorni sozlash uchun yangi PC3 ni go'shing va
konsol kabeli orgali kommutatorga ulang (3.3-rasm). Buni amalga oshirish uchun
siz konsol simini PC3-dagi "RS232" portiga va kommutatordagi "Konsol" portiga
ulashingiz kerak:

3.3-rasm — PC3 ni konsol kabeli orgali kommutatorga ulash.

Avvalo, kompyuter konsoli orgali kirish uchun kommutator nomini
belgilashingiz va parolni o’rnatishingiz kerak (3.4-rasm).

3.4-rasm — Kommutatorga kirish uchun nom va parolni belgilash.

Kommutatorni oching, CLI bo'limiga o'ting va quyidagi sozlamalarni Kiriting:
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Switch>enable (en)

// Imtiyozli rejimga kiring

Switch#config terminal (conf t)

//Global konfiguratsiya rejimiga kiring

Switch(config)#hostname KompTarmogS

//Uskunaga nom berish

KompTarmoqgS(config)#enable secret 312

//Parol yarating. Maxfiy (Secret) va parol o'rtasidagi farq shundaki, maxfiy
(secret) shifrlangan va parol shifrlangan emas.

KompTarmogS(config)#exit

/! konfiguratsiya daraxti orqali orqaga gadam qo'ving
Keyinchalik, biz PC3 ga kiramiz (3.5-rasm), konsolni ochamiz, buning uchun

siz yugori yorligda tanlashingiz kerak: Desktop — Terminal — OK.

imaFefs pacianapm iwE
Sones @omesd BE

3.5-rasm — Kompyuter konsolidan kommutatordagi sozlamalarning
to'g'riligini tekshirish.

Global konfiguratsiya rejimiga o'tamiz (3.6-rasm), 'KompTarmoqSwitch
Configuration' deb nomlangan banner yaratamiz, foydalanuvchi nomi "admin”, "15"
parolini o'rnatamiz, shuningdek, qurilmaga masofadan kirish uchun "15" imtiyoz
darajasini o'rnatamiz. Bundan tashgari, masofadan boshgarish uchun login local
buyrug'i yordamida foydalanuvchi autentifikatsiya usulini ko'rsatishingiz kerak.

KompTarmogS(config)#banner motd 'KompTarmoqSwitch Configuration'
//banner yarating

KompTarmogS(config)#username admin privilege 15 password 15

//Login, imtiyozlar darajasi va parolni sozlash

KompTarmoqS(config)#line console 0

//Konsol uchun chiziqli konfiguratsiya rejimi, “0” birinchi konsol interfeysi
KompTarmoqS(config-line)#login local

//Mahalliy akkaunt ma'lumotlar bazasi yordamida autentifikatsiyani sozlash
KompTarmogS(config-line)#end

//Konfiguratsiya rejimidan to'liq chiqish
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Avvalo Vlanlni yaratamiz va switch uchun IP-manzilni "192.168.1.20"
Kiritamiz, bir qancha sozlashlardan so’ng masofadan kirish turida Telnet protokolini
o’rnatamiz (3.6-rasm).

3.6-rasm — Telnet orgali kommutatorga PC3 ulanishini sozlash.

KompSeti(config)# interface vlan 1

//Interfeys konfiguratsiya rejimidan foydalangan holda Vlan 1 portini sozlang

KompTarmoqS(config-if)#ip address 192.168.1.20 255.255.255.0

//Portga IP-manzilni belgilash (manzil, niqob)

KompTarmoqS(config-if)#no shutdown

// ' Yoqish interfeysi ( ko'tarish interfeysi )

KompTarmoqS(config-if)#exit

KompTarmoqS(config)#line vty 0 4

//Vty kanaliga masofadan kirishga ruxsat beruvchi 0 dan 4 gacha parol
tayinlang

KompTarmoqS(config-line)#transport input telnet

//Telnet protokolini ulanish uchun sozlash

KompTarmogS(config-line)#login local

KompTarmogS(config-line)#end

Kompyuterning buyrug gatori orgali "PC3" (3.7-rasm) biz terminalda yozgan
kodlarning to'g'riligini, shuningdek Telnet protokoli sozlamalarini tekshiramiz.
Buni amalga oshirish uchun avval IP-manzil ping buyrug'i yordamida
kommutatorga to'g'ri tayinlanganligini tekshiring:
C:\>ping 192.168.1.20

Keyinchalik, biz Telnet protokoli yordamida ulanishlarni tekshiramiz:

C:\>telnet 192.168.1.20
Trying 192.168.1.20 ... KompTarmogSwitch Configuration
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3.7-rasm — “ping” va “telnet” orqali tekshirish

SSH orgali ulanishni o'rnatish:

Dastlab oxirgi foydlanuvchilar panelidan (PC4) ni tanlab olamiz so/ngra
maydonga Routerni qo’shamiz, qo'shilgan PC4 hamda router kommutatorga misi
kabel Ethernet orgali ulanishi kerak. PC4 bilan routerga konsol kabelini ulashingiz
talab etiladi. Biz oxirgi qo’shilgan kompyuterdan routerda SSH protokolni sozlash
uchun foydalanamiz. Marshrutizatorning keyingi sozlamasi kompyuteri (PC3)
orgali davom ettiriladi.

Ishning keying gismida kommutatordan (3.8-rasm) routerga ulangan portlarni
ko'tarishimiz kerak bo’ladi:

KompTarmoqS(config)#int fastethernet0/5
//Fastethernet0/5 portini magistral rejimiga sozlash
KompTarmogS(config-if)#switchport mode trunk
//Magistral rejim uchun portni sozlash
KompTarmoqS(config-if)#exit

3.8-rasm — PC4 ni routerga konsol kabeli yordamida ulash. Kommutatorni
sozlash.

Shundan so'ng, kompyuter konsoli orgali kirish uchun IP manzilini, router
nomini va parolni o’rnatishingiz kerak. Routerni ochgandan so'ng (3.9-rasm), CLI
bo'limiga o'ting va quyidagi sozlamalarni Kiriting:
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Router>en

Router#conf t

Router (config)#hostname KompTarmogR
KompTarmogR(config)#enable secret 312
KompTarmogR(config)#int gig0/0

KompTarmogR(config-if)#ip address 192.168.1.21 255.255.255.0
KompTarmogR(config-if)#no shutdown

KompTarmogR(config-if)#exit
T
Y = .

3.9-rasm — Routerga kirish uchun nom va parolni belgilash.

Keyin, kompyuter PC4ga kiring (3.10-rasm), konsolni oching, buning uchun
yugori yorligda Desktop — Terminal — OK ni tanlang.

1041
Rl

3.10-rasm — Routerda kompyuter konsolidan to'g'ri sozlamalarni tekshirish.

Administrator akkauntini yarating va parol va imtiyozlar darajasini o'rnating
(3.11-rasm):

3.11-rasm — Akkaunt gaydnomasini yaratish va masofadan kirishni sozlash

KompTarmogR(config)#banner motd 'KompTarmoqRouter Configuration'
KompTarmogR(config)#username admin privilege 15 password 15
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Biz virtual ulanishni ko'taramiz, terminal liniyalari konfiguratsiyasini
kiritamiz va masofaviy ulanish turini (SSH) tanlaymiz:

KompTarmogR(config)#line console 0

KompTarmogR(config-line)#login local
KompTarmogR(config-line)#end
KompTarmogR(config)#int vlan 1

KompTarmogR(config)#line vty 0 4
KompTarmogR(config-line)#transport input ssh

//Ssh ulanish protokolini sozlash

KompTarmogR(config-line)#login local
KompTarmogR(config-line)#end

SSH protokoli orgali ulanishni o'rnatish uchun siz domen nomini (Router)
o'rnatishingiz, kriptografik kirish kalitini yaratishingiz va SSH protokolining 2-
versiyasini yoqishingiz kerak (3.12-rasm).

e

3.12-rasm —.SSHni sozlash

KompTarmogR(config)#ip domain-name Router
KompTarmogR (config)#ip ssh version 2
KompTarmogR(config)#crypto key generate rsa
How many bits in the modulus [512]: 1024
% 1024 bitli RSA kalitlari yaratilayotganda kalitlar eksport gilinmaydi.,.[OK]
KompTarmogR(config)#ip ssh version 2
*Mar 1 0:47:18.582: %SSH-5-ENABLED: SSH 2 has been enabled
Routerga masofadan kirishni ssh protokoli orgali tekshiramiz. Birinchidan, biz Ping
buyrug'idan foydalanamiz (3.13-rasm), keyin biz Telnet protokoli orgali ulanishga
harakat gilamiz, biz muvaffagiyatsizlikni ko'ramiz, shundan so'ng biz ssh protokoli
orgali ulanishga harakat gilamiz.
C:\>ping 192.168.1.21
Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
C:\>telnet 192.168.1.21
Trying 192.168.1.21...0pen
[Connection to 192.168.1.21 closed by foreign host]
C:\>ssh -l admin 192.168.1.21
Password: «parolni kiritamizy»
KompTarmoqgR#
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Admin PC - 192.168.1.2

PCO - 192.168.1.3 I
PC1 - 192.168.1.4
b

PCZ - 192.168.1 8
Switch - 192 168.1,200 N r‘"&,
Fiouter - 192.168.1.210 d v
J)N
PC-P

3.14-rasm — Tarmogning yakuniy versiyasi.

4-sonli Amaliy mashg’ulotning oxirida (3.14-rasm), barcha konsol kabellarini
olib tashlagan holda, bizda quyidagi IP manzillari va nomlari bilan 1 ta kommutator,
1 ta router va 4 ta kompyuterni 0'z ichiga olgan tarmog mavjud bo’ladi:

Yo'q. Ism IP manzili
1 Switch (KompTarmoqS) 192.168.1.20
1 Router (KompTarmoqR) 192.168.1.21
1 Administrator kompyuteri 192.168.1.2
2 Kompyuter 0 192.168.1.3
3 Kompyuter 1 192.168.1.4
4 Kompyuter 2 192.168.1.5

Switch (KompTarmogS): Username: admin; Password: 15
Router (KompTarmogR): Username: admin; Password: 15

3-sonli Amaliy mashg’ulotga topshiriq:
- Administrator kompyuterdan Telnet yordamida kommutatorga ulanishni
o'rnatish;

- Administrator kompyuterdan SSH orgali routerga ulanishni o'rnatish;
- Keyingi amaliy ishlarini bajarish uchun tarmoqgni tayyorlang.
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Nazorat savollari

1.Nima uchun Telnet protokoli kerak?

2.Telnet protokolidan foydalanishning afzalligi nimada?
3.Telnet va SSH o'rtasidagi farq nima?

4.Nima uchun Telnet xavfsizlik xavfi hisoblanadi?
5.SSH protokolidan foydalanishning afzalligi nimada.

Amaliy ish Ne 4

CISCO ROUTERLARINING BUYRUQ INTERFEYSI BILAN
ISHLASH VA DASTLABKI KONFIGURATSIYANI SOZLASH. CISCO
PACKET TRACERDA VLANNI LOYIHALASH

Ishning maqgsadi: Cisco Packet Tracerda VLAN orqgali tarmoq qurish.

VLAN (inglizcha “Virtual Local Area Network” dan) — virtual mahalliy
tarmoq bo‘lib, jismoniy tarmoqni bir nechta mantiqiy izolyatsiya qilingan
tarmoglarga bo‘lish imkonini beradi. Bunga qurilmalarni jismoniy joylashuvidan
gat'i nazar, bitta virtual tarmogga guruhlash orqali erishiladi. VLAN-lar tarmoq
infratuzilmasida tarmoglarning xavfsizligi, ishlashi va boshgarilishini yaxshilash
uchun keng go'llaniladi.

VLAN ning asosiy xususiyatlari:

1. Mantiqgiy ajratish: Bir xil kalitga ulangan qurilmalar turli VLAN-larga
birlashtirilishi mumkin va aksincha, turli VLAN-larning qurilmalari turli kalitlarda
bo'lishi mumkin.

2. Traffic izolyatsiyasi: Xuddi shu VLANdagi qurilmalar mulogot qilishi
mumkin, lekin anig konfiguratsiya gilinmasa (masalan, marshrutlash orgali) bitta
VLANdan boshqasiga trafik yuborilmaydi.

3. Yaxshilangan xavfsizlik: Tarmogni VLAN-larga bo'lish turli segmentlar
o'rtasida ma'lumotlarni ajratishga yordam beradi, bu esa ma'lumotlarning sizib
chigishi xavfini kamaytiradi.

4. Yaxshilangan samaradorlik: VLAN translyatsiya domenining hajmini
kamaytirish imkonini beradi, bu esa tarmoqdagi yukni kamaytiradi.

5. Boshgaruv moslashuvchanligi: Administratorlar jismoniy ulanishlarni
o‘zgartirmasdan qurilmalarni VLAN-lar o‘rtasida osongina ko‘chirishlari mumkin.

VVLANnNing ishlatilishiga misol:

Aytaylik, kompaniyada uchta bo'lim mavjud: buxgalteriya, IT va marketing.
Uchta VLAN (masalan, VLAN 10, VLAN 20 va VLAN 30) yaratish orgali siz
tarmoqgni har bir bo'limning o'z izolyatsiyalangan tarmog'iga ega bo'lishi uchun
ajratishingiz mumkin, garchi hammaning qurilmalari bir xil jismoniy kommutatorga
ulangan bo'lsa ham.

Ishlash texnologiyasi:

- VLAN teglari: IEEE 802.1Q standartidan foydalanilganda, Ethernet freym
sarlavhasiga maxsus VLAN tegi qo'shiladi, bu freym gaysi VLANga tegishli
ekanligini ko'rsatadi.
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- Darajalar: VLAN OSI modelining ikkinchi gatlamida ishlaydi (bog'lanish
gatlami).

- VLAN-Iar orasidagi marshrutlash: VLAN-lar o'rtasida ma'lumotlarni uzatish
uchun odatda yo'rignoma yoki L3 kaliti ishlatiladi.

Sozlamalar:

1. VLAN-lar kommutatorda yaratiladi (masalan, CLI buyruglari yoki
boshqgaruv interfeysi orgali).

2. Kommutator interfeyslari maxsus VLAN-larga tayinlangan.

3. (Ixtiyoriy) VLAN-Ilar orasidagi marshrutlash, agar ma'lumotlar almashinuvi
zarur bo'lsa, sozlanadi.

@
-
Do T
5 57
-------- Brasives Pamaboremn St e

LHL LSLHEL sl HBI
4.1-rasm — Tarmogni korxona misolida VLAN lar orgali segmentlarga
ajratish.

Ishning amaliy gismi

3-sonli Amaliy mashg’ulot oxirida tayyorlangan loyihalangan tarmoqni
ochamiz (4.2-rasm). Ushbu tarmogga yana 3 ta kompyuterni qo'shamiz va
kommutatorda VLAN-ni sozlashni davom ettiramiz. Oldin tarmogni bir nechta
gismlarga bo'lishimiz kerak bo’ladi. Keling, Bosh (ya’ni ma’mur) kompyuterni
VLAN1 da qolganligi uchun unga tegmaymiz. 3 ta chapda o’rnatilgan
kompyuterlarni VLANZ2 ga, 3 ta o'ngda o’rnatilgan kompyuterlarni VLAN3 ga
bog’laymiz. Natijada, tarmoqdagi kompyuterlar tomonidan kommutator va router
kongiguratsiyasini o'zgartirish imkoniyatini beramiz, bu esa loyihalangan
tarmoglarning xavfsizligini oshiradi.

VLAN 1
o a0
Adm v
VLAN 2 VLAN 3
[
Do 2 FO Fa0/1 —
PC-PT Fan >PT
PC1.0 Fa0/2 1.3
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5 —
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PCi1.2 PC1S
Gig0/0
= |
1941
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4.2-rasm — Tarmogning pastki VLANIarga vizual bo'linishi.

Kompyuterlarda IP manzillarini (pastki tarmoq giymatlarini) o'zgartirgandan
so'ng, "ping" buyrug'i bilan turli tarmog segmentlari orasidagi ulanishlarni
tekshiramiz. Birinchi bo’lib PC3 - PC5 dan ping berib tekshirib ko’ramiz, pastdagi
skrinshotda ko'rib turganimizdek, ping muvaffagiyatli javob gaytdi (4.3-rasm).
Keyinchalik, biz boshga tarmog segmentida joylashgan kompyuterga ping go'yamiz,
shundan so’ng PC3 - PC2 dan ping berib tekshiramiz, skrinshotda ko'rib
turganimizdek, ping berganda javob yo'q.

Admin PC - 192.168.1.2
PCO - 192.168.1.2

PC1 - 192.163.1.3
PC2 - 19276814
PC1 - 19216822
PC4 - 19276823
PCs - 1927682 4
Swilch - 192.168.1.200
Router - 192.168.1.210

4.3-rasm — “ping” buyrug'i yordamida tekshirish

"Ping" buyrug'i bilan tekshirishni tugatgandan so'ng, biz turli xil pastki
tarmoglardagi yoki turli jismoniy jihozlarga ulangan kompyuterlar o'rtasidagi o'zaro
ta'sirni ta'minlash uchun kommutatorda VLAN pastki tarmoglarini sozlashni davom
ettiramiz. Buni amalga oshirish uchun Administrator kompyuteridan kommutator
sozlamalariga o'ting va ikkita yangi VLAN yarating.

C:\>telnet 192.168.1.20

Trying 192.168.1.20 ...Open KompTarmoqSwitch
Configuration

User Access Verification
Username: admin
Password:
KompTarmoqS#conf t
KompTarmogS(config)#vlan 2
// VLAN 2ni sozlash
KompTarmogS(config-vlan)#name VLAN2
// VLAN 2ga nom berish
KompTarmogS(config-vlan)#exit
// VLAN 2ning sozlashidan chiqish
KompTarmogS(config)#vlan 3
KompTarmogS(config-vlan)#name VLAN3
KompTarmogS(config-vlan)#exit

VLAN- larga ulangan portlarni tayinlaymiz (4.4-rasm):
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- 1-port sukut bo'yicha Vlan 1 da goladi
- 2, 3, 4 portlar Vlan 2 ga tayinlangan
- 6, 7, 8 portlar Vlan 3 ga tayinlangan

Buning uchun biz yozamiz:
KompTarmogS(config)#int fa0/2
KompTarmoqS(config-if)#switchport mode access
//Portni kirish rejimiga o'tkazing
KompTarmogS(config-if)#switchport access vlan 2
KompTarmoqS(config-if)#exit

VLANIar o'rtasida ma'lumot almashish uchun yo'rignoma ulangan portni sozlaymiz,
buning uchun biz yozamiz:

KompTarmogS(config)# int fa0/1

KompTarmogS(config-if)#switchport mode trunk

KompTarmogS(config-if)#switchport trunk allowed vlan 1,23

Vlan 1,2.3 dan paketlarni uzatishga ruxsat beramiz

KompTarmogS(config-if)#exit
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4.4-ra§m — VLAN. 2, 3 ni sozlash

Keyinchalik, turli tarmoq segmentlari (turli VLANIar) bitta port orgali
ma'lumotlarni almashishi uchun yo'rignomadagi inkapsulyatsiya sozlamalariga
o'tamiz.

KompTarmogR(config)#int gig0/0.2

KompTarmogR (config-subif)#encapsulation dot1Q 2

//dot1Q inkapsulyatsiyasi (IEEE 802.1q ning qisqa versiyasi)

KompTarmogR(config-subif)#ip address 192.168.2.1 255.255.255.0

KompTarmogR(config-subif)#no shutdown

KompTarmogR(config-subif)#exit

KompTarmogR(config)#int gig0/0.3

KompTarmogR(config-subif)#encapsulation dot1Q 3

KompTarmogR (config-subif)#ip address 192.168.3.1 255.255.255.0

KompTarmogR(config-subif)#no shutdown

KompTarmogR(config-subif)#exit

Routerning asosiy porti boshgaruvchi shaxsiy kompyuter joylashgan VLAN1
quyi tarmog'iga sozlanganligi sababli, u uchun virtual port yaratishga hojat yo'q.
Bundan tashgari, VLAN1 uchun inkapsulyatsiyasiz, kommutator sozlamalariga
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kirish cheklangan edi. Turli pastki tarmoglar orasidagi pingni tekshiramiz (4.5-
rasm).

4.5-rasm. Konfiguratsiya gilingan VLAN pastki tarmoglarini tekshirish.

Ushbu Amaliy mashg’ulot yakunida 1 ta kommutator, 1 ta router va 7 ta
kompyuterni 0'z ichiga olgan tarmog mavjud bo'lib, ular 3 ta segmentga bo'lingan,
quyidagi IP manzillari, nomlari va VLANIari mavjud:

Yo'q. Ism IP manzili VLAN Ne
1 Switch (KompTarmoqS) 192.168.10.20 1
1 Router (KompTarmoqR) 192.168.10.21 1
1 Administrator kompyuteri 192.168.10.2 1
2 PCO 192.168.20.2 2
3 PC1 192.168.20.3 2
4 PC 2 192.168.20.4 2
5 PC3 192.168.30.2 3
6 PC4 192.168.30.3 3
7 PC5 192.168.30.4 3

Switch (KompTarmoqS): Username: admin; Password: 15
Router (KompTarmogR): Username: admin; Password: 15

4-sonli amaliy mashg’ulot topshirig’i:

- Qurilgan tarmogga go'shimcha kompyuterlar qo'shing;
- Yugorida tavsiflangan misol bo'yicha butun tarmoqgni 3 xil VLANga bo'ling;
- Keyingi amaliy ishlarini bajarish uchun tarmoqgni tayyorlang.

Nazorat savollari:

1. VirtLAN deganda nimani tushunasiz?

2. Enkapsulyatsiya nima?

3.VLANdan qo’llashning asosiy afzalliklari nimada?
4.VLANNI ishlatilishiga misollar keltiring.
5.Cisco-da port terminologiyasini tavsiflang.
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Amaliy ish Ne5

KORXONA VA TASHKILOTLARNING KOMPYUTER
TARMOG'INI LOYIHALASH

Ishdan magsad: Korporativ kompyuter tarmoglari qurish asoslarini o‘rganish,
tarmoqga qo‘yiladigan talablarni ishlab chiqish va korxona tarmog‘ida
foydalaniladigan texnologiya va protokollarni tadqiq etish.

Nazariy ma’lumot

Korporativ kompyuter tarmog'ini loyihalash prinsiplari quyidagilarni oz
ichiga oladi:

1. Tarmoq arxitekturasi: Kompyuter tarmog'ini loyihalash va ishlab chigish
jarayoni tarmoq arxitekturasi deb ataladi®. Arxitektura tushunchasi tarmoqning fizik
tarkibiy gismlarini, ularning funktsional ob'ektlari, konfiguratsiyasini, printsiplari va
ishlash tartiblarini va foydalaniladigan aloga protokollarini aniglashni ifodalaydi.

Tarmoq arxitekturasi shuningdek, tarmoq arxitekturasi aloqa tarmog‘i orgali
tagdim etiladigan xizmatlar va ularning batafsil tavsiflarini, tagdim etiladigan
xizmatlarni hisob-kitob gilish va hisob-kitob tuzilmalarini 0’z ichiga oladi.

Tarmoq arxitekturasining eng ko’p ishlatiladigan ikki turi mavjud: peer-to-
peer va mijoz-serverl. Global miqyosidagi kompyuter tarmogqlarining o’zaro
bog’lanishi natijasida Internet tarmog’i tashkil topadil. Internet tarmog’ining
arxitekturasi, avvalambor, tarmoqdagi tugunlarni yoki tugunlarni ulash uchun
ma’lum bir modelda yoki apparat ulanishlarining ma’lum turlarida foydalanishda
emas, balki Internet protokollari (TCP/IP) arxitekturasidan foydalanishni ifodalaydi.

Har Dbir texnologiya orqali loyihalashtiriladigan tarmoq o0’zining
arxitekturasiga ega bo’ladi, masalan, OSI, TCP/IP, umumfoydalanish telefon
tarmog’1, mobil aloqa tarmogqlari va boshqalari

2. Mahalliy korporativ tarmoqni loyihalash va yaratish: Korporativ tarmogni
loyihalash jarayoni kompaniya tarkibidagi bo‘limlarning mahalliy tarmogqlarini
birlashtirish va korxonaning asosiy faoliyatini yanada rejalashtirish, tashkil etish va
boshgarish uchun moddiy-texnika bazasini yaratishni o‘z ichiga oladi.

3. Korporativ tarmogni qurish: Foydalanuvchilar o‘rtasida axborot
almashinuvini ta’minlovchi ma’lumotlar, platformalar va ilovalarning izchil va
rivojlangan arxitekturasiga asoslanadi.

4. Ma'lumotlar bazasini saglash va himoya qilish: Faol korporativ tarmoqgni
olish qo’shimcha ravishda ma’lumotlar bazasini saqlash va himoya qilish
vositalarini ishlab chiqishni 0’z ichiga oladi.
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5. LAN (Local Area Network): Zarur ma’lumotlarning barqaror
almashinuvini  va foydalanuvchilarning  kirish  huquqglarini  boshqgarishni
ta’minlaydigan mahalliy kompyuter tarmog’i.

6. SCS (Structured Cabling System): Telekommunikatsiya infratuzilmasi —
kompaniyaning barcha kompyuter qurilmalari to’plami bo’lib, ular o’rtasida real
vaqt rejimida ma’lumotlar almashinuvi amalga oshiriladi.

Bu prinsiplar asosida korporativ tarmogni loyihalash va yaratish jarayoni
amalga oshiriladi.

Cisco Packet Tracer simulyatorida tarmoqgni qurish jarayoni
1-gadam: Cisco Packet Tracer-ni ishga tushiring va yangi bo'sh loyiha
yarating. Kompyuteringizda yoki noutbukda Packet Tracer-ni ishga tushiring Ish
stolingizdagi Packet Tracer belgisini ikki marta bosing yoki Packet Tracer
bajariladigan faylini o'z ichiga olgan katalogga o'ting va Packet Tracer-ni ishga
tushiring. Packet Tracer rasmda ko'rsatilganidek bo'sh standart Mantigiy topologiya
ish maydoni bilan ochilishi kerak.

¥ Cisco Packet Tracer - D:ABMI projectialogabank network tapology.pkt - %
File Edit Opfions View Tools Exensions Window Help
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5.1-rasm. Yangi loyiha interfeysi

2-gadam: Topologiyani yarating. Ish maydoniga tarmoq qurilmalarini qo'shing.

Qurilmani tanlash oynasidan foydalanib, topologiya diagrammasida
ko'rsatilganidek, tarmoq qurilmalarini ish maydoniga qo'shing. Qurilmani ish
maydoniga joylashtirish uchun, avvalo, Qurilma turini tanlash oynasidan qurilma
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turini tanlang. Keyin, "Qurilma uchun maxsus tanlash" oynasidan kerakli qurilma

modelini bosing. Nihoyat, qurilmangizni o'sha joyga qo'yish uchun ish joyidagi

joyni bosing. Agar siz tanlovingizni bekor gilmogchi bo'lsangiz, ushbu qurilma

uchun Bekor qilish belgisini bosing. Shu bilan bir gatorda, “Qurilma uchun maxsus

tanlash” oynasidan qurilmani bosib, i1sh maydoniga sudrab olib borishingiz mumkin.
3-gadam. Ish maydoniga tarmoq qurilmalarini go'shing.

Qurilmani tanlash oynasidan foydalanib, topologiya diagrammasida
ko'rsatilganidek, tarmoqg qurilmalarini ish maydoniga go'shing. Qurilmani ish
maydoniga joylashtirish uchun, avvalo, Qurilma turini tanlash oynasidan qurilma
turini tanlang. Keyin, "Qurilma uchun maxsus tanlash™ oynasidan kerakli qurilma
modelini bosing.

4-gadam. Tarmog qurilmalarining ko'rsatiladigan nomlarini o'zgartiring.
Tarmoq qurilmalarining ko'rsatiladigan nomlarini o'zgartirish uchun Packet Tracer
Logical ish maydonidagi qurilma belgisini bosing, so'ngra qurilma konfiguratsiyasi
oynasidagi Config yorlig'ini bosing. Quyidagi rasmda ko'rsatilganidek, Displey
nomi oynasiga qurilmaning yangi nomini kiriting.

Physical onf GuI Aftributes
I

GLOBAL - .
Settings Global Settings
Algorithm Settings

INTERFACE Display Name | Wireless Router0

Internet
LAN
Wireless

5.2-rasm. Konfiguratsiya menyusi.
5-qadam: Ish stolidagi qurilmalar o'rtasida jismoniy kabel qo'shing.
Qurilmani  tanlash  oynasidan  foydalanib, topologiya diagrammasida
ko'rsatilganidek, ish joyidagi qurilmalar orasiga jismoniy kabel go'shing.

Simsiz routerga ulanish uchun kompyuterga to'g'ridan-to'g'ri mis simi kerak
bo'ladi. Qurilmalarni tanlash oynasida to'g'ridan-to'g'ri mis kabelni tanlang va uni
shaxsiy kompyuterning FastEthernetO interfeysiga va simsiz routerning Ethernet 1
interfeysiga ulang. Simsiz routerga simli modemga ulanish uchun to'g'ridan-to'g'ri
mis simi kerak bo'ladi. Qurilmani tanlash oynasida to'g'ridan-to'g'ri mis kabelni
tanlang va uni simsiz routerning Internet interfeysiga va kabel modemning 1-port
interfeysiga ulang. Kabel modemiga Internet bulutiga ulanish uchun koaksial kabel
kerak bo'ladi. Qurilmani tanlash oynasida koaksiyal kabelni tanlang va uni kabel
modemning Port O interfeysiga va Internet bulutining koaksiyal interfeysiga ulang.

Tarmoq topologiyasining umumiy ko'rinishi
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(VLANS va foydalanilgan qurilmalar)

"Plastic cards & International cards"
department

Network Devices used
5 phones. 5 computers, 2 printers, 1
Access Point

"Credit" department

6 phones, 6 computers, 3 printers, 1
Access Point

Cash Desk 3 phones, 3 computers, 1 printers, 1
Access Point
Call Center 10 phones, 10 computers, 5

printers, 1 Access Point

International Relations & Marketing

7 phones, 7 computers, 2 printers, 1
Access Point

Accounting

7 phones, 7 computers, 7 printers, 1
Access Point
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5.3-rasm. Tarmoq topologiyasining yakuniy holati

VLAN yaratish uchun targatish kommutatorida ishlatiladigan buyruglar:

Switch>enable
Switch#conf
Switch#conFigure t
Switch#conFigure terminal

Enter configuration commands, one per line. End with CNTL/Z.

Switch(config)#
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Switch(config)#vlan 10
Switch(config-vlan)#vlan 20
Switch(config-vlan)#vlan 30
Switch(config-vlan)#vlan 40
Switch(config-vlan)#vlan 50
Switch(config-vlan)#vlan 60
Switch(config-vlan)#do wr
Switch(config-vlan)#exit
Switch(config)#interface range fast
Switch(config)#interface range fastEthernet 0/1-7

VLAN yaratish uchun kirish kommutatorlarida ishlatiladigan buyruglar:

Switch>enable

Switch#conf

Switch#conFigure t

Switch#conFigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)# interface range FastEthernet0/1-24
Switch(config-if-range)#switchport access vlan 10
Switch(config-if-range)#switchport mode access

Switch(config-if-range)#switchport voice vlan 110
SSHni sozlash:

en

conft

hostname

enable password cisco

line console 0

password cisco

login

exit

banner motd #RUXSATSIZ KIRISH TA'QIQLANADI!!!##
service password-encryption
no ip domain lookup

do wr

username cisco password cisco
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ip domain name cisco.net

crypto key generate rsa general-keys modulus 1024
line vty 0 15

login local

transport input ssh

exit

Cisco ROAS ni sozlash (Router on A Stick - barcha VLAN-Ilarni bitta jismoniy
interfeys orgali bog'lash imkonini beradi. Jismoniy interfeys mantigiy
interfeyslarga (subterfeyslar deb nomlanadi) har bir VLAN uchun bittadan
bo'linadi).

R 1(config)#int Gi0/0
R1(config-if)#no shutdown
R1(config-1f)#
%LINK.-5-CHANGED: Interface GigabitEthernet0/0, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0,
changed state to up
R1(config-if)#int Gi10/0.1
R 1(config-subif)#
%LINK-5-CHANGED: Interface GigabitEthernet0/0.1, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0.1,
changed state to up
R 1(config-subif)#encapsulation dotlq 3
R1(config-subif)#ip address 10.0.3.1 255.255.255.0
R1(config-subif)#int Gi0/0.2
R 1(config-subif)#
%ILINK-5-CHANGED: Interface GigabitEthernet0/0.2, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0.2,
changed state to up
R1(config-subif)#encapsulation dotlq 10
R1(config-subif)#ip address 10.0.10.1 255.255.255.0
R1(config-subif)#int Gi0/0.3
R1(config-subif)#
%LINK-5-CHANGED: Interface GigabitEthernet0/0.3, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0.3,
changed state to up
R 1(config-subif)#encapsulation dotlq 5
R1(config-subif)#ip address 10.0.5.1 255.255.255.0
Nazorat savollari:

1. Korporativ tarmogning asosiy magsadi nima?
2. Korporativ tarmog ganday tuzilishi kerak?
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3. Tarmoqda ganday qurilmalar ishlatiladi?

4. Tarmoqgda ganday dasturiy ta'minotlar ishlatiladi?

5. Tarmoqning xavfsizligi ganday ta'minlanadi?

6. Tarmoqning ishlashini nazorat gilish uchun ganday vositalar ishlatiladi?

7. Tarmoqgning samaradorligi ganday o'lchovchi vositalar orgali tekshiriladi?

8. Tarmoqda ganday axborot almashinuvi protokollari ishlatiladi?

9. Tarmoqgda ganday ma'lumotlar saglanadi va ularga ganday kirish mumkin?
10. Tarmoqgning ganday texnik xizmat ko'rsatish tizimi mavjud?

11. Tarmoqgning kengaytirish imkoniyatlari nima?

12. Tarmoqgning qurilish jarayonida ganday muammolar yuz berishi mumkin?
13. Tarmogning ganday texnik xususiyatlari bor?

14. Tarmoqgning ganday ishlab chigarish xususiyatlari bor?

15. Tarmoqgning ganday iqtisodiy xususiyatlari bor?

16. Tarmoqgning ganday ma'lumotlar bazasi bor?

17. Tarmoqgning ganday axborot xavfsizligi bor?

18. Tarmogning ganday axborotlarni saqglash va ularga kirish imkoniyatlari bor?
19. Tarmogning ganday axborotlarni saqglash va ularga kirish imkoniyatlari bor?
20. Tarmogning ganday axborotlarni saglash va ularga kirish imkoniyatlari bor?

Amaliy ish Ne 6

VPN TUNNELLARI ORQALI KORXONA KORPORATIV
TARMOQLARINI INTERNET ORQALI ULASH VA MOBIL
QURILMALAR YORDAMIDA TARMOQQA MASOFADAN ULANISH
IMKONIYATINI YARATISH

Ishdan magsad: VPN ishlash tamoyillarini o‘rganish, VPN tarmoqglarini
qurish va ishga tushirish, VPN tunnellari orgali korxona korporativ tarmoglarini
o‘zaro ulashni tadqiq etish

VPN (inglizcha **Virtual Private Network**, virtual xususiy tarmoq
so’zidan) — foydalanuvchi qurilmasi va Internet orgali masofaviy tarmoq o‘rtasida
xavfsiz va shifrlangan ulanishni yaratish imkonini beruvchi texnologiya. VPN
ma'lumotlar uzatish uchun maxfiylik va xavfsizlikni ta'minlaydi, shuningdek,
boshqga tarmogda joylashgan yoki geografik sabablarga ko'ra cheklangan resurslarga
Kirish uchun ishlatilishi mumkin.

VPNning asosiy xususiyatlari:
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1. Ma’lumotlarni shifrlash: VPN orqali uzatiladigan barcha ma’lumotlar shifrlangan
bo‘lib, uni buzg‘unchilar, aynigsa, umumiy Wi-Fi tarmoglarida tutib olishdan
himoya qgiladi.

2. IP-manzilni yashirish: Internetdagi foydalanuvchi faoliyati anonimlikni ta'minlab,
VPN serverining IP manzili orgasida yashiringan.

3. Geografik cheklovlarni chetlab o°tish: mintagangizda cheklangan kontentga kirish
imkonini beradi (masalan, ogim xizmatlari, bloklangan saytlar).

4. Xavfsiz masofaviy kirish: VPN kompaniyalar tomonidan xodimlarga dunyoning
istalgan nuqtasidan korporativ resurslardan foydalanish imkoniyatini ta'minlash
uchun keng go'llaniladi.

5. lzolyatsiya va tsenzuradan himoyalanish: VPN qat'iy internet tsenzurasi bo'lgan
mamlakatlarda bloklarni chetlab o'tishga yordam beradi.

VPN ganday ishlaydi:
1. Ulanishni o'rnatish: Foydalanuvchi qurilmasi VPN serveriga ulanadi.

2. Tunnellash: Barcha ma’lumotlar qurilma va VPN server o‘rtasidagi xavfsiz virtual
“tunnel” orqali o‘tadi.

3. Shifrlash: Ma’lumotlarni uzatish shifrlangan shaklda amalga oshiriladi (masalan,
AES-256 protokollari yordamida).

4. IP-manzilni almashtirish: Foydalanuvchi o'zining hagigiy manzilini maskalab,
VPN-serverning IP-manzilini oladi.

VPN protokollari:

- OpenVPN: Eng xavfsiz va mashhur ochiq kodli protokollardan biri.

- L2TP/IPSec: shifrlash va tunnellashni ta'minlovchi birlashtirilgan protokol.
- PPTP: Eski va kamroq xavfsiz protokol, lekin yugori tezlikni ta'minlaydi.

- IKEV2/IPSec: Ulanish o‘zgarishlariga chidamliligi tufayli mobil qurilmalar uchun
mos keladi.

- WireGuard: Yugori tezlik va sozlash qulayligi bilan zamonaviy protokol.
VPN go’llanilishi:

- Shaxsiy foydalanuvchilar uchun:

- Umumiy Wi-Fi tarmoglarida ma'lumotlarni himoya qilish.

- Bypass blokirovkasi va tsenzura.

- Internetda ishlashda maxfiylikni saglash.
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- Biznes uchun:

- Xodimlar uchun korporativ tarmoqgqga xavfsiz masofadan kirishni tashkil gilish.

- kompaniya filiallari o'rtasida uzatishda ma'lumotlar himoyasini ta'minlash.
Amaliy ishni bajarish tartibi

1. Cisco Packet Tracer simulatorida dastlab quyidagicha topologiyani yaratib
olib, tegishli ulanishlarni amalga oshiramiz.

- Internet provayder tarmog'i
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6.1-rasm. Amaliy ishning tarmoq topologiyasi.

2. Keyingi bosgichda topologiyada berilgan kompyuter, switch va routerlarga
ko’rsatilgan IP manzillarni o’rnatamiz.

3. So’ngra, R1 va R2 routerlar o’rtasida virtual xususiy tarmoqni hosil qilish
uchun GRE tunellarni yaratamiz. Buning uchun R1ning GO0/0 interfeysiga
quyidagi buyruglarni yozamiz:

Router>en

Router#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#interface tunnel 0

Router(config-if)#
%LINK-5-CHANGED: Interface TunnelO, changed state to up

Router(config-if}#tunnel source g0/0
Router(config-if)#tunnel destination 200.0.0.2
Router(config-if)#ip address 192.168.1.1 255.255.255.252

Router(config-if)#do sh ip int br
Interface IP-Address OK? Method Status Protocol
GigabitEthernet0/0 unassigned YES unset administratively down down
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Router>en

Router#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#interface tunnel 0

Router(config-if)#
%L INK-5-CHANGED: Interface Tunnel0, changed state to up

Router(config-if)#tunnel source g0/0
Router(config-if)#tunnel destination 200.0.0.2
Router(config-if)#ip address 192.168.1.1 255.255.255.252

Router(config-if)#do sh ip int br

Interface IP-Address OK? Method Status Protocol

GigabitEthernet0/0 unassigned YES unset administratively down down
GigabitEthernet0/1 unassigned YES unset administratively down down
GigabitEthernet0/2 unassigned YES unset administratively down down
Tunnel0 192.168.1.1 YES manual up down

Vlanl unassigned YES unset administratively down down

Shunga o’xshash, R2ning G0/0 interfeysiga quyidagi buyruglarni yozamiz:

Router>en
Router#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#interface tunnel 0

Router(config-if)#
%LINK-5-CHANGED: Interface TunnelO, changed state to up

Router(config-if)#tunnel source g0/0

Router(config-if)#tunnel destination 100.0.0.2

Router(config-if)#ip address 192.168.1.2 255.255.255.252
Router(config-if)#do sh ip int br

Interface IP-Address OK? Method Status Protocol

GigabitEthernet0/0 unassigned YES unset administratively down down
GigabitEthernet0/1 unassigned YES unset administratively down down
GigabitEthernet0/2 unassigned YES unset administratively down down
Tunnel0 192.168.1.2 YES manual up down

Vlanl unassigned YES unset administratively down down

4. Keyingi bosqichda R1 va R2 routerlar uchun “default route” ni sozlaymiz:
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Router>en
Router#conf t
Enter configuration commands, one per line. End with CNTL/Z.

Router(config)#ip route 0.0.0.0 0.0.0.0 200.0.0.1

Router(config)#

Router>en
Router#conf t
Enter configuration commands, one per line. End with CNTL/Z.

Router(config)# ip route 0.0.0.0 0.0.0.0 100.0.0.1

nnnnnnnnnnn

5. Endi R1 va R2 o’rtasidagi bog’lanishni tekshirish uchun R1 dan R2 ga va
aksincha xususiy tarmoq orqali ping beramiz

Router (config) #do ping 1%2.1685.1.2

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 1%2.168.1.2, timeout is 2
seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max =
0/0/1 ms

Simulyatsiya rejimida paketlar harakatini kuzatib, ularning tarkibini tahlil
qilsak, ko’rinadiki, paketlar R1 dan R2 ga borishda xususiy tarmoq orqali o’tyapti.
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PDU Information at Device: IPR1 n

OSI Model Inbound PDU Details Qutbound PDU Details

PDU Formats

GRE 2
0 16 Bits
FLAGS:0 PROTOCOL TYPE:2048
[z
0 4 8 16 20 24 Bits
VER:4 HL:E DSCP:0x00 TL:28
ID:0x001a FLA ™ FRAG OFFSET:0x000
G50 v
TTL:255 PRO:0x01 CHKSUM

SRC IP:182.168.1.1

DST IP:182.188.1.2

DATA (VARIABLE LENGTH) I

6.2-rasm. Amaliy ish oynasi.
Nazorat savollari:

VPN nima?

VPN ganday ishlaydi?

VPN nima uchun kerak?

VPN ganday qurilishga ega?

VPN xavfsizligi qanday ta’minlanadi?

VPN orgali internetga ulanish ganday amalga oshiriladi?

VPN orgali internet trafikini kimlar kuzatishi mumkin?

VPN-dan foydalanish qonuniy mi?

. VPN-dan foydalanishda ganday xavflar bor?

10 VPN-dan foydalanish internet tezligini qanday ta’sir qiladi?

11.VVPN-dan foydalanish qanday qilib anonimlikni ta’minlaydi?

12.VPN-dan foydalanish geo-blokdan ganday gilib gqochishga yordam beradi?
13.VPN-dan foydalanish ganday qilib torrentlarni yuklashga yordam beradi?
14.VPN-dan foydalanish ganday qilib Wi-Fi xavfsizligini oshiradi?
15.VPN-dan foydalanish ganday qilib IP manzilni yashirishga yordam beradi?

CcoNOOR~ODE
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Amaliy ish Ne 7

BULUTLI TEXNOLOGIYA YORDAMIDA ZAHIRA MA’LUMOTLAR
BAZALARI VA TIZIMINI YARATISH

Ishdan magsad: Bulutli hisoblash (cloud computing) dan foydalangan holda
ma’lumotlar bazalari va kompyuter tizimlarini zahiralashni usul va vositalari hamda
buni amalga oshirish mexanizmini o‘rganish.

Nazariy ma’lumotlar

Cloud texnologiyasi, yoki bulutli texnologiyalar, internet orgali kompyuter
resurslarini tagdim etish texnologiyasidir. Bu texnologiya, foydalanuvchilarga
ma'lumotlarni saqglash, ishlash va ularga istalgan joydan va istalgan vaqgtda Kirish
imkoniyatini beradi.

Cloud texnologiyasi, serverlar, saglash, dasturlar, tarmoglar va boshga IT
resurslarni internet orgali xizmat sifatida taqdim etadi. Bu texnologiya,
foydalanuvchilarga ularga kerak bo'lgan resurslarni sotib olish, o'rnatish va
boshqgarishga sarf bo'lgan vaqt va mablag'ni tezda kamaytiradi.

Bulutli texnologiyalar uch turli hisoblanadi:

1. Infrastruktura sifatida xizmat (1aaS): Bu, foydalanuvchilarga virtual serverlar va
tarmoq infrastrukturasi tagdim etadi.

2.Dastur sifatida xizmat (PaaS): Bu, dasturlash mubhitlari, dasturlar ishlab chigarish,
test gilish va boshqarish uchun kerak bo'lgan platformalarni tagmid etadi.

3. Dastur sifatida xizmat (SaaS): Bu, internet orgali tagdim etiladigan dasturlardir.
Foydalanuvchilar brauzer orgali kirib, ulardan foydalanishadi.

Bulutli  texnologiyalar, bizneslarga o'sish, moslashuvchanlik va
samaradorlikni  oshirishga yordam beradi. Bu texnologiyalar, axborot
texnologiyasini sifatida xizmat ko'rsatishning asosiy usullaridan biriga aylangan.

Bulutli zahira nusxasi, shuningdek, onlayn zahira yoki masofaviy zaxira
sifatida ham tanilgan, jismoniy yoki virtual fayl yoki ma'lumotlar bazasi nusxasini
uskunaning ishlamay qolishi, sayt halokati yoki insonning noto'g'ri ishlashi
holatlarida saqlash uchun ikkinchi darajali, saytdan tashgari joyga yuborish
strategiyasidir. Zaxira serveri va ma'lumotlarni saqglash tizimlari odatda uchinchi
tomon buluti yoki SaaS provayderi tomonidan joylashtiriladi, bu esa zaxira mijozdan
saglash maydoni yoki foydalanilgan sig'im, ma'lumotlarni uzatish o'tkazish
qobiliyati, foydalanuvchilar soni, serverlar soniga garab takroriy to'lov oladi.

Bulutli ma’lumotlarni zaxiralashni amalga oshirish IT xodimlarining ish
yukini oshirmasdan tashkilotning ma’lumotlarini himoya qilish, biznesni davom
ettirish va tartibga solishga rioya qilish strategiyalarini kuchaytirishga yordam
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beradi. Mehnatni tejaydigan foyda muhim bo'lishi mumkin va ma'lumotlarni uzatish
to'lovlari kabi bulutli zahira bilan bog'liq go'shimcha xarajatlarning bir gismini
goplash uchun etarli bo'lishi mumkin.

Ko'pgina bulutli obunalar oylik yoki yillik asosda ishlaydi. Dastlab, asosan,
iste'molchilar va uy ofislari tomonidan foydalanilgan bo'lsa, onlayn zaxira xizmatlari
hozirda kichik va yirik korxonalar tomonidan ma'lumotlarning ba'zi shakllarini
zaxiralash uchun keng qo'llaniladi. Kattaroq kompaniyalar uchun bulutli
ma'lumotlarni zaxiralash go'shimcha zaxira shakli sifatida xizmat gilishi mumkin.

Bulutli zahiradan foydalanish holatlari va yondashuvlari

Tashkilotning ma'lumotlar markazida zaxira ilovasi ma'lumotlarni nusxalaydi
va uni gayta tiklash holatida qulay foydalanish uchun turli xil muhitda yoki boshga
saglash tizimida saglaydi. Saytdan tashqari zaxiralashning bir nechta varianti va
yondashuvlari mavjud bo'lsa-da, bulutli zahira o'chirilgan bo'lib xizmat giladi. -ko'p
tashkilotlar uchun sayt ob'ekti. Korxonada kompaniya o'zining shaxsiy bulut
Xizmatiga ega bo'lsa, saytdan tashqari serverga ega bo'lishi mumkin, ammo agar
kompaniya bulutli zahira muhitini boshgarish uchun xizmat ko'rsatuvchi
provayderdan foydalansa va zaxira nusxasini saglash uchun muntazam hisob-kitob
olsa, to'lovni gaytarish usuli o'xshash bo'ladi. va xizmatlar.

Tashkilotning ma'lumotlar markazida zaxira ilovasi ma'lumotlarni nusxalaydi
va uni gayta tiklash holatida qulay foydalanish uchun turli xil muhitda yoki boshga
saglash tizimida saglaydi. Saytdan tashqari zaxiralashning bir nechta varianti va
yondashuvlari mavjud bo'lsa-da, bulutli zahira o'chirilgan bo'lib xizmat giladi. -ko'p
tashkilotlar uchun sayt ob'ekti. Korxonada kompaniya o0'zining shaxsiy bulut
Xizmatiga ega bo'lsa, saytdan tashqari serverga ega bo'lishi mumkin, ammo agar
kompaniya bulutli zahira muhitini boshgarish uchun xizmat ko'rsatuvchi
provayderdan foydalansa va zaxira nusxasini saglash uchun muntazam hisob-kitob
olsa, to'lovni gaytarish usuli o'xshash bo'ladi.

Tashkilotning mavjud ma'lumotlarini himoya gilish jarayoniga osongina mos
keladigan mavjud xizmatlarga ega bulutli zahiraga turli xil yondashuvlar mavjud.
Bulutli zaxira turlariga quyidagilar kiradi:

To'g'ridan-to'g'ri ommaviy bulutga zaxiralash. Tashkiliy ish yuklarini
saglash usullaridan biri umumiy bulutdagi resurslarni takrorlashdir. Bu usul
to'g'ridan-to'g'ri  AWS, Google Cloud yoki Microsoft Azure kabi bulutli
provayderlarga ma'lumotlarni yozishni o'z ichiga oladi. Tashkilot bulutli saglash
xizmatiga yuborish uchun ma'lumotlar nusxasini yaratish uchun o'zining zaxira
dasturidan foydalanadi. Keyin bulutli saglash xizmati ma'lumotlar uchun magsad va
saglanishini ta'minlaydi, lekin u maxsus zaxira ilovasini ta'minlamaydi. Ushbu
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stsenariyda zaxira dasturiy ta'minot bulutning saglash xizmati bilan o'zaro alogada
bo'lishi muhimdir. Bundan tashgari, ommaviy bulut opsiyalari bilan IT
mutaxassislari zaxiralangan ma’lumotlarni himoya qilish uchun ma’lumotlarni
shifrlash, shuningdek, identifikatsiya va kirishni boshqgarish kabi qo‘shimcha
ma’lumotlarni himoya qilish tartib-qoidalarini ko‘rib chiqishlari kerak bo‘lishi
mumkin.

Xizmat ko'rsatuvchi provayderga zaxiralash. Ushbu stsenariyda tashkilot
boshqgariladigan ma'lumotlar markazida zaxira xizmatlarini taklif giluvchi bulut
xizmatiga yoki SaaS provayderiga ma'lumotlarni yozadi. Kompaniya 0'z
ma'lumotlarini xizmatga yuborish uchun foydalanadigan zaxira dasturiy ta'minoti
Xizmatning bir gismi sifatida taqdim etilishi mumkin yoki xizmat tijoratda mavjud
bo'lgan maxsus zaxira ilovalarini go'llab-quvvatlashi mumkin.

Bulutdan bulutga (C2C) zaxira nusxasini tanlash. Ushbu xizmatlar bulutli
zaxira maydonidagi eng yangi takliflar gatoriga kiradi. Ular SaaS ilovasi yordamida
yaratilgan ma’lumotlar yoki bulutli zahira xizmatida saglangan ma’lumotlar sifatida
bulutda allagachon yashovchi ma’lumotlarning zaxira nusxasini yaratishga
ixtisoslashgan. Nomidan ko'rinib turibdiki, C2C zaxira xizmati ma'lumotlarni bir
bulutdan boshga bulutga ko'chiradi. Bulutdan bulutga zaxiralash xizmati odatda
ushbu jarayonni boshgaradigan dasturiy ta'minotni 0'z ichiga oladi.

Onlayn bulutli zaxira tizimlaridan foydalanish. Bundan tashqari, bulutli
zaxira xizmatiga ma'lumotlarni zaxiralashni osonlashtiradigan apparat alternativlari
ham mavjud. Bu qurilmalar zaxira serveri bilan bir gatorda zahiraviy dasturiy
ta'minot va disk hajmini o'z ichiga olgan barcha birda-bir zaxira mashinalaridir.
Uskunalar zaxira nusxasini olish imkoni bo'lganidek, ulash va o'ynashga yaqin va
ularning aksariyati bir yoki bir nechta bulutli zaxira xizmatlari yoki bulut
provayderlari bilan uzluksiz alogani ta'minlaydi. Bulutli interfeyslarni o'z ichiga
olgan zaxira qurilmalarni taklif giluvchi sotuvchilar ro'yxati uzoq, Quantum,
Unitrends, Arcserve, Rubrik, Cohesity, Dell EMC, StorageCraft va Asigra ushbu
maydonda faol. Bu qurilmalar, odatda, eng so'nggi zaxira nusxasini mahalliy
darajada saglaydi, uni bulutli zahiraviy provayderga nusxalash bilan bir gatorda,
mahalliy zaxira nusxasidan har ganday kerakli tiklashni amalga oshirish, vaqt va
uzatish xarajatlarini tejaydi.

Ma’lumotlar ganday yig‘iladi
Bulutli zahira xizmatlari odatda xarid gilingan xizmat darajasi va mijozning
talablari bilan belgilanadigan jadval asosida ishlaydigan mijoz dasturiy ilovasi
atrofida quriladi. Misol uchun, agar mijoz kunlik zahira nusxalari uchun shartnoma
tuzgan bo‘lsa, dastur har 24 soatda ma'lumotlarni yig'adi, sigadi, shifrlaydi va bulutli
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xizmat ko‘rsatuvchi provayder serverlariga uzatadi. Iste'mol gilinadigan tarmoqli
kengligi miqdorini va fayllarni uzatish uchun zarur bo‘lgan vaqtni kamaytirish
uchun xizmat ko‘rsatuvchi provayder fagat dastlabki to‘liq zahiradan keyin
go‘shimcha zaxira nusxalarini tagdim etishi mumkin.

Bulutli zaxira xizmatlari ko'pincha tashkilot ma’lumotlarini himoya qilish
uchun zarur bo‘lgan dasturiy ta‘minot va apparat vositalarini, shu jumladan
Microsoft Exchange va SQL Server ilovalarini oz ichiga oladi. Mijoz o‘zining
zaxira ilovasidan yoki bulutli zahira xizmati tagdim etadigan dasturiy ta‘minotdan
foydalansa ham, tashkilot zaxiralangan ma‘lumotlarni gayta tiklash uchun o‘sha
dasturdan foydalanadi. Qayta tiklashlar fayl bo'yicha, hajmi bo‘yicha yoki to‘liq
zaxira nusxasini to‘lig tiklash bo‘yicha bo‘lishi mumkin. Fayllarni birma-bir gayta
tiklash odatda afzal gilingan usuldir, chunki bu biznesga butun hajmlarni tiklash
uchun vaqt va xavfni olishdan ko‘ra, yo‘golgan yoki shikastlangan fayllarni tezda
tiklashga imkon beradi.

Qayta tiklanadigan ma’lumotlar hajmi juda katta bo‘lsa, bulutli zahira xizmati
ma‘lumotlarni to‘liq saglash massiviga yuborishi mumkin, bunda mijoz 0°‘z
ma‘lumotlarini tiklash uchun oz serverlariga ulanishi mumkin. Bu, aslida, teskari
ekish jarayonidir. Tarmoqg orqali katta hajmdagi ma’lumotlarni gayta tiklash
tashkilotning gayta tiklash vaqti magsadiga (RTO) garab, gabul gilib bo‘Imaydigan
darajada uzoq vaqt talab gilishi mumkin.

Bulutli zaxira nusxalarini tiklashning asosiy xususiyati shundaki, ular deyarli
har ganday kompyuterdan istalgan joyda amalga oshirilishi mumkin. Misol uchun,
tashkilot 0z ma’lumotlarini to‘g‘ridan-to‘g‘ri boshga joyda, agar uning asosiy
ma’lumotlar markazi mavjud bo‘lmasa, falokatni tiklash saytiga tiklashi mumkin.

Zaxiralash turlari

Bulutli zaxiralashning turli yondashuvlariga qo'shimcha ravishda, ko‘rib
chigilishi kerak bo'lgan bir nechta zaxira usullari ham mavjud. Bulutli zaxira
provayderlari mijozlarga ularning ehtiyojlari va ilovalariga eng mos keladigan
zaxira usulini tanlash imkoniyatini berishsa-da, uchta asosiy tur o‘rtasidagi fargni
tushunish muhimdir.

To‘liq zahira nusxalari har safar zaxira boshlanganda butun ma’lumotlar
to‘plamini nusxalaydi. Natijada ular eng yuqori darajadagi himoyani ta’minlaydi.
Birog, aksariyat tashkilotlar tez-tez to°lig zaxiralashni amalga oshira olmaydi,
chunki ular ko'p vaqt talab qgilishi va juda ko'p ma’lumotlarni saglash hajmini
egallashi mumkin.
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Qo‘shimcha zahira nusxalari fagat oxirgi to‘liq zaxira nusxasi emas, balki
oxirgi zahira o‘sishidan keyin o‘zgartirilgan yoki yangilangan ma‘lumotlarning
zaxira nusxasini yaratadi. Bu usul vaqt va saglash joyini tejaydi, lekin to'liq tiklashni
giyinlashtirishi mumkin, chunki har ganday zaxira go'shimchasi yo'qolsa yoki
shikastlansa, to'lig tiklash imkonsiz bo'ladi. Incremental bulutli zaxiralashning keng
targalgan shaklidir, chunki u kamroq resurslardan foydalanadi.

Differentsial zaxiralar go'shimcha zahiraga o'xshaydi, chunki ular fagat
o'zgartirilgan ma'lumotlarni o'z ichiga oladi. Biroq, differentsial zaxiralar umuman
oxirgi zahiradan ko'ra, oxirgi to'liq zaxiradan keyin o'zgargan ma'lumotlarning
zaxira nusxasini yaratadi. Ushbu usul go'shimcha zaxira nusxalari bilan yuzaga
kelishi mumkin bo'lgan giyin tiklash muammosini hal giladi.

Eng yaxshi amaliyotlar

Strategiyalar, texnologiyalar va provayderlar juda xilma-xil bo'lsa-da,
korxonada bulutli zaxiralashni amalga oshirishda kelishilgan bir gancha eng yaxshi
amaliyotlar mavjud. Mana bir nechta ko'rsatmalar:

Bulutli zaxira provayderi xizmati darajasidagi kelishuvning (bulutli SLA)
barcha jihatlarini tushunib oling, masalan, ma’lumotlarning zaxira nusxasi va
himoyasi, sotuvchi idoralari qayerda joylashgani va vaqt o‘tishi bilan xarajatlar
ganday to‘planishi kabi. Provayderning javobgarligi chegaralarini va agar kerak
bo'lsa, yordam va tuzatishni qanday izlash kerakligini biling.

Zaxiralash uchun biron bir usul yoki ma'lumotlarni saqlash vositasiga
ishonmang. 3-2-1 zaxiralash metodologiyasi korporativ zaxiralar uchun markaziy
siyosat bo'lib golmoqda.

Favqulodda vaziyatlarda ularning yetarli ekanligiga ishonch hosil gilish uchun
zaxira strategiyalari va ma'lumotlarni gayta tiklash nazorat ro'yxatlarini sinab
ko'ring. Zaxira nusxalarini tasdiglang va kerak bo'lganda gayta tiklash uchun
texnologiyalar va xodimlarning malaka to'plamlari yetarli ekanligiga ishonch hosil
qgilish uchun tiklash jarayonlarini vaqti-vaqti bilan sinab ko'ring.

Jarayonlar muvaffagiyatli va buzilmaganligiga ishonch hosil gilish uchun
administratorlarga bulutli zahira nusxalarini muntazam ravishda kuzatib boring.

Oson kirish mumkin bo'lgan va mavjud ma'lumotlarni gayta yozmaydigan
ma'lumotlarni gayta tiklash manzilini tanlang.

Axborotning biznes operatsiyalari uchun muhimligiga asoslanib zaxiralash
uchun muayyan ma'lumotlar yoki fayllar hagida qgaror gabul qgiling - barcha
ma'lumotlar bir xil tarzda yaratilmaydi, shuning uchun turli xil biznes ma'lumotlar
turlarining ahamiyati va giymatini aks ettiruvchi zaxira nusxalarini amalga oshiring.
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Muayyan fayllarni tezkor joylashtirish va tiklashni yoqish uchun
metama'lumotlardan to'g'ri foydalaning.

Maxfiy qolishi kerak bo'lgan ma'lumotlar uchun shaxsiy shifrlashdan
foydalanishni o'ylab ko'ring.

Faqgat kerakli ma'lumotlarning zaxira nusxasini yaratish uchun ma'lumotlarni
saglash siyosati va ma'lumotlarni boshgarish usullaridan foydalaning -- aynigsa,
takroriy xarajatlar to'planadigan bulutda.

Cloud zahiralash imkoniyatini beruvchi xizmatlar

Onlayn zaxira xizmatlariga yondashuvlar har xil, shuning uchun tashkilot
provayderni tanlashdan oldin SLA, narx rejalari va uzoq muddatli xarajatlarni digqat
bilan ko'rib chigishi kerak. Bulutli ma'lumotlarni zaxiralash sotuvchisi opsiyalariga
misollar quyidagilarni o'z ichiga oladi:

Acronis. Ushbu sotuvchi Cyber Backup, gibrid bulutli zahirani xizmat
sifatida taqdim etadi. Acronis Cyber Backup virtual, jismoniy va bulutli muhitlarni
himoya giladi va u har doimgidek to'lash biznes modelini 0'z ichiga oladi.

Arcserve. Zetta-ni sotib olish bilan Arcserve o'zining yagona ma'lumotlarni
himoya qgilish (UDP) taklifini kengaytirdi. Mahsulot Arcserve UDP Cloud Direct
to'g'ridan-to'g'ri bulutga DR va zaxira nusxasini 0'z ichiga oladi. Bulutli himoya o'rta
bozorga garatilgan.

Asigra. Bulutli zahiraviy kashshof, Asigra's Cloud Backup to'lov dasturining
zahiraga tushishiga yo'l go'ymaslik uchun o'rnatilgan zararli dastur dvigatellariga
ega.

Backblaze. Ushbu sotuvchi shaxsiy va biznes bulutli zaxira nusxasini,
shuningdek bulutli saglashni taklif giladi. Backblaze o'zining ochig manbali Storage
Pods apparat platformasida va bulutga asoslangan Backblaze Vault fayl tizimida
ma'lumotlarni saglaydi. Backblaze orgali ma'lumotlarning zaxira nusxasini mobil
qurilmalar va kompyuterlardagi veb-brauzer orgali olish mumkin. Qayta tiklashlar
SSL orgali yuklab olinadi.

Carbonite. Iste'molchilarga, SMB va korxonalarga sotish, kompaniyaning
takliflari hujjatlar, elektron pochta, musiqga, fotosuratlar va sozlamalarning zaxira
nusxasi va Windows va Mac foydalanuvchilari uchun mavjud. 2018-yil mart oyida
Carbonite Dell EMC’dan raqib Mozy’ni sotib oldi va xizmatlarini o‘z takliflariga
Kiritdi. 2019 yilda Carbonite kiberxavfsizlik sotuvchisi Webrootni sotib oldi.
Keyinchalik 2019 yilda kontentni boshqarish sotuvchisi OpenText Carbonite-ni
sotib oldi.
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CrashPlan. Ushbu sotuvchi kichik biznes va korporativ zaxira variantlarini
taklif giladi. U mahalliy drayverlarga to'liq disk zaxira nusxalarini qo'llab-
quvvatlaydi va Linux va macOS tarmoq drayverlarini himoya giladi.

Druva. Bu bulutli zahira sotuvchisi uchta asosiy taklifga ega. Korporativ
darajadagi Druva inSync so'nggi nugtalarga mo'ljallangan bo'lib, jismoniy va
ommaviy bulutli saglash bo'ylab ma'lumotlarning zaxira nusxasini yaratadi, Gibrid
ish yuklari uchun Druva esa tagsimlangan jismoniy va virtual serverlar uchun
bulutdagi ma'lumotlar to'plamlarini zaxiralash va tiklash uchun foydalaniladigan
dasturiy ta'minot agentidir. Bundan tashqgari, 2018 yilda Druva AWS ma’lumotlarini
himoya qilish uchun CloudRanger’ni sotib oldi.

IDrive. Iste'molchilar va kichik biznes uchun mo'ljallangan IDrive oniy
suratlar, sinxronlash xizmati va gibrid ma'lumotlarni himoya qilishni o'z ichiga
oladi.

Microsoft Azure zaxira nusxasi. Ushbu xizmat avtomatik ravishda Azure
bulutiga zaxira nusxalarini yuboradi. Azure Site Recovery xususiy Windows
infratuzilmasini zaxiralash uchun replikatsiyani avtomatlashtiradi.

Rubrik. Kuchli xavfsizlik va tezkor tiklashga ixtisoslashgan Rubrik gibrid va
ko‘p bulutli muhitlarni qo‘llab-quvvatlaydigan bulutli ma’lumotlarni boshgarish
platformasini taklif etadi.

SpiderOak One Zaxira. Ushbu SMB gibrid bulutli zaxira taklifi cheksiz
miqgdordagi qurilmalarni, shu jumladan tashqi qurilmalarni himoya giladi va 5 TB
saglash chegarasini taklif giladi.

Unitrendlar. Ushbu sotuvchi mijozlarga Forever Cloud yordamida shaxsiy
bulutda cheksiz vaqtga zaxiralash imkonini beradi va gayta tiklash uchun bir nechta
DRaaS variantlarini taklif giladi.

Veeam dasturiy ta'minot. Veeam o'zining Cloud Connect mahsuloti orgali
bulutli zahirani taqdim etadi. Xizmat ko‘rsatuvchi provayderlar bulutda zaxira va
tiklash magsadini yaratish uchun Veeam bilan hamkorlik gilishlari mumkin.

Veritas NetBackup. Veritas bir oyna oynasidan boshgarilishi mumkin
bo'lgan jismoniy, virtual va ko'p bulutli muhitlar uchun yagona ma'lumotlarni
himoya qilishni ta'minlaydi.

Ishning amaliy gismi

Azure zaxira nusxasi bulutda mahalliy ma'lumotlarni zaxiralash uchun
ishlatilishi mumkin. Ma'lumotlar shifrlangan rejimda saglanadi. Quyidagi
bo'limlarda Azure yordamida buni ganday qilish kerakligi batafsil tasvirlangan.
Ushbu jarayonda biz avval ma'lumotlarimiz saglanadigan zaxira omborini yaratamiz
va keyin ma'lumotlarning mahalliy kompyuterimizdan qanday zaxiralanishi
mumkinligini ko'rib chigamiz. Kompyuterda o'rnatilgan zaxira agenti avval
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ma'lumotlarni shifrlaydi va keyin uni tarmoq orqgali Azure-dagi saglash joyiga
yuboradi. Sizning ma'lumotlaringiz butunlay xavfsiz va xavfsiz.

Zaxira nusxalar omborini yaratish
1-gadam - boshqgaruv portalingizga Kiring.
2-gadam - Pastki o'ng burchakda HoBbrit — Ciy»x0b1 naHHBIX — Ci1yKOBbI
BOCCTaHOBJICHHS — XPaHWIHUIIEC PE3ePBHBIX Komuii — BricTpoe co3aanue tanlang.

furonakPomtRecovery

3-gadam - Ombor nomini kiriting va mintagani tanlang. U yaratiladi va
boshgaruv portalingizda ko'rsatiladi.

4-gadam - Yaratilgan omborni tanlang va quyidagi rasmda ko'rsatilganidek,
"CkauaTh y4yeTHbIe AaHHbIC" tugmasini bosing.

tutorialspointrecovery

L

X Your backup vault was created.
Follow these steps to get started

Protect On-premises workloads

The Berver in the vault. Vaust crecentials wi

Install Microsoft Azure Backup Agent and register your server.
D hat y 18 d 3 1 agent nazalat 10 régaster |

ST Crecentiaki that you wil use during

5-gqadam - Bu sizning kompyuteringizda hisob ma'lumotlari faylini saglaydi.

6-gadam - Endi Azure-da xuddi shu sahifani pastga aylantiring va " Ckauats
arent " ostida uchta variantni ko'rasiz. Tegishli variantni tanlang. Keling, ushbu

misoldagi ro'yxatdagi uchinchi variantni tanlaylik.
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« windowiazere com trwl Y trpacesfie e i ' Q o8 9 3

MicrosoftAzure ~ 0 SRR borgption 7 @ ewehd 90880t
‘ Follow these steps to get started
&
& Protect On-premises workloads
; Install Microsoft Azure Backup Agent and register your server.
'0 Downioad vt credentials 1hat you will use during The sgent Instakistion 10 register the server in the vaull, Vault credentisls wil
i atter
i
‘o Protect items using the Azure Backup Agent installed in the server.
<~> Select Items 10 protect and spechly how 1o backup from the Azuse Rackup Agent Lt tertace On your server
D ALS

7-gadam — Agent sozlamalari kompyuteringizda saglanadi. Uni o'rnatish
uchun ko'rsatmalarga amal qgilishingiz kerak bo'ladi. O'rnatish jarayoni juda oddiy.

8-gadam - O'rnatish oxirida siz galgib chiquvchi oynaning pastki gismida "
[Mepetitu k peructparmu ' tugmachasini ko'rasiz. Ushbu tugmani bosing va quyidagi
ekran paydo bo'ladi.

9-gadam - Birinchi gadam - bu omborni aniglash. Kompyuteringizda oxirgi
bosgichda saglangan hisob ma'lumotlari faylini ko'rib chiging.

2 Register Server Wizard ‘
o Vault Identification n
i v
Vault iGentification Select the vault credentials downloaded from the quick start page in the Microsoft Azure Backup r
Vault.
Vault Credentials:  [Ci\Users\Sahil\Downloads\tutorialsPomtRecovery_Wednesday, Novem | Browse |
f Vahdating Vauk credentiale I

@

p
| I

(e el ]

- memaues ——
10-gadam - Ro'yxatga olish ustasidagi keyingi gadam shifrlash sozlamalarini

tanlashdir. Siz o'zingizning parolingizni Kiritishingiz yoki sehrgarga uni 0'zi
yaratishiga ruxsat berishingiz mumkin. Bu erda "Parol iborasini yaratish” ni
tanlaymiz.
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11-gadam - Parol iborasini saglamoqchi bo'lgan joyni ko'rib chiging. Ushbu
parol faylini xavfsiz saglash juda muhim, chunki usiz zaxira nusxalarini tiklay
olmaysiz.

Encryption Setting
Proxy Configuration Backups are encrypted to protect the confidentialty of your data,
Vault Identification or type a passphrase to encrypt and decrypt backups from this server,
Server Regjstration Enter Passphease (minimum of 16 characters) -
(36) [ Generate Passphrase
Confirm Passphraze
(38)
Enter a location to save the passphrase
v Browse

i your passph is lost or forg: the data cannot be recovered. Microsoft Online Services
A, does not save or manage this passphrase. It is strongly recommended you save your
passphrase to an external location like a USB drive or network drive.

< Previous t 1 Cancel

TG G T AT O
12-gadam - "Keyingi" tugmasini bosing va fayl siz tanlagan joyga saglanadi.

Zaxira nusxalashni rejalashtirish
Yugoridagi bo'limdagi jarayon tugagandan so'ng, oldingi bosgichda
o'rnatilgan, kompyuteringizda ishlaydigan quyidagi dasturni ko'rasiz. Siz Azure-da
zaxira nusxasini yaratmoqchi bo'lgan kompyuteringizdan ma'lumotlar papkasini va
ushbu jarayonda zaxiralash chastotasini tanlaysiz.

1-gadam - O'ng paneldagi " [TnanupoBaTh pe3epBHOE KOIMMpPOBaHUE "
tugmasini bosing.

fre Acten View Hep

Cloce|
= Microsoh Azure Backup suppons scheduled Backugs of £1es and fokders 30 an andine locatioe i
A Bachugn have ot bree ceefgured b1 s sonve, e “Schedulie Bachup” mihe Scioms peee o conbgure backap optioms sad scheduke ¢ regaer ackap
Jotn Uhctrvity in the pest 7 days. deuble chek on the memage 10 see detabl oyt Prpenes
ks Akems Opes Pots
Tont s Messrge Desergind ABeut Micsoazh Aoure Fecovery 5.

B Privery & Covkies
Vit »

B

Seatun

Lt Bachags Neat Backay Irskaie Recirorty Pty Lt Recirvedy

Stv - Stvs e Sovedind Totw bacogs Hase s -

Terw: - Teme: Latest cogyt T -

B Virw detats CHatcepr - B Yon eetais
B Ve detat
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Ushbu misolda "QServicesManagementSystem™ nomli ma'lumotlar papkasini
tanlaylik.

| % Schedule Backup Wizard

" o

é F 1 Select Items to Backup

Gettng started Chick Add,
T ... (R
Specity P Soocty Bera 10 ncAide Iy the backeo by sdecting or cleaerg the sasccated check baxes. The fers that you
rave nchuded in the cument backup are aready selected

3
b SRECYCLE BN
At
Engoy NV
b My del divers
) Whctues
Noww Scichar
E New icider Q)
1} Nebemate Smglelemo
DRy and scvee
+ ¥ | GSericesManagenert Systen
Sape
Songs
J Sd Server 2008 R2
SOL- ReadegMatertal
THA Webios

usion Settings

(1) 7 abackup locatson includes hie types or sub-folders that yeu do not want te
"~ back up, chek Exclusion Sestings to remove those itens from the backup.

<« Previows Cancel

Ekranda galgib chiquvchi gadamlarni bajaring va juda tushunarli. Sizga
maksimal 3 marta zaxira nusxasini yaratishga ruxsat berilgan va siz kunlik va
haftalik chastotalardan birini tanlashingiz mumkin.

2-gadam — Keyingi bosgichda zaxira nusxasini onlayn xotirangizda gancha
vaqt saglamoqchi ekanligingizni tanlang. Uni ehtiyojingizga garab sozlang.
S Skt @
t Select Retention Policy [

Genting stanted

#y the retertion for the backup
Select Rems fo Backup iy <o e b heicd
Specéy Backup Schedule

ose Backup Type ¥ Viesidy Fieserten Polcy

fhabeas Sundsy ]

Cepms Lakcen on Modty & TO0AM | fee 104030 Weeks
¥ Moredy Retwrson Peley
Sunday of Last Week ¥ 1M
f:‘.: st . / ¢ Mod#y = M []700AM | for (€0 31 Mt
. Yoaty Reterecn Poticy
bedkap Sunday of Last Week 1130 o
f;: taken on ® o Mu’(n Modéy At 700AM foe 10 55 Yers

< Previoas Nea> | Cancel

3-gadam - Zaxira agentining chap panelida "Caenats pe3epBHYIO KOIHIO
ceituac " ni tanlashingiz mumkin. Bu sizning ma'lumotlaringizning nusxasini o'sha
paytda saqlaydi. Keyin siz zaxira omborini tanlab, uning boshgaruv paneliga o'tib,
uni boshgaruv portalida ko'rishingiz mumkin.
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tutorialspointrecovery

&3 DASHBOARD
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WINDOWS SERVIRS REGSTERED 10 CLOUD @ T
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Quyidagi rasmda " 3amanus " bo'limida bitta element borligini ko'rishingiz
mumkin, chunki " hozir zaxiralash caenats pesepBHyro konuio ceiigac " ni tanlash
orgali ma'lumotlar zaxiralangan. Ushbu bo'lim zaxira vazifasidagi barcha
harakatlarni ko'rsatadi. Zaxira jadvalining tafsilotlari " Cocrostaue " bo'limida
ko'rsatiladi.

4-gqadam - Zaxira agentida " BoccranoButh mannbie " ni tanlab, sehrgarga
amal gilib, ma'lumotlarni gayta tiklashingiz mumkin.,

fie Accn Vuw Hep

% m B
Microsolt Azure Backup 3l i

o Bcwp —

- Microsoft Azure Backup suppons schaduled backups of Sles and 1okders 10 an ondfing locaton Fegotes Serem

Jodns (Activiny i e gt 7 s, dondide Bk on the mesage 160 see detady)
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Tons TUA2018 231 P Toree  TUR0YS 700 M Latert vopy A1) 4t P Tme

) Von deuis Odest copy:  T1ALA01S 41 W1 B vien s

) ‘im detes

St hded Ko by
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Nazorat savollari:

1. Bulutli zahiralash nima?

2. Bulutli zahiralashning asosiy xususiyatlari gandaydir?

3. Bulutli xizmatlardan foydalangan holda ganday tijorat faoliyatlarini olib
borish mumkin?

4. Bulutli xizmatlardan foydalangan holda xavfsizlikni ta'minlash uchun
ganday chora-tadbirlar gilingan?

5. Bulutli xizmatlarni ganday tartibda amalga oshirish mumkin?
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6. Hibrid bulutlar nima? Ular ganday ishlaydilar?

7. Bulutli xizmatlardan foydalanishning iqtisodiy tuzilishi gandaydir?

8. laaS, PaaS, va SaaS nima ma'noni anglatadilar? Ular ganday turdagi bulut
xizmatlarini ifodalaydi?

9. Bulutli xizmatlar ganday ta'minoti gilinadi?

10. Serverless (server yo'q) computing nima? Uning afzalliklari gandaydir?

11. Bulutli zahiralashda ganday tizimlardan foydalaniladi?

12. Bulutli xizmatlardan foydalangan holda ma'lumotlar ganday saqlanadi?

13. Bulutli xizmatlardan foydalangan holda xavfsizlik huquqgiy yo'nalishlari
ganday muhofaza qgilinadi?

14. Bulutli xizmatlarni o'zgartirishga ganday qo'llaniladi?

15. Bulutli zahiralash sohasidagi eng so'nggi yangilanishlar ganday yo'lga
go'yilmoqda?

Amaliy ish Ne 8
PoE TEXNOLOGIYASIDAN FOYDALANISH

Ishdan magsad: PoE (Power over Ethernet — Ethernet orgali quvvat uzatish)
texnologiyasi bilan tanishish, uning ishlash prinsipi va turlarini tadqiq qilish.

Nazariy ma’lumot

PoE (Power over Ethernet) texnologiyasi bu o‘ralgan-juft Ethernet kabel
(UTP yoki STP) orgali ma’lumotlar oqimi bilan birgalikda elektr quvvatini ham
uzatish imkonini beruvchi tizimni ifoda etadi. Bu simsiz ulanish nugqtalari
(WAP — Wireless Access Point), IP kameralar va VolP telefonlari kabi tarmogqga
ulanuvchi qurilmalarga bir vaqtning o‘zida, bitta kabel orqali ham ma’lumot
almashinish, ham yetarli elektr quvvati bilan ta’minlash imkonini beradi.

Power over Ethernet (PoE) texnologiyasi Ethernet tarmoq bir qator
protokollarini qo‘llab-quvvatlaydi. Ushbu texnologiya quvvat va ma'lumotlarni bir
vaqtning o‘zida Ethernet kabeli orqali uzatishga imkon beradi.

PoE texnologiyasi quyidagi Ethernet tarmoq protokollari bilan ishlaydi:

- 10BASE-T: Bu Ethernet tarmoq protokoli 10 Mbit/s tezlikda ishlaydi.

- 100BASE-TX: Bu Ethernet tarmoq protokoli 100 Mbit/s tezlikda ishlaydi.

- 1000BASE-T va undan tezrog: Bu Ethernet tarmoq protokollari Gigabit Ethernet
va undan yuqoriroq tezliklarda ishlaydi.

Ethernet kabeli orgali quvvatni uzatishning bir gancha umumiy usullari
mavjud. Ulardan uchtasi 2003 yildan beri “Elektr va elektronika muhandislari
institute” (IEEE) tomonidan IEEE 802.3 standarti bilan standartlashtirilgan.
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Bular:

1. A-tur: 10BASE-T va 100BASE-TX odatdagi Cat 5 kabelidagi ma'lumotlar

uchun ishlatadigan to‘rtta signal juftligidan ikkitasini ishlatadi.

2. B-tur:  10BASE-T/100BASE-TX uchun ma'lumotlar va quvvat

o‘tkazgichlarini ajratib, muammolarni bartaraf etishni osonlashtiradi.

3. 4PPoE, barcha to‘rtta o‘ralgan juftlarni parallel ravishda ishlatib, erishish

mumkin bo‘lgan quvvatni oshiradi.

A-tur 10 va 100 Mbit/s Ethernet variantlari uchun ma'lumotlar bilan bir xil simlar
orgali quvvatni uzatadi. Bu kondensatorli mikrofonlarni quvvatlantirish uchun keng
qo‘llaniladigan fantom quvvat texnikasiga o‘xshaydi. Quvvat ma'lumotlar
o‘tkazgichlarida har bir juftga umumiy kuchlanish berish orqali uzatiladi. O‘ralgan-
juft Ethernet differensial signalizatsiyadan foydalanganligi sababli, bu
ma'lumotlarni uzatishga xalaqit bermaydi. Umumiy rejimdagi kuchlanish standart
Ethernet impuls transformatorining markaziy krani yordamida osongina chigariladi.
Gigabit Ethernet va undan yuqori tezlikda, ikkala mugobil A va B simli juftlikdagi
transport quvvati ham ma'lumotlar uchun ishlatiladi, chunki barcha to‘rt juftlik
ushbu tezliklarda ma'lumotlarni uzatish uchun ishlatiladi.

4PPoE barcha to‘rt juft o‘ralgan simi yordamida quvvatni ta'minlaydi. Bu pan-
tilt-zoom kameralari (PTZ), yugori samarali WAP-lar yoki hatto noutbuk
batareyalarini zaryadlash kabi amaliyotlar uchun yugori quvvatni ta'minlaydi.

Asl IEEE 802.3af-2003 PoE standarti har bir portda 15,4 Vtgacha doimiy
quvvatni (minimal 44 V DC va 350 mA) ta’minlaydi. Kabelda ba'zi quvvat
sarflanganligi sababli quvvat bilan ta'minlangan qurilmada atigi 12,95 Vt quvvatga
ega bo‘lishi kafolatlangan.

IEEE 802.3at-2009 PoE standarti, shuningdek, PoE+ yoki PoE plus deb
nomlanadi, 2-toifa qurilmalar uchun 25,5 Vtgacha quvvat beradi. 2009 yilgi standart
quvvat bilan ta'minlangan qurilmaning barcha to‘rt juftlikdan quvvat olish uchun
foydalanishini tagiglaydi. Ushbu ikkala standart ham IEEE 802.3-2012 nashriga
Kiritilgan.

IEEE 802.3bt-2018 standarti 802.3at quvvat imkoniyatlarini yanada
kengaytiradi. U PoE++ yoki 4PPoE sifatida ham tanilgan. Standart ikkita
qo‘shimcha quvvat turini taqgdim etadi: 51 Vtgacha etkazib beriladigan quvvat (3-
toifa) va 71,3 Vtgacha etkazib beriladigan quvvat (4-toifa). Har bir juft o‘ralgan
juftlik 600 mA (3-toifa) yoki 960 mA (4-toifa) gacha bo‘lgan oqimni boshqarishi
kerak. Bundan tashqari, 2.5GBASE-T, 5GBASE-T va 10GBASE-T qo‘llab-
quvvatlanadi. Ushbu ishlanma yangi ilovalar uchun eshikni ochadi va yuqori
samarali simsiz ulanish nuqgtalari va kuzatuv kameralari kabi ilovalardan
foydalanishni kengaytiradi.
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IEEE 802.3bu-2016 avtomobil va sanoat ilovalari uchun mo‘ljallangan bir
juftlik Ethernet standartlari 100BASE-T1 va 1000BASE-T1 uchun bir juftlik
ma’lumot uzatish liniyalari (PoDL)ni joriy qildi. Ikki juftlik yoki to‘rt juftlik
standartlarida juftlikning har bir o‘tkazgichiga bir xil quvvat zo‘rigishida
go‘llaniladi, shuning uchun har bir juftlik ichida uzatilgan ma'lumotni ifodalovchi
farqli kuchlanish yo‘q. Bir juftlik Ethernet bilan quvvat ma'lumotlarga parallel
ravishda uzatiladi. PoDL dastlab 0,5 dan 50 Vt gacha bo‘lgan o‘nta quvvat sinfini
anigladi (PDda).

Keyinchalik, PoDL bir juftlik 10BASE-T1, 2.5GBASE-T1, 5GBASE-T1 va
10GBASE-T1 variantlariga qo‘shildi va 2021 yilga kelib qo‘shimcha oraliq
kuchlanish va quvvat darajalariga ega jami 15 ta quvvat sinfini 0‘z ichiga oladi.

Qo‘llanilishi

_

-

8.1-rasm. PoE texnologiyasida ishlovchi qurilmalar
PoE orgali quvvatlanadigan qurilmalarga misollar:

e VoIP telefonlari

e |P kameralar, shu jumladan PTZ
o WAPIlar

e IP TV (IPTV) dekoderlari

e Tarmoq routerlari

e Mini tarmoq “switch”lari

Power over Ethernet (PoE) texnologiyasi quyidagi tarmoq qurilmalarini qo‘llab-
quvvatlaydi:

- IP kameralar: IP kameralar tarmoq orgali video ma'lumotlarini uzatish uchun
ishlatiladi. Ular PoE texnologiyasidan foydalanish orqgali bir kabel orgali quvvat va
ma'lumotlarni olishadi.
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- VoIP telefonlar: VVolP telefonlar internet orgali ovozli mulogot uchun ishlatiladi.
Ular PoE texnologiyasidan foydalanish orgali bir kabel orgali quvvat va
ma'lumotlarni olishadi.

- Wireless Access Points (WAP): WAP-lar tarmoqg ulanishini kengaytirish uchun
ishlatiladi. Ular PoE texnologiyasidan foydalanish orgali bir kabel orgali quvvat va
ma'lumotlarni olishadi.

- Alarm tizimlari: Alarm tizimlari xavfsizlik magsadida ishlatiladi. Ular PoE
texnologiyasidan foydalanish orgali bir kabel orgali quvvat va ma'lumotlarni
olishadi.

- PTZ kameralar: PTZ kameralar harakatlanish, burilish va zoomlash
xususiyatlariga ega bo‘lgan video monitoring qurilmalaridir. Ular PoE
texnologiyasidan foydalanish orgali bir kabel orgali quvvat va ma'lumotlarni
olishadi.

- Harakatni kuzatuvchi kameralar: Harakatni kuzatuvchi kameralar harakatni
aniqlash xususiyatiga ega bo‘lgan video monitoring qurilmalaridir. Ular PoE
texnologiyasidan foydalanish orqgali bir kabel orgali quvvat va ma'lumotlarni
olishadi.

- Masofadan boshqgariladigan kompyuter terminallari: Masofadan
boshqgariladigan kompyuter terminallari masofadan boshqgarish uchun ishlatiladi.
Ular PoE texnologiyasidan foydalanish orgali bir kabel orgali quvvat va
ma'lumotlarni olishadi.

- Biometrik sensorlar: Biometrik sensorlar shaxsiyatni tasdiglash uchun ishlatiladi.
Ular PoE texnologiyasidan foydalanish orgali bir kabel orgali quvvat va
ma'lumotlarni olishadi'.

POE texnologiyasi quvvat talabini oshirish orqali yana ko‘proq tarmoq
qurilmalarini qo‘llab-quvvatlashga imkon beradi.

Power over Ethernet (POE) texnologiyasining bir nechta afzalliklari bor:

e O°‘rnatish xarajatlarini kamaytirish: Bir kabel orqali quvvat va ma'lumotlarni
bir vaqtning o‘zida yetkazish mumkinligi tufayli, PoE o‘rnatish xarajatlari
kamayadi. Shuningdek, PoE tizimlari o‘rnatish uchun malakali elektrik talab
etilmaydi.

e Xavfsizlik: PoE tizimlari juda xavfsizdir. Quvvat manba qurilmalari (PSE)
fagatgina PoE qurilmalarini aniglashda quvvat yetkazadilar.
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Moslashuvchanlik: PoE texnologiyasi tarmoq qurilmalarini o‘rnatishda katta
moslashuvchanlik beradi. Elektr rozetkasiga bog'liq bo‘lmagan holda, siz
qurilmalarni eng kerakli joyga o‘rnatishingiz mumkin.

Kengaytiriladigan: PoE texnologiyasi tarmoqni kengaytirishga imkon beradi.
Ushbu texnologiya yana bir qurilmani qo‘shish yoki olib tashlashda tarmoqni
to‘xtatmasdan ishlaydi.

Ma'lumotlarni yig'ish: PoE texnologiyasi ma'lumotlarni yig'ish uchun juda
qulay.

Quvvat manbasi talablarini kamaytirish: Har bir o‘rnatilgan qurilma uchun
talab gilingan quvvat manba sonini kamaytiradi, bu esa pulni tejaydi.

Bu afzalliklar tufayli, PoE texnologiyasi tarmoq qurilmalarini o‘rnatish va
boshgarishni osonlashtiradi.

Power over Ethernet (PoE) texnologiyasining bir nechta kamchiliklari bor:

Chegaraviy quvvat chigishi: PoE standartiga garab, qurilmaga yetkaziladigan
quvvatning miqdori cheklangan bo‘lishi mumkin, bu esa ba'zi yuqori quvvat
talab giladigan qurilmalar uchun yetarli bo‘lmaydi.

Masofa cheklovlari: POE Ethernetning maksimal kabel uzunligi, odatda 100
metr (328 fut) bilan cheklangan.

Bir nechta qurilmalarni bir vaqtning o°zida qo‘llab-quvvatlash: Agar bir PoE
quvvat manbasi yoki switch bir nechta qurilmalarga ulangan bo‘lsa, agar shu
PoE tarmoq qurilmalaridan birida muammo yuzaga kelsa, barcha qurilmalar
1shlashni to‘xtatadi.

Quvvat yetkazish muammolari: So‘nggi avlod PoE quvvat manbalari ba'zi
quvvat yetkazish muammolari bilan bog'lig. Aynigsa, ular standart pan, tilt va
zoom kameralariga katta migdorda quvvatni yetkaza oladilar, lekin ular
yugori quvvat iste'mol giladigan qurilmalar uchun, masalan, tarmoq PTZ
kameralari uchun yetarli elektr energiyasini ta'minlay olmaydilar.

Bu kamchiliklar tufayli, PoE texnologiyasini ishlatishda ehtiyot bo‘lish kerak.

Power over Ethernet (PoE) texnologiyasi quyidagi standartlarga asoslangan:

- IEEE 802.3af: Bu standart 2003 yilda tasdiglangan va quvvatni yoki ma'lumotlarni
uzatish uchun ishlatiladigan simlar to‘g'risida talablar beradi.

- IEEE 802.3at (PoE+ yoki Type 2): Bu standart 2009 yilda tasdiglangan va quvvatni
30W gacha oshiradi**.

- IEEE 802.3bt (4PPoE Type 3 va Type 4): Bu standart 2018 yilda tasdiglangan va
quvvatni 60W (Type 3) va 90W (Type 4) gacha oshiradi.
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Har bir yangi standart oldingi barcha standartlar bilan uyg‘un holda ishlashni
va moslashuvchanligini ta'minlaydi va portiga yetkaziladigan minimal quvvat
miqdorini belgilaydi. Bu minimal talab kabelning uzunligi bo‘yicha quvvat
yo‘qolishini hisobga oladi, bu esa maksimal uzunlikni 100m (328 fut) gacha
belgilaydi. Har bir quvvat oshirish bilan, kabel talablari ham oshadi, Cat 5 kabeli
Type 3 (60W) va Type 4 (90W) PoE uchun minimal talab bo‘lib qoladi.

Amaliy ishni bajarish tartibi:

1. Avvaliga “Cisco Packet Tracer” simulatorida PoE texnologiyasini qo‘llab-
quvvatlovchi WAP va IP telefon mavjud bo‘lgan sodda topologiya qurib
olamiz. Cisco 3-pog’ona kommutator IP phone va WAPni ish maydoniga
go‘shgandan so‘ng, biz barcha qurilmalarni kabellar bilan ulaymiz.

wAP1
0
Gig1/0/2
'/ Fa Gig1/0/1
1!PTJ
IP Phone1 MLS1

8.2-rasm. Tarmoqgni qurish

2. So‘ngra esa “MLS1ni ustiga bir marta sichqonchaning chap tomoni bilan
bosib, ochilgan oynaning “Physical” bo‘limiga o‘tamiz. U yerdan “MLS1”ning
go‘shimcha modullari ro‘yhatidan “AC-POWER-SUPPLY” quvvat manbasini
tanlab, sichgonchaning chap tomonini bosib turgan holda ushlab, kommutatorga
ulaymiz.

65



® MLt - o X

Physical Config cul Attributes
C

Physical Device View

MODULES
AC-POWER-SUPPL) Original Size Zoom Out
POWER-COVER-PLATE
GLC-LH-SMD
GLC-T
GLC-TE

Customize 1 Customize 1t
Icon in 0> Icon in Jel.
Physical View LR Logical View LR

AC Power Supply

[ Top

8.3-rasm. Quvvat blokini o‘rnatish

3. CLI buyrug satrini ochish uchun kommutatorni ikki marta bosing. Dastlabki
o‘rnatishni o‘tkazib yuborish uchun "No" deb yozing va Enter ni bosing.

¥ st — O X

Physical Config CLI Attributes
—

105 Command Line Interface

——— System Configuration Dialeg --—-—

Would you like to enter the initial configuration dialog?
[yes/nol:

$ILPOWER-7-DETECT: Interface Gigl/0/1: Power Device detected:
IEEE PD

$ILPOWER-5-POWER_GRANTED: Interface Gigl/0/l: Power granted

$LINK-5-CHANGED: Interface GigabitEthernetl/0/1, changed state
to up

$LINEPROTO-5-UPDOWN: Line protocol on Interface
GigabitEthernetl/0/1, changed state to up

$LINK-5-CHANGED: Interface GigabitEthernetl/0/1, changed state
to up

$LINK-5-CHANGED: Interface GigabitEthernetl/0/2, changed state
to up

$LINEPROTO-5-UPDOWN: Line protocol on Interface
GigabitEthernetl/0/2, changed state to up

% Please answer 'yes' or 'no'.
Would you like to enter the initial configuration dialog?
[yes/no]: no =

Copy Paste

[ 7op

8.4-rasm. Qurilmani sozlash
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4. Keyingi bosqichda kommutatorning quvvat sozlamalari ko ‘rish uchun show
power inline buyrug’uni beramiz va natijada quyidagicha natija olamiz:

Switch>en

Switch#show power

Switch#show power inline

Available;390.0(w) Used:10.0(w) Remaining:380.0(w)
Interface Admin Oper PowerDevice Class Max

(Watts)

Gig1/0/1 autoon10.0 Switch 79603 30.0
Gig1/0/2 autooff 0.0 n/a n/a30.0
Gig1/0/3 autooff 0.0 n/a n/a30.0
Gig1/0/4 autooff 0.0 n/a n/a30.0
Gig1/0/5 autooff 0.0 n/a n/a30.0
Gig1/0/6 autooff 0.0 n/a n/a30.0
Gig1/0/7 autooff 0.0 n/a n/a30.0
Gig1/0/8 autooff 0.0 n/a n/a30.0
Gig1/0/9 autooff 0.0 n/a n/a30.0
Gig1/0/10 autooff 0.0 n/a n/a30.0
Gig1/0/11 autooff 0.0 n/a n/a30.0
Gig1/0/12 autooff 0.0 n/a n/a30.0
Gig1/0/13 autooff 0.0 n/a n/a30.0
Gig1/0/14 autooff 0.0 n/a n/a30.0
Gig1/0/15 autooff 0.0 n/a n/a30.0
Gig1/0/16 autooff 0.0 n/a n/a30.0
Gig1/0/17 autooff 0.0 n/a n/a30.0
Gig1/0/18 autooff 0.0 n/a n/a30.0
Gig1/0/19 autooff 0.0 n/a n/a30.0
Gig1/0/20 autooff 0.0 n/a n/a30.0
Gig1/0/21 autooff 0.0 n/a n/a30.0
Gig1/0/22 autooff 0.0 n/a n/a30.0
Gig1/0/23 autooff 0.0 n/a n/a30.0
Gig1/0/24 autooff 0.0 n/a n/a30.0

Natija shuni ko‘rsatyaptiki, kommutatorning har bir porti maksimal 30 Vt
quvvat ta’minlab, umumiy hisobda 390 Vt quvvat yetkazib bera oladi.
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Amaliy ish bo‘yicha savollar:

PoE texnologiyasi nima?

PoE texnologiyasi ganday ishlaydi?

PoE texnologiyasi qanday qurilmalarni qo‘llab-quvvatlaydi?

PoE texnologiyasi ganday foydalar keltiradi?

PoE texnologiyasi ganday kamchiliklarga ega?

PoE texnologiyasi ganday standartlarga asoslangan?

POE+ nima?

PoE+ va UPOE orasidagi farg nima?

IEEE 802.3at PoE+ standarti gachon tasdiglandi?

10 PoE texnologiyasi ganday tarmoq qurilmalarini qo‘llab-quvvatlaydi?
11.PoE texnologiyasi ganday ishlab chigaruvchilar tomonidan ishlatiladi?
12.PoE texnologiyasi ganday sohalarda foydalaniladi?

13.PoE texnologiyasi qanday xavfsizlik muammolari bilan bog’liq?
14.PoE texnologiyasi ganday texnik xususiyatlarga ega?

15.PoE texnologiyasi ganday tarmoq standartlari bilan ishlaydi?
16.PoE texnologiyasi qanday tarmog protokollari bilan ishlaydi?
17.PoE texnologiyasi qanday tarmoqg topologiyalarida ishlaydi?

18.PoE texnologiyasi ganday tarmog qurilmalariga mos keladi?

19.PoE texnologiyasi ganday tarmog qurilmalariga mos kelmaydi?
20.PoE texnologiyasi ganday tarmoq qurilmalarini qo‘llab-quvvatlash uchun
ganday quvvat talab giladi?

©ooN O wWwhRE

Amaliy ish Ne 9
TARMOQDAGI TRAFIK OQIMINI BOSHQARISH

Ishdan maqgsad: Kompyuter tarmoglaridagi trafikni boshgarish usul va
vositalarini o‘rganish, mavjud amaliy dasturlar bilan tanishish.

Tarmoq trafigini boshqgarish deganda tarmoq trafigini “tutib olish” (capture)
va tahlil gilish hamda ustuvorliklar asosida trafikni optimal resurslarga yo'naltirish
jarayoni tushuniladi. Tarmogingizni yaxshiroq boshgarish uchun kuzatilishi kerak
bo'lgan asosiy komponentlar gatoriga tarmoqg unumdorligi, trafik va xavfsizlik
kiradi. Tarmoq trafigini boshqarish vositasi tarmogning kengligi va tarmoq
unumdorligini monitoring qilish, to'siglarni aniglash va oldini olish uchun trafik
nagshlarini kuzatish, tarmoq xavfsizligini tahlil gilish va tarmogning optimal
ishlashini ta'minlash uchun optimallashtirish kabi boshgaruv usullaridan
foydalanadi. Bu tarmoq tiqgilib golishi va tahdidlarni oldini olish orgali tarmogning
ishlashi va xavfsizligini maksimal darajada oshirishga yordam beradi.
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Tarmoq trafigini boshgarish dasturining afzalliklari:

Uzilishlarning oldini olish: real vaqtda tarmoq unumdorligi ma’lumotlarini
ko‘rish imkonini beradi hamda yuzaga kelishi mumkin bo‘lgan
muammolar va uzilishlarni aniglash va oldini olishga yordam beradi.
Muammolarni tez va samarali hal gilish: real vaqt rejimida tarmoqdagi
to‘siglarni va boshga tarmoq muammolarini, jumladan, trafik harakati va
konfiguratsiya o‘zgarishlaridagi tartibsiz o‘zgarishlarni aniqlash orqali
muammolarni hal gilishni osonlashtiradi.

Tarmoq o ‘zgarishlarini  boshgarish: Tarmog‘ingizdagi o‘sish va
o‘zgarishlarga moslashishga, g‘ayritabiiy tebranishlar yoki tahdidlarni
aniglash uchun ularni kuzatishga, trafik harakatini bashorat gilishga va
tarmoq talablariga mos kelishini ta’minlash uchun talablarni
rejalashtirishga yordam beradi.

Xavfsizlik tahdidlarini aniglash: tarmoq xatti-harakatlarini tahlil gilish
orqgali sizga kerak bo'lgan xavfsizlik darajasini xavfsizlik tahdididan yoki
nol kunlik bosqin kabi jiddiy narsadan farglash uchun beradi.

Tarmoq trafigini boshqgarish vositasi:

Haqiqgiy vagtda tarmoq trafigini boshgarish vositalarining aksariyati tarmoqli
kengligi monitoringi va optimallashtirish xususiyatlarini 0'z ichiga olgan bo'lsa-da,
ularning echimlari fagat shu bilan cheklangan. Tarmoq trafigini boshgarishning
deyarli har doim e'tibordan chetda goladigan eng muhim jihatlaridan biri bu tarmoq
xavfsizligi va xatti-harakatlar tahlilidir. Tarmoq trafigini kuzatuvchiga go'shimcha
ravishda kuchli xavfsizlik yechimiga ega bo'lmaslik tarmog'ingizni hujumlarga
garshi himoyasiz goldirishi mumkin.

Ideal tarmoq trafigini boshgarish vositasi:

Tarmoqga real vaqtda ko'rinishni ta'minlash;

Xulg-atvor namunalarini tahlil giling va trafikni faol ravishda boshgaring;
Tez va samarali diagnostika va muammolarni bartaraf etish;
Tarmogingizni nol kunlik (zero-day) hujumlar, ichki tahdidlar va
noma'lum qurtlardan (worms) himoyalash;

NetFlow Analyzer yordamida real vaqtda tarmoq trafigini boshqarish

Tarmoq trafigini nazorat qilish va boshqarish sizning tarmog'ingizdan
maksimal darajada foydalanishni ta'minlash uchun juda muhimdir; NetFlow
Analyzer kabi tarmoq trafigini boshqarishning to'liqg yechimi tarmog'ingizda nima

sodir

bo'layotganini  tushunishni ancha osonlashtiradi. NetFlow Analyzer
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biznesingiz uchun muhim bo'lgan ilovalarning ustuvorligini ta'minlashdan tashqari,
o'tkazish qobiliyatini cheklab go'yishiga yo'l go'ymaslik bilan bir gatorda, NetFlow
Analyzer boshga turli xil afzalliklarni taklif etadi, jumladan, tarmog'ingizni
uzilishlardan himoya qilish, muammolarni tezroq bartaraf etish va tuzatishga
yordam berish, yuzaga kelishi mumkin bo'lgan to'siglarni oldindan ko'rish va oldini
olish, boshgaruv Rivojlanayotgan tarmog'ingiz, xavfsizlik tahdidlarini yanada
samarali aniglash va natijada ROIni oshirish.

Tarmoq trafigining “end-to-end” monitoring:

Tarmog'ingizdagi uzilishlar yoki tirbandliklarning ko'p sabablari mavjud,
jumladan, inson xatosi va xavfsizlikka tahdidlar kabi. Tarmoq trafigingizning real
vaqt rejimida ko‘rinishi tarmoq unumdorligiga ta’sir gilishi mumkin bo‘lgan har
ganday muammolarni proaktiv tarzda kuzatish va aniglashga yordam berish uchun
zarur. NetFlow Analyzer tarmoq trafigini boshgaruvchi sizga 50 dan ortig sozlanishi
mumkin bo'lgan hisobot va grafiklar bilan tarmog'ingiz hagida to'lig ma'lumot
beradi. U tarmog'ingizda nimalar sodir bo'layotgani hagida turli ko'rsatkichlar,
masalan, har bir qurilma va ilova uchun tarmoqli kengligidan foydalanish, eng
yaxshi foydalanuvchilar va suhbatlar, kechikish va jitter hagida aniq tasvirni
ko'rsatadi. NetFlow Analyzer shuningdek, ovoz balandligi, tezlik va foydalanishga
asoslangan chegara ogohlantirishlarini o'rnatishga yordam beradi va sizni elektron
pochta, SMS, SNMP tuzog'i yoki yordam stoli chiptasi orgali xabardor giladi.

i#i NetFlow Analyzer LocalDemo 401 0QAD

17.160bps

9.1-rasm. NetFlow Analyzer yordamida traffik sarfini bashorat qilish

Ko'pgina IT-ma'murlar (adminlar) to'siglar va boshga nosozliklarni aniq
bashorat giladigan va ular paydo bo'lishidan oldin ishlash bilan bog'lig
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muammolarni hal gilishga imkon beradigan tarmoq trafigini boshgaruvchiga ega
bo'lishni  xohlashadi. NetFlow Analyzer tarmoqli kengligidan foydalanish
tendentsiyalarini  prognoz qilish uchun avtokorrelyatsiya, mavsumiylik
tendentsiyasini  yo'qotish dekompozitsiyasi va regressiya kabi usullardan
foydalanadi. O'zining sig'imini rejalashtirish xususiyati bilan u sizga istalgan
tanlangan vaqt oralig'ida trafik faolligingiz va tarmogli kengligidan foydalanish
tendentsiyalari, trafigingiz va ilovalaringizning o'sishining yaxlit ko'rinishini beradi,
shuningdek, o'tkazish gobiliyatiga bo'lgan talablaringizni rejalashtirish va har
ganday anomaliyalarni aniglash bo'yicha asosli garorlar gabul gilishingizga yordam
beradi. trafikning o'sishi.

Yaxshiroq tarmoq trafigini boshgarish tizimi uchun trafikni
shakllantirish:

Tarmoq trafigini boshgarish ma'lum ilovalar va foydalanuvchilarga o'tkazish
gobiliyatini cheklash, trafik va ilovalarga ustuvorlik berish va barcha
foydalanuvchilar uchun ma'lum bir maksimal yoki minimal tarmogli kengligini
ta'minlashni o'z ichiga oladi. Trafikni shakllantirish - bu biznes uchun muhim
bo'lmagan ilovalar va foydalanuvchilar tomonidan iste'mol gilinadigan tarmoqli
kengligini sezilarli darajada cheklaydigan boshgaruv usuli. Yugori ustuvor vazifalar
va ilovalarning optimal bajarilishini ta'minlash uchun muayyan ogimlarni yoki
paketlarni kechiktiradi.

52 NetFlow Analyzer LocalDemo < 10 A O

Dashboard Inventory wiLC ul DPI NCM

NetFlow Reports Capacity Planning Report 36o=R8 X

Speed o1 5 2 Today

Category » Total Maximum Minimum Average Standard Deviation 95th Percentile

Top Application IN Top Application OUT

9.2-rasm. Tarmoq o‘tkazuvchanligini rejalashtirish
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NetFlow Analyzer sizga xizmat ko'rsatish sifati siyosatlarini gayta sozlashda
yordam berish uchun kirishni boshgarish ro'yxati (ACL) va Xizmat siyosati kabi
trafikni shakllantirishning turli usullaridan foydalanadi. Bu muhim bo'lmagan IP va
o'tkazish gobiliyatini oshiruvchi ilovalarni cheklash yoki blokirovka qgilish orqgali
tarmoqning yaxshi ishlashini ta'minlashga yordam beradi. NetFlow Analyzer’ning
Cisco CBQOoS tizimi sizga sinfga asoslangan trafik namunalarini ko‘rish imkonini
beradi, bu sizning siyosatlaringiz va ularning ishlashini tekshirishga yordam beradi.

Tarmoq xavfsizligi va xatti-harakatlarini tahlil gilish

Tarmoq xavfsizligi uchun bir nechta xavfsizlik devorlariga qo'shimcha
ravishda hujumni aniglash vositalariga ega bo'lish har doim ham oson yoki mumkin
bo'lgan variant emas. NetFlow Analyzer’ning ilg‘or xavfsizlik tahlili moduli
xavfsizlik devoridan oshib ketgan har ganday hujum yoki hujumni aniglashga
yordam beradigan ogimga asoslangan xavfsizlik tahlili va anomaliyalarni aniglash
vositasidir. Bu sizga tarmogning umumiy ishlashiga ta'sir gilishi va uni to'xtatib
go'yishi mumkin bo'lgan botnetlar, targatilgan Xxizmat ko'rsatishni rad etish
hujumlari, nol kunlik hujumlar va zondlar kabi keng ko'lamli ichki va tashqi
tahdidlar yoki tajovuzlarni aniglash uchun amaliy razvedka beradi. NetFlow
Analyzer tahdid hujumga aylanishidan oldin tarmog'ingizni himoya gilish uchun har
bir ogimni kuzatib boradi va bu ma'lumotlarni bitta ko'rinishda tagqdim etadi.

#i NetFlow Analyzer LocalDemo <4 1 0 Q P o]
Events
Problem Offenders >
Invalid ToS Flows via Router ( 3.3.3.4/HTTPHOST(3.3.3.4)) Today 11: 30 AM, IST
-4 Excess Networkcast Flows 1e80:0:0:0:5100:80) EventSummary
= fe80:0:0:0:510b:8d
Severity Status
0 100.00.1
Volume 80.00KB Packets
&  Invalid Sre-Dst Flows 100.0.0.1 Hits 100 Problem Class
Algorithm Used Router Aggregatio Event Aggregation CNT_FLOWS greater thane.
&S 10000.1 Threshold
Time 2023-05-1111:30--2023-05~..  Eventld
v @ invalid ToS Flows 100001
Open 2 u Invalid Src-Dst Flows 100.0.0.1
Close o S TCP Rst Inflood 100.00.1
Ignere o = Invalid ToS Flows 1e80:0:0:0:f1c3: 1de
TCP Fin Port Scan(Reverse) 172.24.150.190
Invalid ToS Flows 1e80:0:0:0:7cec:9f3 = —
Invalid ToS Flows 1eB0:0:0:0:7cec:913 100 % 100 %
Invalid ToS Flows fe80:0:0:0:f1c3: 1de . Si Sre Pol s st Port
Source Occupancy  Destination Occupancy src 1P [l Src Port DstIP Ml Dst Por
Invalid ToS Flows fe80:0:0:0:30d2:d8
Non Unicast Source Flows 1e80:0:0:0:¢2:104d!
orkcast Flows fe80:0:0:0:30d2:d8.
Invalid To$ Flows 1e80:0:0:0:30d2:5:
1e80:0:0:0:30d2:08
orkeast Flows 1e80:0:0:0:8440:2d
Invalid ToS Flows 1€B0:0:0:0:7cec:913
Invalid ToS Flows 1e80:0:0:0:508b:5¢!
1 @

9.3-rasm. NetFlow Analyzerning xavfsizlik imkoniyatlari
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NetFlow Analyzer - o'tkazish gobiliyati monitoringi va yagona trafik tahlilini
taklif giluvchi mustahkam va kengaytiriladigan platformadir.

“NetFlow Analyzer”ni o'rnatish:

1. NetFlow Analyzerni Windows kompyuterga o’rnatish uchun uning EXE-
o’rnatuvchisini quyidagi havola orgali o’rnatib olish kerak:

https://www.manageengine.com/products/netflow/

2. Yuklab olingandan keyin, o’rnatuvchisi ustiga sichqonchaning o’ng
tomoni bilan 2 marta bosamiz va ketma-ketlikda “Keyingi” tugmalarini
bosib, dasturni o’rnatamiz.

3. Dastur o’rnatilishi tugaganidan keyin, NetFlow Analyzer dasturi
avtomatik tarzda, veb-ilova ko’rinishda, brauzerda ishga tushadi. Dastur
birinchi marta ishga tushirilganda tizimga kirish uchun login va parolni
bilish talab etiladi. Login va parol dastlabki holatda admin/admin
shaklida bo’ladi.

""NetFlow Analyzer'ning asosiy imkoniyatlari quyidagilardan iborat:

1. Tarmog Bandwidth va Traffik Tahlili: NetFlow Analyzer, tarmog bandwidth
ishlab chigarishini real vaqtda ko'rish uchun flow texnologiyalaridan foydalanuvchi
to'lig traffik tahlil vositasi'. U tarmoq bandwidth va traffik namunalari haqida
umumiy tasavvur beradi’.

2. Tarmoq Forensik va Xavfsizlik Tahlili: NetFlow Analyzer, tarmogning tashqi va
ichki xavfsizlik tahdidlarini aniglash uchun Continuous Stream Mining Engine
texnologiyasidan foydalanadi'. U tarmoqni shubhali faoliyatlar uchun monitoring
qiladi'.

3. llova-centric Monitoring va Traffik Shaping: NetFlow Analyzer, tarmoq
bandwidthini egallaydigan standartdan tashgari ilovalarni aniglash va sinflandirish
uchun Cisco NBAR'dan foydalanadi'. U ACL yoki sinf-asosida siyosat orgali traffik
shaping texnikasini gayta konfiguratsiya gilish orgali bandwidth-oshiq ilovalar
ustida nazorat olish imkoniyatini beradi'.
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4. Capacity Planning va Billing: NetFlow Analyzer, bandwidth o'sishiga oid
ma'lumotlar asosida ma'lumotli qgarorlar gabul qilish uchun capacity planning
hisobotlarini tagdim etadi'. Uzun muddatli hisobotlarning yordamida bandwidth

o'sishini o'lchash mumkin'.

5. Multivendor Support va Flow Texnologiyasi: NetFlow Analyzer, asosiy
qurilmalar, shu jumladan Cisco, 3COM, Juniper, Foundry Networks, Hewlett-
Packard, extreme va boshga bir nechta yetakchi vendorlardan ogimlarni yig'ib, tahlil
qiladi’.

Bu dastur tarmoq administratorlariga tarmoq bandwidth va traffik tahlilini
osonlashtiradi, shuningdek, bandwidth ishlatilishini optimallashtirish, tarmoq
forensik, tarmoq traffik tahlili va tarmoq ogqim monitoringini amalga oshiradi.

Nazorat savollari:

1. Tarmogq trafigi boshgaruvi nima?

2. Tarmoq trafigi boshgaruvi nima uchun zarur?

3. Tarmogq trafigi boshgaruvi ganday amalga oshiriladi?

4. Tarmoq trafigi boshgaruvi uchun ganday dasturlar mavjud?

5. Tarmoq trafigi boshgaruvi uchun ganday uskunalar kerak?

6. Tarmoq trafigi boshgaruvi ganday tarmoq muammolarini bartaraf etishga
yordam beradi?

7. Tarmoq trafigi boshgaruvi tarmoq xavfsizligiga ganday ta'sir giladi?

8. Tarmoq trafigi boshgaruvi tarmoqgning ishlash tezligiga qanday ta'sir giladi?

9. Tarmoq trafigi boshgaruvi tarmogning ishonchli ishlashini ganday ta'minlaydi?
10. Tarmogq trafigi boshqgaruvi tarmog administratoriga ganday yordam beradi?
11. Tarmogq trafigi boshgaruvi tarmogning samaradorligini ganday oshiradi?

12. Tarmoq trafigi boshgaruvi tarmogning resurslari ganday ishlatilishini ganday
ta'sir giladi?

13. Tarmogq trafigi boshgaruvi tarmogning yuklanishini ganday nazorat giladi?
14. Tarmogq trafigi boshgaruvi tarmogning yuklanishini ganday optimallashtiradi?
15. Tarmoq trafigi boshgaruvi tarmogning yuklanishini ganday hisoblash uchun
ganday usullar mavjud?
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Amaliy ish Ne 10

CISCO PACKET TRACER DASTURIDA STATIK MARSHRUTLASHNI
SOZLASH

Ishdan maqgsad: Marshrutizator orqgali statik marshrutlash bilan ishlash
ko nikmasiga ega bo'lish.

Nazariy gism

Marshrutlash - bu tarmoglar o'rtasida yoki tarmoq ichida ma'lumotlarni
uzatish yo'lini tanlash jarayoni. Bir nechta asosiy marshrutlash usullari mavjud
bo'lib, ular ishlash tamoyillari, algoritmlari va ishlatiladigan protokollari bilan
farglanadi.

Marshrutlash usullarining tasnifi:

1. Statik marshrutlash

- Administrator har bir tarmoq qurilmasida marshrutlarni qo'lda o'rnatadi.

- Marshrutlar belgilangan va tarmoq topologiyasi o'zgarganda avtomatik
ravishda o'zgarmaydi. ljobiy tomonlari:

- Kichik tarmoglarda oson sozlash.

- Qurilma protsessoriga yuk yo'g.

Kamchiliklari:

- Katta tarmoglarda mehnat talab giladigan sozlash va boshqarish.

- Moslashuvchan bo'lmagan: nosozliklar bo'lsa, marshrutlar gayta
tiklanmaydi.

2. Dinamik marshrutlash

- Tarmoqdagi o'zgarishlar asosida marshrutlash jadvallarini avtomatik
yangilaydigan marshrutlash protokollaridan foydalanadi.

- Protokollarga misollar: OSPF, RIP, EIGRP, BGP. Ijobiy tomonlari:

- Moslashuvchanlik: nosozliklar yoki topologiya o'zgarganda marshrutlar
gayta quriladi.

- Katta tarmoqlarda boshqarish qulayligi.

Kamchiliklari:

- Keyinchalik sozlash murakkablasha boradi.

- Marshrut hisob-kitoblari tufayli protsessor va marshrutizatorlar xotirasiga
yuklash.

Qo’llanilishi sohalari:

- 0'rta va katta tarmogqlar.

- Internet provayderlari, korporativ tarmoglar.
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3. Birlamchi marshrutlash

- Qurilma maxsus marshrut mavjud bo'lmagan barcha trafikni "standart
marshrut” ga yo'naltiradi.

- Masalan, barcha tashqi so'rovlar ISP shlyuziga yuboriladi. Ijobiy tomonlari:

- Konfiguratsiyani soddalashtiradi, aynigsa tashqi tarmoglar bilan ishlashda.

Kamchiliklari: - Agar sozlamalar noto'g'ri bo'lsa, muammolar paydo bo'lishi
mumkin (masalan, pastadirlar).

4. **Qoidalarga asoslangan marshrutlash (PBR)**

- Marshrut tanlash nafagat marshrutlash jadvallari asosida, balki boshqga
mezonlar bo'yicha ham amalga oshiriladi: trafik turi, IP-manzillar, portlar. ljobiy
tomonlari: - Yo'l harakati boshgaruvida moslashuvchanlik.

- Yuklarni tagsimlash uchun javob beradi.

Kamchiliklari: - Keyinchalik murakkab sozlash.

- Qurilmadagi yuk ortdi.

Qo’llanilish sohasi:

- korporativ tarmogqlarda trafikni optimallashtirish.

- Trafikni farglash (masalan, VVolIP ustuvorligi uchun).

5. Multicast marshruting

- Paketlarni bir vagtning o'zida bir nechta oluvchilarga etkazish uchun
foydalaniladi (masalan, videoni translyatsiya gilishda).

- Protokollar: PIM (Protocol Independent Multicast), IGMP. Iljobiy
tomonlari: - tarmoq resurslaridan samarali foydalanish.

Kamchiliklari: - Qo'shimcha uskunalar konfiguratsiyasini talab giladi.

llova: - Videokonferensaloga tizimlari, IPTV, striming.

Marshrutlash protokollariga quyidagilar misol bo’ladi:

Ichki marshrutlash protokollari (IGP): - RIP (Routing Information Protocol): kichik
tarmogqlar uchun mos keladigan oddiy protokol.

- OSPF (Open Shortest Path First): yirik tarmoglar uchun murakkab, ammo
samarali protokol.

- EIGRP (Enhanced Interior Gateway Routing Protocol): Cisco
kompaniyasining gibrid protokoli.

- Tashqgi marshrutlash protokollari (EGP):

- BGP (Border Gateway Protocol): Internetda marshrutlash uchun
foydalaniladi.

Xulosa qilib quyidagi Tavsiyalarni olish mumkin:

- Kichik tarmoglar uchun “statik marshrutlash” dan foydalaning.
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- O'rta va katta tarmogqlarda “dinamik marshrutlash” (OSPF yoki EIGRP) dan
foydalaning.

- Prioritetlashtirish yoki optimallashtirish bilan murakkab tarmoq stsenariylari
uchun “qoidali marshrutlash dan foydalaning.

Standart shlyuz yoki deafult gateway — mahalliy tarmoqdan boshga
tarmoqlarga, masalan, Internetga ma’lumotlarni uzatish uchun yo‘rignoma
vazifasini o‘taydigan tarmoqdagi qurilma. Agar kompyuter yoki boshga qurilma
magsadli tarmoqga paketni ganday yuborishni bilmasa, uni standart shlyuz orqali
o'tkazadi, bu esa 0'z navbatida ma'lumotlarni kerakli tarmogga yo'naltiradi.Nega
bizga standart shlyuz kerak?

Qurilma (masalan, kompyuter) mahalliy tarmog'ida bo'lmagan manzilga
(masalan, Internet) ma'lumotlarni yuborishga harakat qilganda, u ushbu
ma'lumotlarni standart shlyuzga yuboradi. Standart shlyuz:

1.Trafikni tashqi tarmoqga yo'naltiradi, agar u o'zining marshrut jadvalida
mos marshrutni topa olmasa.

2. Agar qurilma u yerga qganday borishni bilmasa, Internetga trafikni
yo'naltiradi (yoki boshga masofaviy tarmoq).

3. Lokal tarmoq ichida jo‘natib bo‘lmaydigan barcha paketlar uchun chigish
nuqtasi sifatida ishlaydi.

Birlamchi shlyuz ganday ishlaydi?

Aytaylik, sizda IP diapazoni 192.168.1.0/24 bo'lgan mahalliy tarmog mavjud
va 192.168.1.10 IP manzilli kompyuteringiz mahalliy tarmog'ingizdan tashgaridagi
veb-saytga (masalan, example.com) kirishga harakat gilmoqda. .

1. Kompyuter veb-sayt IP-manzili (masalan, 93.184.216.34) uning tarmog'ida
(192.168.1.0/24) mavjudligini tekshiradi.

2. Ushbu manzil mahalliy tarmoq oralig'ida bo'lmaganligi sababli, kompyuter
standart shlyuzga (masalan, 192.168.1.1) so'rov yuboradi.

3. Standart shlyuz trafikni Internetga ganday yo'naltirishni hal giladi va uni
tegishli tashqi routerga yo'naltiradi.

Standart shlyuzni sozlash bosqgichlari:

1. Kompyuterda (Windows/macOS/Linux):

- Windows-da standart shlyuzni tarmog ulanishi sozlamalari orgali sozlash
mumkin. Ko'pgina hollarda, agar kompyuteringiz routerga ulangan bo'lsa, standart
shlyuz avtomatik ravishda DHCP (Dynamic Host Configuration Protocol) orgali
tayinlanadi.

- Qo'lda sozlash uchun:
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- Tarmoq sozlamalarini oching va ulanish xususiyatlarida "Standart shlyuz"
ni toping.

- Routerning IP manzilini kiriting, masalan, 192.168.1.1.

2. Routerda:

- Routerlarda ko'pincha Internetga kirish uchun standart shlyuzdan
foydalaniladi. Bu odatda router ISP ga ulanganda avtomatik ravishda sozlanadi.

- Qo'lda sozlash uchun yo'rignoma interfeysiga o'ting va ISP tomonidan
tagdim etilgan standart shlyuzni belgilang (odatda ISP IP-manzili).

3. Korporativ yoki murakkabroq tarmoqlarda:

- Standart shlyuz router yoki server darajasida sozlanishi mumekin.

- Murakkab marshrutlar uchun **dinamik marshrutlash** dan foydalanish
mumkin (masalan, OSPF yoki BGP protokollari yordamida).

Tarmogdagi standart shlyuzning roli

- Mahalliy tarmoqdan tashqarida ma’lumotlarni yuborish: Tarmoqdagi
qurilmalar o‘zlarining quyi tarmog‘idan tashqarida ma’lumotlarni qanday
yuborishni bilmasa, ular standart shlyuzdan foydalanadilar.

- Traffic konsolidatsiyasi: shlyuz filtrlash, xavfsizlik va boshga funktsiyalarni
ta'minlab, Internetga kirishni markazlashtirilgan tarzda boshqgarishga yordam beradi.

Standart shlyuzlarning odatiy misollari

- 192.168.0.1 yoki 192.168.1.1: Bular uy routerlarida (masalan, TP-Link, D-
Link, Netgear va boshqgalar) eng keng targalgan standart shlyuz IP manzillari.

- 10.0.0.1: Ko'pincha yirikrog yoki korporativ tarmoglarda qo'llaniladi.

Amaliy ishni bajarish tartibi

Marshrutizator orgali ikkita tarmogning ulanishini sozlash ko'rib chigamiz

(10.1-rasm).

192.168.10. EEHF , 192.168.11.254

;!_ 7’ Fa0/0 W" .,
PC-PT - oty 2311 L 2959-24 PC-PT

Pl Sx'.'lln:h‘l Routarl Sl PC3
192.168.10.1 192.168.11.1
- 1
- -
PC-PT PC-FT
PC2 PCY
192.168.10.2 192.168.11.2

10.1-rasm. Masalaning qo yilishi

Bizning magsadimiz - marshurizator orqgali ikkita tarmogning ulanishini
sozlash.

1-Qadam. Kompyuterni sozlash
Biz 192.168.10.0 kichik tarmog‘ida kompyuterlarni sozlaymiz (10.2-rasm).
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7 pC2 €7 pC1

Physical | Config  Desktop I Software Physical | Config  Desktop | Software

IP Configuration IP Configuration
“ DHCP ~ Static ~ DHCP * Static
IP Address {192.168.10.2 IP Address {192.168.10.1
Subnet Mask |255.255.255.0 Subnet Mask |255.255.255.0
Default Gateway  [192.168.10.254 Default Gateway  |192.168.10.254
Bl | e vm = I PPN i

10.2-rasm. 192.168.10.0 kichik tarmog‘ida kompyuterlarni sozlash

Biz 192.168.11.0 tarmoqosti kompyuterlarni sozlaymiz (10.3-rasm).

Physical | Config Desktop I Softwar Physical | Config Desktop | Softwar

B
1P Configuration IP Configuration

“ DHCP & Static < DHCP * Static

IP Address [192.168.11.1 IP Address |192.168.11.2

Subnet Mask |255.255.255.0 'Subnet Mask [255.255.255.0

Default Gateway |192.168.11.254

Default Gateway |192.168.11.254
—~ .t~ o~ ! -

. nases ~e .o !

10.3-rasm. 192.168.11.0 tarmoqosti kompyuterlarni sozlash

2-Qadam. Routerni (marshrutizatorni) sozlash
Biz marshrutizatorni  Fa0/0 interfeysidagi  birinchi
192.168.10.254 shlyuzi sifatida sozlaymiz (10.4-rasm).

Physical | Config CLI |

tarmog uchun

I0S Command Line Interface

Router>an
Routerdconf t©

Encer configuration commands, one per
Router (config)#inc fal/ /0

Router (config-1if) #no ah

Router (config=if)#ip addr 192.168.10.254 255.255.255.0
Router (config=-if) #exit

Router (config) #

line. End with CNIL/LZ.

10.4-rasm. Buyrugni Kiritish oynasi

Bu yerda quyidagi buyruglar tasvirlangan: imtiyozli rejim, konfiguratsiya
rejimi, interfeysga kiramiz, ushbu interfeysni yogamiz, IP-manzil va port maskasini
o‘rnatib, chigamiz.

Xuddi shunday, biz marshrutizatorni Fa0/1 interfeysidagi ikkinchi tarmoq
uchun 192.168.11.254 shlyuzi sifatida sozlaymiz (10.5-rasm).
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PRouter:
Physical | Config CLI I

IOS Command Line Interface

Router (config)#int fald/1

Router (config-if) $#no sh

Router (config-if) #ip addxr 192.168.11.2549 255.255.255.0
Router (config-if) Fexic

Router (config) #fexic

Router#

$SYS-S-CONFIG_I: Configured from console by conscle

Routers

10.5-rasm. R1-ni ikkinchi tarmoq uchun 192.168.11.254 shlyuzi sifatida sozlash

3-Qadam. Tarmoq ulanishini tekshirish

Marshurizator jadvalini show ip route buyrug‘i bilan tekshiramiz (10.6-
rasm).

e
Physical | Config CLI |

IOS Command Line Interface

Routerfshow ip route

Codes: C - connected, S - scatic, I - IGRP, R - RIP, M - mobile, B - BGP

D — EIGRP, EX - EIGRP external, O — OSPF, IA — OSPF inter area

N1 — OSPF NSSA external type 1, N2 — OSPF NSSA external type 2

El - OSPF external tType 1, E2 - OSPF external type 2, E - EGP

i - IS-IS, L1 - IS-IS level-i, L2 - IS~IS level-2, ia - IS-IS
inter area

= - candidate defaultrt, U - per-user sctatic route, o - ODR

P - periodic downlcaded static route

Gateway ©f last resort is not set

c 192.168.10.0/24 is directly connected, FastEcthernet0/0
c 192.168.11.0/24 is directly connected, FascEchernectld/1
R

10.6-rasm. R1 marshrutizatorining marshrutlash jadvalini tekshirish

Bizning marshurizator ikkita tarmoqga xizmat giladi. Marshrutizator va
kompyuter o‘rtasidagi alogani tekshiramiz (10.7-rasm).
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ol x]

Physical | Config CLI |
I0S Command Line Interface

-
Routerfping 192.168.10.0

Iype =acape seguence to aborc.

Sending 5, 100-byce ICMP Echos teo 192.168.10.0, cimecut is 2 seconds:
Reply To regqueat © fzom 192.1628.10.L, O ms

Reply to request 0 from 192.162.10.2, 0 ms

Reply to request 1 from 192.168.10.1, O m=

Reaply to regussc 1 from 192.168.10.2, 0 ms

Reply To Peagquess 2 from 192.168.10.1, O me

Reply To regquest 2 from 192.168.10.2, 0 ms

Reply to reguest 3 from 152.168.10.1, O ms

Reply to regquest 3 from 192.162.10.2, O ms

Feply co reguesc 4 from 192.168.10.1, O mas

Reply To reguesc 4 from 192.168.10.2, 0 ms

Routerfping 192.168.11.0

Iype e=acape seguence to aborc.

Sending 5, 100-byce ICMP Echos te 192.168.11.0, cimecut is 2 seconds:
Reply To regquest 0 from 192.168.11.1, 0 ms

Reply to request 0 from 192.168.11.2, 0 ms

Reply to regquest 1 from 192.168.11.2, O ma

Reply to requesc 1 from 192.168.11.1, O m=

Raply To reguesc 2 from 192.168.11.2, O ms

Reply To request 2 from 1092.168.11.1, 0 ms

Reply to reguest 3 from 152.168.11.2, 0O ms

Reply to regquest 3 from 192.162.11.1, O ms

Feply co reguesc 4 from 192.168.11.2, O ma

Reply ©o reguesc 4 from 192.168.11.1, O ms

Router# -

Copy I Paste |

10.7-rasm. Marshrutizatorning barcha shaxsiy kompyuterlar bilan alogasi mavjud

Marshrutizatorning ulanishini tarmoq osti bilan tekshiramiz (10.8-rasm).

E

Physical | Config CLI |

I0S Command Line Interface
Routerf{ping 192.168.10.1

Type escape sequence to abort.
Sending S, 100-byte ICMP Echos to 192.168.10.1, timeout is 2 seconds:

Success rate is 80 percent (4/5), round-trip min/avg/max = 0/0/1 ms

Router#ping 192.168.11.1

Type escape sequence to abort.
Sending S, 100-byte ICMP Echos to 192.168.11.1, timeout is 2 seconds:
110

Success rate is 80 percent (4/5), round~trip min/avg/max = 0/0/1 ms

10.8-rasm. Marshrutizatorning tarmogostilar bilan ulanishini tekshiramiz
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Ping buyrug‘i ulanishni tekshirish uchun ICMP so'rov (exo paket) yuboradi.
Yugoridagi misolda bitta sorov tranzit vaqti belgilanganidan oshib ketdi, buni davr

ko‘rsatib turibdi.
Shuningdek, turli xil tarmoqlarning shaxsiy kompyuterlari o‘rtasidagi alogani

tekshirib ko‘ramiz (10.9-rasm).

Desktop | Software/Services |
—— —

Packetr Tracer PC Command Lin

Physical | Config

PC>ping 192.168.11.1

th 32 bytes of data:

y«4d.A WATD

Ping statisctics fo
Packets: S

10.9-rasm. PC1 va PC3 aloga tekshiruvi
10.10-rasmda marshrutizator porti keltirilgan. Ko‘rib turganingizdek, unga

RJ-45 kabeli kiritilgan.

F= FDX
L= LINK x CISCO2811
— . F
‘; - L
l |
= - © Sl &

AIM1 AIMO
10.10-rasm. CISCO 2811 marshrutizatorning Ethernetport 0/0

Amaliy ish bo‘yicha topshiriglar
1-Topshirig. Cisco qurilmalarida statik marshrutlashni sozlash

e p— ]

PC-PT 295p-24 1841 295§-24 T
PCO SWl]ChO Routerl SwnThl PC2
M - _¥.
PC-PT PC-PT
PC1 PC3

10.11-rasm. Tarmog sxemasi
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Quyidagi 10.11-rasmda keltirilgan Ikki tarmoq o‘rtasida aloqa o‘rnatishning
barcha misollarini bajaring:
2. Kompyuterni sozlang
3. Marshrutizatorni sozlang
4. Tarmoq ulanishini tetslab ko‘ring
5. Qaysi protokol tarmogda takrorlanadigan IP-manzillar yo‘qligini ta’minlashini
aniglang.
6. Tarmoq tugunlari uchun standart shlyuz marshrutizator portlari bilan ganday
bog‘langanligini ko‘rsatib bering.
Topshirigni bajarish jarayonida quyidagilarni bajarish kerak:
1. Marshrutizatorlarning tarmoq interfeyslariga, kommutatorlarning boshqgaruv
interfeyslariga va lokal kompyuterlarning tarmoq interfeyslariga IP-manzillarni
tayinlash;
2. Ketma-ket tarmoq interfeysi orqali qo‘shni marshrutizatorlar o‘rtasida jismoniy
va kanal darajalarida aloga o‘rnatish;
3. Qo‘shni tarmoq ob'ektlari (C1-S1, C1-R1, S1-R1, R1-R2, R2-S2, R2-C2 va
boshqalar) o‘rtasida IP protokoli orqali ma’lumotlarni uzatish imkoniyatiga erishish;
4. R2 marshrutizatorida C1, C3 lokal kompyuterlari tarmogqlariga statik
marshrutlarni sozlang
5. R1, R3 marshrutizatorlarida mos ravishda C2-C3 va C1-C2 lokal kompyuterlar
tarmoglariga mos holda "standart™ marshrutlarni sozlang;
6. Har ganday tarmoq ob'ektlari o‘rtasida IP orqali ma’lumotlarni uzatish
qobiliyatiga erishish (ping);
7. "Simulyatsiya rejimi" ga o‘tib, qurilmalar o‘rtasida ICMP protokoli yordamida
ma’lumotlar almashinuvi jarayonini ko‘rib chiqing va tushuntiring (Ping buyrug‘ini
bitta kompyuterdan boshqasiga bajarish orgali), bu jarayonda ARP protokolining
rolini tushuntiring.
2-Topshirig. WEB-server bilan uchta tarmogni sozlash. Standart marshrut

tushunchasi.

Biz amaliy ishda quyidagi qurilmalardan iborat sxema bilan ishlaymiz:

> ikkita 2950-24 kommutator, 192.168.10.0 tarmog‘ida 255.255.255.0 niqobli
ikkita kompyuter;

» 25.1.255.255.0 niqobli 192.168.20.0 tarmog‘idagi server va kompyuter.

» 255.255.255.252 niqobli 192.168.1.0 marshurizator o‘rtasidagi tarmoq
(1841 markali).

» 192.168.10.0 tarmog‘idagi kompyuterlar 192.168.20.0 tarmog‘idagi DNS-
serverga etib borishi kerak (10.12-rasm).
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192.168.1.1 192.168.1.2

_ Fadf1 Falf
T g———m———— B
1641 192.168.1.0 1841
Roupert 185.255.255.252 Boufer?
Falj0 il 1P agpec 192.168.20.20
192.168.10.5 19216020 Wm0z 192.168.20.5
DNE cepiép 192.168.20.20

me ' #’
_— S95h- 24 295§-24 52, 168.20.0

4 A
FCPT ‘ Swikch2 755,255.255.0 Server-pT
PCl Swifchl il
192.168,10.2
{ETh |
192.158.10.0 |
255, 288, 2550 192.168.10.1 192.168.20.1
¥, UWneoa 192.168.10.5 W0z 192.168.20.5
PC-PT . v
PC-PT
PC2 Pe3

10.12-rasm. Tarmoq loyihasi

Bizning tarmoq murakkab emas, ko‘p shaxsiy kompyuterlar mavjud emas,
shuning uchun biz dinamik emas, balki statik marshrutizatsiyadan foydalanamiz.

Marshrutizatorlar uchun tarmoq interfeysini sozlash

R1 uchun Fa0 / 1 va R2 uchun Fa0 / 0 portlari orgali marshrutizatorlarning
ulanishini sozlaymiz. Biz Routerl-ni 192.168.1.0 marshrutizatorlari orasidagi
tarmog 255.255.255.252 maskasi bilan masalamimg qo’yilishiga asoslanib
sozlaymiz. Shuning uchun biz Fa 0/1 portiga 192.168.1.1 IP manzilini tayinlaymiz

(10.13-rasm).
GO At

Physical  Config | cu1 |

Gona |- FastEthernet0/1 IKBUBaNeHTHNE KOMaHan 10S
Seltnge Port Status F on e
[uQontive Satsings # 100 Mbps ¢ 10 Mbos F Ro enable
ROUTING Bandwidth o ¢ ‘_ = Auto Rou $§configure terminal
Stane Duplex Duplex € Fudl Duphex P Auto Router (c g)finterface FastPthernes0/1
T w» | MAC Address |0000.0CE1.A902 Router(config-if}#no shutdown
SWITCHING IP Configuration R ~1f)$ip address 192.168.1.1 258.258,258,282
MAN Database | 1P Address [102.168.1.1 Router(config-1if)4
INTERFACTE e
p———p——r Subnet Mask 125%5,255.255.252

10.13-rasm. R1 marshrutizator uchun 0/1 portni sozlash oynasi

Web-interfeys orqgali konfiguratsiya gilishda nosh buyrug‘iga teng bo‘lgan
On bandiga belgi qo‘yganingizga ishonch hosil qiling.

Shu bilan bir gatorda, marshrutizatorning barcha parametrlarini CLI
yorlig‘idagi buyruq satridan quyidagi buyruqglar bilan sozlash mumkin: enable
(imtiyozli rejimni yoqish), config terminal (konfiguratsiya rejimiga Kiring),
interface fastethernet0/1 (100mb Ethernet 0/1 interfeysini sozlang), ), ip address
192.168.1.1 255.255.255.252 (interfeys ip manzili va marshurizator tarmog‘ining
nigobini yozing), no shutdown (interfeysni yoging - sukut bo‘yicha hamma narsa
o‘chirilgan), exit (interfeysni sozlash rejimidan chiqish), end (tugatilgan tahrirlash),
write (konfiguratsiyani saglash).
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Xuddi shunday, biz Router2-ni 192568 marshrutizatorlari orasidagi tarmoq
255.255.255.252 maskasi bilan masalani qo yilishi asosida tuzamiz. Fa0/0 portiga
192.168.1.2 IP-manzil beriladi (10.14-rasm).

=10 x|

Physical Config | cLI |

GLOBAL - FastEthernet0/0
Setngs Port Status M On
Agothm Settngd g ndwidth € 100 Mbps € 10 MbpsF Auto
ROUTING .
SEce Duplex € Half Duplex® Full Duplex ¥ Auto
RIP MAC Address |00E0.B064.ECO1
SWITCHING IP Configuration
VLAN Database IP Address |192.168.1.2
INTERFACE |
FastEthemet0/0 Subnet Mask 255.255.255.252

10.14-rasm. R2-ni sozlash oynasi

Buyrugning satridan marshrutizatorni sozlashda siz yozish buyruglarining
qgisqartirilgan shaklidan foydalanishingiz mumkin: en (kengaytirilgan rejimni
yoqgish). conf t (konfiguratsiya rejimiga o‘ting). int fa0/0 (100 mb interfeysni
sozlash. Ethernet 0/0). IP addr192.168.1.2 255.255.255.252 (interfeys ip manzili va
tarmoq maskasini ro‘yxatdan o‘tkazing). No shut (interfeysni yoqing - u sukut
bo‘yicha o‘chirilgan). exit (interfeysni sozlash rejimidan chiqgish). end (tahrirlashni
tugatish). wr (konfiguratsiyani saglash).

Natijada, marshrutizatorlarni sozlashdan so‘ng, portlarda yashil markerlar
yonadi, ya’ni ular o‘rtasida bog‘liglik mavjud. Marshrutizatorlar orasidagi tarmoq
ishlamogda, ammo marshrutlash hali mavjud emas, ya’ni bitta tarmoqdan
boshqasiga o‘tish mumkin emas.

Marshrutizatorlarning tarmoq osti bilan ulanishini sozlash

R1 marshrutizatorining Fa0/0 portini 192.168.10.0 tarmog‘i bilan ishlashga

sozlaymiz (10.15-rasm).

_lafx]
Physical  Config | CLI |
GLOBAL |- FastEthernet0/0
Ll Port Status M On
Mgonthm Setingd g andwidth @ 100 Mbps© 10 Mbps P Auto
ROUTING :
diatic Duplex € Half Duplex € Full Duplex M Auto
= MAC Address {0000.0CE1.A901
SWITCHING IP Configuration
A e IP Address 192.168.10.5
INTERFACE
FastEthemet0/0 Subnet Mask 255.255.255.0

10.15-rasm. R1 maréhrutizatorining Fa0 / 0 portini 192.168.10.0 tarmog‘i bilan
ishlash uchun sozlash oynasi
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Xuddi shu tarzda, R2 marshrutizatorining Fa0 / 1 porti 192.168.20.0 tarmog*i
bilan ishlash uchun sozlaymiz (10.16-rasm).

[l
Physical  Config | cLI |
croar | -] FastEthernet0/1
Setung Port Status F On
RS Seuhg Bandwidth € 100 Mbps € 10 Mbps M Auto
ROUTING
Seatlc Duplex € Half Duplex ® Full Duplex M Auto
- IMAC Address {00E0.B064.ECO2
SWITCHING IP Configuration
VAN IP Address [192.168.20.5
IR A b k [255.255.255.0
FastEthemet0/0 Subnet Mas - x .

10.16-rasm. R2 marshurizator Fa0 / 1 porti 192.168.20.0 tarmog"i bilan ishlash
oynasi

Markerlardan ko‘rinib turibdiki - tarmoq ko‘tarildi (Up), ya’ni barcha

ko‘rsatkichlar yashil rangga ega.
PC1 va PC2-ni sozlash

192.168.10.0 tarmog‘idagi kompyuterlarni ishlashni va sozlashni davom
ettiramiz, ya’ni kompyuterlarning IP-ni, tarmog maskasini va standart shlyuzni
o‘rnatishingiz kerak. Muammoning dastlabki shartlariga ko‘ra, bizda chap tomonda
192.168.10.0 tarmog‘idagi 255.255.255.0 nigobli juft kompyuterlar mavjud (10.17-
rasm).
O S

Physical | Config  Desktop | Softw Physical | Config Desktop | Soft

~IP Configuration ~IP Configuration

~ DHCP “ Static © DHCP * Static

IP Address 1192.168.10.1 IP Address [192.168.10.2
Subnet Mask 1255.255.255.0 | | Subnet Mask [255.255.255.0
Default Gateway I|192- 168.10.5 B |pefault Gateway  [192.168.10.5

10.17-rasm. PC1 va PC2-ni sozlash oynasi

Standart shlyuz (Default Gateway) - bu kompyuter paketni gayerga
yuborishni bilmasa, uni yuboradigan manzil. Masalan, B xosti A Xxostiga
ma’lumotlarni A xostga aniq manzilsiz yuborishga harakat gilganda, B xost uchun
mo‘ljallangan TCP / IP trafigini standart shlyuzga yo‘naltiradi.
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Server va PC3-ni sozlash

Keyin PC3 va serverni 192.168.20.0 tarmog‘ida sozlashingiz kerak (10.18-
rasm va 10.19-rasm).
Physical l Config I Services  Desktop

1u.---—--1__JE;;——-—'—iE_ (T ——
HIP Configuration

Interface |FastEthernetO

||  IP Configuration
| |C DHCP & Static

p |IP Address [192.168.20.20
Subnet Mask |255.255.255.0
Default Gateway [192.168.20.5
DNS Server [192.168.20.20

10.18-rasm. Serverni sozlash oynasi

Physical ] Config  Desktop | Softwi

IP Configuration

r IP Configuration -

C DHCP * Static

IP Address |192.168.20.1
Subnet Mask |255.255.255.0
Default Gateway |192 168.20.5

10.19-rasm. PC2-ni sozlash oynasi

Marshrutizatorlarda marshrutni sozlash (standart yo‘nalish)

Tarmogqlarga ping yuborishingiz va vaziyatning quyidagicha ekanligiga
ishonch hosil gilishingiz mumkin: tarmoqdan so‘rovlar ... 10.0 tarmoqga ... 20.0
o‘tish amalga oshirilayapti, ammo javoblar yo‘q. Shuning uchun marshrutizatorlarda
standart yo‘nalishlarni ro‘yxatdan o‘tkazishingiz kerak. Eslab o‘tamiz, biz
192.168.1.1 IP manzilini Fa0 / 1 portiga va 192.168.1.2 ni Fa0 / 0 portiga tayinladik.
Shuning uchun, 192.168.1.1 IP-manzili bilan Fa0/1 porti uchun R1
marshrutizatorida siz quyldagl buyruglarni bajarishingiz kerak (10 20-rasm).

Physical | Config CLI |

I0S Command Line Interfac

Router (config) #ip route 0.0.0.0 0.0.0.0 192.168.1.2
Router(config) #end

Router$

$5YS5~-5-CONFIG_I: Configured from conscle by console

Routerfwr

Building configuration...
[OK]

Router$

10.20-rasm. Standart yo‘nalishni R1-da ro‘yxatdan o‘tkazish oynasi
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Yozuv shuni anglatadiki, marshrutlar tayinlanmagan barcha so‘rovlar R1
tomonidan 192.168.1.2 ragamiga, ya’ni R2 ga yuboriladi.

R2 uchun biz ham xuddi shunday gilamiz (10.21-rasm).
Dotz

Physical | Config CLI |

I0S Command Line Interface

cuter>enable

10.21-rasm. Standart yo‘nalishni R2 da ro‘yxatdan o‘tkazish oynasi

Yozuv shuni anglatadiki, marshrutlar ro‘yxatdan o‘tkazilmagan barcha

so‘rovlar R2 tomonidan 192.168.1.1 raqamiga, ya’ni R1 ga yuboriladi.

Tarmoq ishlashini tekshirish
Marshrutizatorlarni sozlashdan so‘ng, tarmoqni sinab ko‘rish mumkin, buning
uchun bitta tarmoqdan kompyuterlarni boshga tarmoqdagi kompyuterlarga pinglash

qgilish kerak - (10.22-rasm).

Physical | Config

Desktop | Software/Services |

—

P—— o

10.22-rasm. Aloga tekshirish oynasi
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Ishonch hosil qilish uchun, paketlarning xostlardan ganday o‘tishini ko‘rib
chigamiz va buning uchun tracert 192.168.20.20 buyrug‘idan foydalanamiz (10.23-
rasm).

Tracert - bu TCP / IP tarmoqlarida ma’lumotlar yo‘nalishlarini aniqlash
uchun mo‘ljallangan buyrug.

¥ pCi
Physical ] Config Desktop ] Software/Services |

— e

Command Prompt

qanday o‘tishini kuzatish oynasi

Skrinshotdan ko‘rinib turibdiki, paketlar avval 192.168.10.5 (R1 - Fa0 / 0
port), keyin 192.168.1.2 (R2 - Fa0 / 0 port) ga o‘tib, so‘ngra 192.168.20.20 serveriga
keladi - barchasi to“g‘ri!

Biz serverda veb-sahifalar yaratmadik, lekin ular dastlab u yerda sukut
bo‘yicha mavjud edi. Veb-brauzerni ishga tushiring va bunga o‘zingiz ishonch hosil
qgiling (10.24-rasm).

—“— Physical | Config  Desktop | Software/S

S

> | UL [hepiiasateen20

Cisco Packet Tracer Eh Browser

0 Packet Tracer, Openiag Joors 5o few cpportunies. [
< > | URL Ihttp:.-'.fll:lz.158.2EI.ZD.-'heIIa-.'.'and.html
Hello, world!
Back
]
olx)
Physical | Config  Deskiop | Software/Services | ph‘fﬁlcﬂl I Cﬂnflg Desktﬂp | SO&WﬂrE}rSEr

———— -
- 0
) B U

< | > | URL [htp://192.168.20.20/image.htmi

Image of Cisco Logo

This is an image of Cisco Logo

IIr
N CISCO

tace Fackst Tracar End Teer Licesss hgressent =|
1| g B
1| | ,[J Back

10.24-rasm. HTTP xizmati ishlaydigan server oynasi
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3-Topshirig. Ikki marshrutizatorda tarmoq yaratish

Bu ishimizda ikkita amaliy misol yordamida mahalliy tarmoglarda statik
marshrutni o‘rganamiz. Statik marshrutlashni sozlash uchun tarmoqg sxemasi 10.25-
rasmda keltirilgan.

J J

#oa 4 “— "
PRPT pdPT
PTD sz
| FeO/L _ Feoo Faof0 . Fe0/1 |

o -
-1 - ‘ —————— 1 =
Swigtho Routerd Routerl Swifgh1
1 -
C] _J
FEEET PC3

10.25-rasm. Tarmoq loyihasi

Agar RO va R1 uchun marshrutlash jadvalini ko‘rish uchun endi show ip
route buyrug‘idan foydalansak, biz quyidagilarni ko‘ramiz (10.26-rasm va 10.27-
rasm).

. RouterD

Physical | Config CL1 |

105 Command Line Interface

Bouterfsh ip route

Fateway of last resort is not set

C 10.0.0.0/8 is directly connected, FastEthernetd/1
c 182 .168.1.0/24 is directly connected, FastEthernetld/0
Bouterf

10.26-rasm. 1-marshurizator bo‘yicha marshrut jadvali oynasi

Routerren
Boutergsh ip route
Fateway of last resort is not set

c 10.0.0.0/8 i3 directly connected, FastEthernetl/1
cC 132.168.1.0/24 is directly connected, FastEthernet0/0
Routerg

10.27-rasm. 2-marshurizator bo‘yicha marshrutlash jadvali oynasi

Ayni paytda bizning jadvalimizda faqat to‘g‘ridan-to‘g‘ri bog‘langan
tarmoqlar mavjudligini ko‘rishimiz mumkin. RO 10.1.2.0 tarmog‘ini va R1 10.1.1.0
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tarmog‘ini bilmaydi. Shuning uchun marshrutizatsiyani sozlash uchun ushbu
marshrutlarni marshurizator jadvallariga qo‘shing:

RO (config)#ip route 10.1.2.0 255.255.255.0 192.168.1.2

R1 (config)#ip route 10.1.1.0 255.255.255.0 192.168.1.1

Endi biz qurilmalarimiz marshrut jadvallarini yana namoyish etamiz (10.28-
rasm).

Physical | Config  CLI |

105 Command Line Interface

10.0.0.0/8 is wariaebly subnetted, Z subnets, Z masks

C 10.0.0.0/8 iz directly connected, FastEthernet0/s1
5 10.1.2.0/24 [1/0] wia 1392.168.1.2

C 152 _168.1.0/24 is directly connected, FastEthernetd/0
Rnuterﬂ

Physical | Config  CLI

I0S Command Line Interface

10.0.0_.0/8 is wariebly subnetted, Z subnets, Z masks
c 10.0.0.0/8 i3 directly connected, FastEthernetO/s/1
5 10.1.1.0/24 [1/0] wia 182.168.1.1
c 192 _168_.1.0/24 is directly connected, FastEthernetl/0
Routerf

10.28-rasm. Marshrut tuzilgan (sozlangan) oynasi

Endi 1-marshurizator 10.1.2.0 tarmoqostiga yo‘naltirilgan paketlarni
marshrutizatorga 192.168.1.2 ip manzili bilan uzatilishi mumkinligini biladi va 2-
marshurizator 10.1.1.0 tarmoqostiga yo‘naltirilgan paketlarni 192.168.1.1. 1ip
manzili  bilan marshrutizatorga yuborish  mumkinligini ~ biladi.  Shaxsiy
kompyuterning turli tarmoglardan ulanishini tekshiramiz (10.29-rasm).

Physical | Config  Desktop l Software;’Senicesl

el | I | T

Command Prompt

FPacket Tracer PC Command Line 1.0

PCrping 10.1.2.3

Finging 10.1.2.3 with 32

est cimed out.

10.29-rasm. Statik marshrutlash tuzilgan - PCO PC3 bilan alogani tekshirish oynasi
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Beshta tarmoq va uchta portli marshurizator uchun statik
marshrutlash

Ushbu misolda biz quyidagi tarmoq sxemasini tuzamiz va sozlaymiz (10.30-

rasm).
Tarmog sxemasi

Ushbu sxemada beshta tarmoq mavjud: 192.168.1.0, 172.20.20.0,
192.168.100.0, 10.10.10.0 va 192.168.2.0. Har bir kompyuterda standart shlyuz
sifatida ulangan marshrutizatorning interfeysi mavjud. Barcha shaxsiy
kompyuterlarda bir xil nigob mavjud - 255.255.255.0. Har bir port uchun
marshurizator maskasi har xil: Fa0 / 0 - 255.255.255.0, Fa0 / 1 - 255.255.0.0, Fal /
0 - 255.255.255.252.

172.20.20.100 10.10,10,100

wno3 172.20.20.1 weos 10,10.10.1
- -
ncsd v
PAPT pQrfT
=\12 914
| A
Fa0/t § Fop " Fa0/1
192.168.1.100 ] ~ , 192.168.100.1 192.168.2.100
whos 192,168, 1.1 g et s, \ s o e e weos 192.168.2.1
v faom’i 192.168.100.2 ‘ Fal/0
PC-PT Fa1p . 2811 “pc-PT
/ e
PCt R0ute Router2 PC3

10.30-rasm. Marshrutizatorlar orgali tarmoglarni ulash

Keyinchalik, marshrutizatorlarni bir-biriga bog‘laymiz, marshrutizatorga
NM-1FE-TX interfeys kartasini qo‘shishimiz kerak (NM - Tarmoq moduli, 1FE -
bitta FastEthernet portini o‘z ichiga oladi, TX - 10 / 100MBase-TX-ni qo‘llab-
quvvatlaydi). Buning uchun marshrutizator0-ning konfiguratsiya oynasiga o‘ting,
uni yoqish tugmachasini bosib o‘chiring. Shundan so‘ng, NM-1FE-TX interfeys
platasini marshurizator razyomiga torting (10.31-rasm). Karta qo‘shilgandan so‘ng
uni yogish uchun marshrutizatorning almashtirish tugmachasini yana bir marta

bosing. Ikkinchi marshurizator uchun xuddi shu amallarni takrorlang.
Physical I Config | cu |

MODULES = Physical Device View
NM-1E Zoom In I Ongmnal Size I Zoom Out ]
NM-1E2W
NM-1FE-FX
NM-1FE-TX
NM-1FE2W
NM-2E2W
NM-2FE2W
NM-2W 2 .
NM-4A/S HutepdeiicHyio mary BhIKIIOYaTeNb
NM-4E BCTaBNAeM B :.‘,i'l":lxk',‘-! [NMHTaHHuA
NM-8A/S MapIpyTH3aropa

10.31-rasm. Interfeys platasini marshrutizatorga joylashtirish oynasi

92



Masalani qo yilishi

Biz barcha shaxsiy kompyuterlar bir-biri bilan bog‘lanishlari uchun kerakli
sozlamalarni o‘rnatishimiz kerak, ya’ni o‘zaro turli xil tarmoqlardan kompyuterlar
mavjudligini ta’minlash kerak.

Marshrutni sozlash (standart yo‘nalish)

Ayni paytda, biz R2 marshrutizatorining 192.168.100.2 IP-manzili bilan Fal
/ 0 interfeysiga 192.168.1.100 IP-manzili bilan PC1-dan paket yuborsak, u holda
ICMP paketi chapdan ushbu marshrutizatorga yetib boradi, ammo 192.168.100.2
dan 192.168.1.100 gacha ICMP paketlarini teskari yo‘nalishda yuborganda
muammo paydo bo"ladi. Hagigat shundaki, R2 marshurizator o‘z marshrut jadvalida
172.20.20.0 tarmog‘i haqida ma’lumotga ega emas, chunki biz hali ham standart
shlyuzni ro‘yxatdan o‘tkazmaganmiz va R2 marshurizator so‘rovga javoblarni
gaerga Yyuborishni bilmaydi. Tarmoqosti tarmoglarda marshrutizatsiyani
o‘rnatishning eng oson usuli bu standart marshrutni qo‘shishdir. Buning uchun
konfiguratsiya rejimida R1 marshrutizatorida quyidagi buyruglarni bajaring (10.32-

rasm).

Physical l Config CU |

10S Command Line Interface

Router>enable

Routergconfigure terminal

EZnter configuration commands, cne per line. End with CNTL/Z.
Router (config)finterface FastEZthernetl/0

Router (config-if) $ip route 0.0.0.0 0.0.0.0 192.168.100.2
Router (config) $end

Routers

$SYS-5-CONFIG_I: Configured from console by console

Routersiwr

Building configuratien...
[0K]

Routers

10.32-rasm. Standart yo‘nalishni R1-ga o‘rnatish oynasi

Ushbu buyruglarda 0.0.0.0 ragamlarning birinchi guruhi magsadli tarmogning
IP-manzilini, keyingi 0.0.0.0 ragamlar guruhi uning niqobini bildiradi va oxirgi
ragamlar - 192.168.100.2 - bu tarmoqga Kirish uchun paketlarni yuborish kerak
bo‘lgan interfeysning IP-manzili hisoblanadi. Agar biz 0.0.0.0 nigobli tarmoq
manzili sifatida 0.0.0.0 ni belgilasak, u holda bu marshrut sukut bo‘yicha
yo‘nalishga aylanadi va manzillari to‘g‘ridan-to‘g‘ri marshrut jadvalida
ko‘rsatilmagan barcha paketlar unga yuboriladi.

O'ngdagi R2 marshrutizatorida biz xuddi shu tarzda harakat gilamiz (10.33-

rasm).
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Prowez

Physical | Config CLI l

[0S Command Line Interface

Router>enable
Routergconfigure terminal
Enter configuration cozmands, one per line. End with CNTL/Z.

Router (config) ginterface Fastithernetl/0

Router (config~if)$ip zoute 0.0.0.0 0.0.0.0 192.1€68.100.1
Router (config) gend

Routez$

$SYS~-S5-CONFIG_I: Configured from conscle by consocle
Routerfwr

Building configuzation..

(OK]

Routezs

10.33-rasm. Standart yo‘nalishni R2-ga o‘rnatish oynasi

IP-manzil 192.168.1.100 bo‘lgan PC1-dan paketni R2 marshrutizatorining
192.168.100.2 IP-manzili bilan Fal / 0 interfeysiga yuboramiz va nima
o‘zgarganligini ko‘rib chiqgamiz (10.34-rasm).

Physical | Config  Desktop | Software/Services |

o P— — o

Command Prompt

of data:

¢ time=0ms TTL=254

2 time=(ma TTL=254

3, Lost = 1 (25% loas)

li-seconds

10.34-rasm. 192.168.1.100 IP-manzilga ega PC1 kompyuteridan biz R2
marshrutizatorning 192.168.100.2 IP-manzili bilan Fal / 0 interfeysini tekshrish
oynasi

Amaliy ishimiz yakunida shuni aytishimiz mumkinki, aytaylik, biz PC1
kompyuteridan 192.168.1.100 manzili (chap tarmoqgdan) PC4 kompyuteriga
10.10.10.100 IP-manzili (o‘ng tarmoqdan) bilan ping qilishni xohlaymiz.
192.168.1.100 manzili bo‘lgan kompyuterdagi standart shlyuz - bu R1
marshrutizatorining Fa0 / 0 interfeysining 192.168.1.1 manzili hisoblanadi.
Birinchidan, kompyuter 10.10.10.100 manzilini marshrutlash jadvalida ko‘rib
chigadi va uni topmagandan so‘ng, ICMP paketlari standart manzilga, ya’ni
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192.168.1.1 (port Fa0 / 0) bilan R1 marshrutizator interfeysiga yuboriladi. Paketni
olgandan so‘ng, R1 manzilni ko‘rib chigadi - 10.10.10.100 va uni marshrut jadvalida
ham topishga harakat giladi. Uni ham topa olmaganida, paket Fal / O interfeysiga,
R2 marshrutizatorning 192.168.100.2 manziliga yuboriladi. R2 marshrutizatori o‘z
marshrut jadvalida 10.10.10.100 gacha marshrutni topishga harakat giladi. Bu
muvaffaqiyatsiz tugaganda, marshurizator 10.0.0.0 tarmog‘iga yo‘nalishni qidiradi.
Ushbu tarmoq haqidagi ma’lumotlar marshurizator jadvalida joylashgan bo‘lib,
marshurizator ushbu tarmoqqa kirish uchun paketlarni to‘g‘ridan-to‘g‘ri ushbu
tarmoq ulangan FastEthernetO / 1 interfeysiga yuborish kerakligini biladi. Bizning
misolimizda butun 10.0.0.0 tarmog‘i faqat bitta kompyuter bo‘lgani uchun, paketlar
darhol manziliga, ya’ni 10.10.10.100 IP-manzili bo‘lgan kompyuterga etib boradi.
ICMP javob paketlarini yuborishda barchasi xuddi shu tarzda sodir bo‘ladi. Biroq,
faqat standart yo‘nalishlarni belgilash bilan har doim ham imkoni bo‘lmaydi.
Keyinchalik murakkab tarmoq konfiguratsiyalarida har bir tarmoq uchun marshrutni
alohida-alohida yozish kerak bo‘lishi mumkin. Bu oson bo‘lmaydi. Shuning uchun
katta tarmoqlarda odatda statik emas, balki dinamik marshrutlash qo‘llaniladi.

Amaliy ish bo‘yicha savollar

1. Marshrutlash jadvali necha xil usulda yaratilishi mumkin?

2. Statik marshrutlash nima?

3. Statik marshrutlashning afzalligi nimadan iborat?

4. . Statik marshrutlash bilan dinamik marshrutlashning ganday fargi bor?

5.Standart shlyuz (default gateway) nima?

6. ICMP nima?

7. Marshrutlash halgasi (Routing loop, ITertns mapmpytusanuu) ganday
hodisa?

8. Marshrutizatorni sozlashda ganday buyruglardan foydalanisiz?

9. Tracert ganday buyruq?

Amaliy ish Ne 11

CISCO PACKET TRACER DASTURIDA DINAMIK MARSHRUTLASHNI
SOZLASH

Ishdan maqgsad: RIP va EIGRP protokollari bo‘yicha dinamik marshrutlash
ko nikmasiga ega bo'lish
Nazariy gism
Marshrutlash - bu paketdagi manzilga yetib borishi mumkin bo‘lgan

tarmoqdagi eng yaxshi yo‘Ini aniqlash jarayoni. Dinamik marshrutni bir yoki bir
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nechta protokollar (RIP v2, OSPF va boshgalar) yordamida amalga oshirish
mumkin.

Dinamik marshrutlash - bu bir yoki bir nechta marshrutlash protokollari
(RIP, OSPF, EIGRP, BGP) yordamida marshrutlash jadvali to‘ldiriladigan va
avtomatik ravishda yangilanadigan marshrutlash turi.

Har bir marshrutlash protokoli marshrutni baholash tizimidan (metrikadan)
foydalanadi. Belgilangan tarmoqlarga marshrutni tayinlash quyidagi mezonlarga
asoslanadi:

» retranslyatsion o"tishlar soni

* aloga kanalining o‘tkazuvchanligi

* ma’lumotlarni uzatishning kechikishi

Marshrutizatorlar UDP orgali xizmat paketlari yordamida bir-birlari bilan
marshrut ma’lumotlarini almashadilar. Ushbu ma’lumot almashinuvi tarmoqdagi
qo‘shimcha trafik mavjudligini va ushbu tarmoqdagi yukni oshiradi. Shuningdek,
marshrutizatorlardagi marshrutlash jadvallari bir-biri bilan kelishishga ulgurmasligi
mumkin, bu esa noto‘g‘ri marshrutlar paydo bo‘lishiga va ma’lumotlarning
yo‘qolishiga olib kelishi mumkin.

Marshrutlash protokollari uch turga bo‘linadi:

* Vektorli masofali protokollar (RIP)

 Kanallarning holatini kuzatuvchi protokollar (OSPF)

* Aralash protokollar (EIGRP)

RIP protokoli

RIP - bu optimal yo‘lni topish uchun Bellman-Ford algoritmidan
foydalanadigan masofaviy vektorli marshrutlash protokoli. RIP marshrutlash
algoritmi - bu eng oddiy marshrutlash protokollaridan biri. U har 30 soniyada
marshrutlash jadvalini tarmoqga uzatadi. Protokollarning asosiy fargi shundaki,
RIPv2 (RIPvldan farqli o‘laroq) multicast-da ishlashi mumkin, ya’ni uni multicast
manziliga yuborishi mumkin. RIP1-da ruxsat etilgan maksimal hoplar soni
(belgilangan joyga gadar) 15 (15-metrik) hisoblanadi. 15-hop cheklovi RIP-ning
katta tarmogqlarda ishlatilishiga yo‘l qo‘ymaydi, shuning uchun protokol ko‘pincha
kichik kompyuter tarmoglarida uchraydi. Protokolning ikkinchi versiyasi - RIP2
protokoli 1994 vyilda ishlab chigilgan va birinchisining takomillashtirilgan
versiyasidir. Ushbu protokol qo‘shimcha marshrutlash ma’lumotlarini kiritish orqali
xavfsizlikni yaxshilaydi. Masofaviy vektor protokoli printsipi: har bir marshrutizator
RIP protokolidan foydalangan holda vaqti-vaqti bilan qo‘shnilariga ushbu
marshrutizator ma’lum bo‘lgan barcha tarmogqlarga masofani (metrika (o‘Ichov)
bilan o‘lchanadigan) o‘z ichiga olgan maxsus vektor paketini uzatadi. Bunday
vektorni olgan marshrutizator vektorning tarkibiy gismlarini o‘ziga qo‘shni bilan
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masofani ko‘paytiradi va vektorni to‘g‘ridan-to‘g‘ri o‘ziga ma’lum bo‘lgan yoki
boshqa marshrutizatorlar bu hagda ma’lum qilgan tarmogqlar yoki tarmoqlar haqidagi
ma’lumotlar bilan to‘ldiradi. Router kengaytirilgan vektorni barcha qo‘shnilariga
yuboradi. Router bir necha muqobil marshrutlardan eng past metrik giymatiga ega
marshrutni tanlaydi va bunday marshrut hagida ma’lumot uzatgan marshrutizator
keyingi otish (next hop) sifatida belgilanadi.

Protokol katta tarmoglarda ishlashga yarogsiz, chunki u tarmoqni katta trafik
bilan to‘sib qo‘yadi va tarmoq tugunlari kanallarning holati va tarmoq topologiyasi
to‘g‘risida aniq ma’lumotga ega bo‘lmagan holda fagat masofa vektorlari bilan
ishlaydi. Bugungi kunda, hatto kichik tarmoglarda ham protokol yuqori darajadagi
EIGRP va OSPF protokollari bilan almashtiriladi.

11-amaliy ishni bajarish tartibi
Olti qurilmali tarmoq uchun RIPv2 versiyasini sozlash

Bizning vazifamiz. 11.1 - rasmda ko‘rsatilgan sxema marshrutini sozlash

192.168.10.2
wmo3 192,168.10.1 192.168.20.2
w3 192,168.20.1
== =
pchpT pclpT
ptl p12
i 10.10.0.1 10.10.0.2 b
| : Fa0/1 <z, F0/0 Fa0/1 ey, F20/0 |
2050- 24 s & Ty
£I90°< 1841 1841 2950-24
51 R1 R2 52

11.1-rasm. Tarmoq loyihasi

Tarmogni sozlashda portlarni yogishni unutmang.
R1 marshrutizatorda RIP marshrutizator protokolini sozlash

Router konsoli konfiguratsiyaga kiring va quyidagi sozlamalarni bajaring
(11.2-rasm).
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Physical | Config CLI |

10S Command Line Interface

Bouter®en
Bouterfconf t©
Enter configuration commands, one per line. End with CHNIL/Z.

Bouter (config) #router rip
Bouter (config-router) fversion 2
Bouter (config-router) $19%2 168_.10.1

Bouter (config-router) fnetwork 15%Z_168_.10.1
Bouter (config-router) fnetwork 10.10.0.1
Bouter (config-router) fend

Bouterg

11.2-rasm. Routerl marshrutizatorida RIPv2 protokolini sozlash oynasi

Router (config) #router rip (RIP marshrutizatorini konfiguratsiya rejimiga
kirish). Router (config-router) #network 192.168.10.1 (S1 tugmachasi tomonidan
mijoz tarmog‘ini marshrutizatorini ulash). Router (config-router) #network
192.168.20.1 (Ikkinchi tarmoqni, ya’ni marshrutizatorlar orasidagi tarmogni ulash).
Router (config-router) #version 2 (RIP protokolining ikkinchi versiyasidan
foydalanishni belgilaydi).

R2-marshrutizatorda RIP protokolini sozlash

2-marshrutizator konfiguratsiyasini Kiriting va quyidagi sozlamalarni bajaring
(11.3-rasm).

Physical | Config CLI |

I0S Command Line Interface

Bouterr

Bouter»en

Bouterfconf t

Enter configuration commands, one per line. End with CHTIL/Z.

Bouter (config) §router rip

Bouter (config-router) fnetwork 152_168_20.1
Bouter (config-router) gnetwork 10.10.0.2
Bouter (config-router) §version 2

Bouter (config-router) fexit
R:uter{cnnfighﬂ

11.3-rasm. R2- marshrutizatorda RIPv2-protokolini sozlash
Kommutator sozlamalarini va RIP protokolini tekshirish
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R1 va R2 marshrutizatorlarida RIPv2 protokoli sozlamalarini ko‘rib chigamiz
(11.4-rasm).

¢”R1
Physical  Config | CLI |

GLOBAL — .
' RIP Routing (v2)
Settings >
Algorithm Settings Networ
ROUTING /
Static letwork Addres
SWITCHING
VLAN Database 192.168.10.0

¢*R2
Physical Config | CLI |

GLOBAL — .
i - RIP Routing (v2)
Settings ”
Algorithm Settings Networ I
ROUTING
Statc letwork Addres
10.0.0.0
SWITCHING
VLAN Database 192.168.20.0

11.4-rasm. R1 va R2 marshrutizatorlarining sozlamalari oynasi

Marshrutizatorlarning haqiqatan ham to‘g‘ri tuzilganligini va to‘g‘ri
ishlashini tekshirish uchun RIP marshrutizator jadvalini quyidagi buyruqg yordamida
ko‘ring: Router # show ip route rip (11.5-rasm va 11.6-rasm).

Roucer>show ip route rip
= 182.168.10.0/24 [120/1) via 10.10.0.1, 00:00:12, FascEcthernecd/1
Router>

| < |

11.5-rasm. R1 marshrutlash jadvali oynasi

Ushbu jadval 192.168.10.0 tarmog‘iga faqat bitta marshrut mavjudligini
ko‘rsatadi: R 1 orqali (10.10.0.1 tarmoq).
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Physical | Config CLI |

I0OS Command Line Interface

Router>show ip route rip
R 192.168.20.0/24 [120/1) via 10.0.0.2, 00:00:06, FastEthernet0/0
R:::e:ﬂ

11.6-rasm. R2 marshrutlash jadvali oynasi
Ushbu jadval 192.168.20.0 tarmog‘iga bitta marshrut mavjudligini ko‘rsatadi:
R2 orgali (tarmoq 10.10.0.2).
PC1 va PC2 o‘rtasidagi aloqgani tekshirish
Marshrutning to‘g‘ri bajarilganligini tekshiramiz (11.7-rasm).
f* pC1
Physical | Config

Desktop | Software/Services |

— 1 — L — —_—

11.7-rasm PC1-dan PC2-ga ping berish oynasi

Amaliy ishni bajarish bo‘yicha topshiriglar
1-Topshiriq. To‘rt qurilmali tarmoq uchun RIP 2-versiyasini sozlash
11.8-rasmda biz RIPv2 marshrutlash protokolini  sozlash uchun
foydalanadigan tarmoq ko‘rsatilgan.

192.168.101.1 192.168.1.1 192.168.1.2 192.168.100.1
. Fa0yo R0 Fo0y0 Faly1 »#l
’|I_ — ——— — -( ' ———————— 1 ‘ --_.’
PC-PY 2811 2811 PC-PT
PC1 Routerl Router2 PC2
192.168.101.2 192.168.100.2
waos 192.168.101.1 wpos 192.168.100.1

11.8-rasm Marshrutlash protokollarini sozlash uchun tarmoq loyihasi

Birinchidan, R1 ni sozlaymiz (11.9-rasm).
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Physical | Config CLI |

10S Command Line Interface

Rputer»en

Bouterfconf ¢

Enter configuration commands, one per line. End with CNTL/Z.
Bouter (config) §router rip

Bouter (config-router) #network 132 .1e8.101.1

Houter (config-router) fnetwork 152_163.1.0

Bouter (config-router) fexit

RBouter (config) g

11.9- rasm R1 marshrutizatorida RIP-protokolini sozlash oynasi

Natijani Config yorlig‘ida ko‘rib chigamiz (11.10-rasm).
€.* Routerl

Physical Config | CLI |

GLOBAL - :
Séttings RIP Routing
Algonthm Set 9 Network
ROUTING '
Statc letwork Addres
R 192.168.1.0
SWITCHING
VLAN Database 192.168.101.0

11.10-rasm. R1 marshrutizator oynasi, Config yorlig‘i oynasi

R2-marshrutlashni sozlaymiz (11.11-rasm).

Physical | Config CLI |

105 Command Line Interface

Bouterr

BEouter>en

Routergconf t

Enter configuration commands, one per line. End with CNILSZ.
Bouter (config) §router rip

Bouter (config-router) gnetwork 192 _163.100.1

Bouter (config-router) fnetwork 132.168.1.0

Bouter (config-router) fexit

Rnutericnnfigjﬂ

11.11-rasm. R2-marshrutizatorida RIP-protokolini sozlash oynasi

Biz natijani kuzatamiz (9.12-rasm).
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Physical Config | ci1 |

GLOBAL - -
Settings m RIP Routing
e 1
Algonthm Settings Network ﬁ
ROUTING
RIP 192.168.1.0
SWITCHING
VLAN Database 192.168.100.0

11.12-rasm. R2 marshrutizator oynasi, Config yorlig‘i oynasi

Turli xil tarmoglardan shaxsiy kompyuterlar mavjudligini tekshiramiz
(11.13-rasm).

Physical | Config Desktop | Software/Services |

L [pe———a 1

11.13-rasm. RIP protokolini yo‘naltirish natijasi oynasi

EIGRP marshrutlash protokoli

EIGRP protokolini amalga oshirish osonroq va marshrutizatorning hisoblash
resurslariga OSPFga garaganda kam talabchandir. EIGRP-da metrikani hisoblash
algoritmi yanada rivojlangan. Metrikani hisoblash formulasida paketning yo‘lidagi
interfeyslarning yuklanishi va ishonchliligini hisobga olish mumkin. EIGRP
protokolining  kamchiligi uning fagat Cisco uskunalarida cheklangan
foydalanishidir.

2-Topshirig. EIGRP protokolini sozlash

Tarmoq sxemasi 11.14-rasm.
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192.168.1.1 192.168.1.2

' Fa0/0 p— Fal/1 Fa0/0 <z Fao/1 po—

P/ P “1 P P
PC-PT 2811 2811 PC-PT
PC1 Routerl Router2 PC2
192.168.101.2 192.168.100.2

w03 192,168.101.1 wmoz 192.168,100.1

11.14-rasm. EIGRP konfiguratsiyasi loyihasi

EIGRP-ni sozlash RIP-ni sozlash bilan juda oxshash.
R1 marshrutizatorini dasturlash
R1-ni sozlaymiz (11.15-rasm).

Physical I Config  CLI |

I0S Command Line Interface

Bouter»en
Bouterfcont t
Enter configuration commands, one per line. End with CHTIL/Z.

Bouter (config) §router eigrp 10

Bouter (config-router) fnetwork 152_165.101.1
Bouter (config-router) fexit

Bouter (config)

11.15-rasm. R1- marshrutizatorni sozlash oynasi

R2 dasturlash
R2-ni sozlaymiz (11.16-rasm).

Physical | Config  CLI |

I0S Command Line Interface

Routerren
BEoutergcont t
Enter configuration commands, one per line. End with CHNTL/Z.

Bouter (config) #router eigrp 10

Bouter (config-router) network 192 _168.100_.1
Bouter (config-router) fnetwork 192 _168.1.0
Bouter (config-router) fexit

Rcuter{ccnfigjﬂ

11.16-rasm. R2-ni sozlash oynasi

Tarmogq ishini tekshirish
Marshrutizatorning ishlashini tekshiramiz (11.17-rasm).
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Physical | Config Desktop | Software/Services |

- - —_— ——

11.17-rasm. Tarmoq holatini tekshirish natijasi oynasi

OSPF protokoli

OSPF dinamik marshrutlash protokoli har bir marshrutizator gaysi
tarmoglarga ulanganligini tavsiflovchi barcha marshrutizatorlar tomonidan yagona
ma’lumotlar bazasidan foydalanishga asoslangan. Har bir kanalni tavsiflashda
marshrutizatorlar u bilan metrikani bog‘lashadi - bu kanal "sifatini" tavsiflovchi
qiymat. Bu OSPF marshrutizatorlarga (barcha kanallar teng bo‘lgan RIPdan farqli
o‘laroq) kanalning haqiqiy o‘tkazuvchanligini ko‘rib chiqish va eng yaxshi
marshrutlarni aniglashga imkon beradi.

OSPF (Open Shortest Path First) - bu link-state (LSA) texnologiyasiga
asoslangan dinamik marshrutlash protokoli bo'lib, eng qisqa yo‘lni topish
algoritmiga asoslangan. Kanal holatini kuzatib borish zonadagi mavjud bo‘lgan
barcha marshrutizatorlarning faol interfeyslariga kanal holatidagi e lonlarni (LSA)
yuborishni talab giladi. Ushbu e’lonlarda marshrutizator ustidagi har bir kanalning
tavsifi va har bir kanalning narxi ko‘rsatilgan. LSA xabarlari fagat tarmoqdagi
o‘zgarishlar yuz bergan taqdirda yuboriladi, ammo har 30 dagiqada bir marta LSA
xabarlari majburan yuboriladi. Protokol avtonom tizimni zonalarga (hududlarga)
bo‘linishini amalga oshiradi. Zonalardan foydalanish tarmoq va marshrutizator
protsessorlariga tushadigan yukni kamaytirishi va marshrutlash jadvallari hajmini
kamaytirishi mumkin.

OSPF protokolining ishlashi
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OSPF (Open Shortest Path First) — bu tarmogda marshrutlashni amalga
oshiruvchi dinamik protokol bo'lib, asosan link-state (bog'lanish holati) algoritmiga
asoslanadi. OSPF protokoli tarmoqdagi marshrutlarni tez va samarali aniglash
uchun ishlatiladi, va bu protokol IPv4 va IPv6 tarmoq protokollari uchun
qo‘llaniladi. OSPF protokoli asosan katta tarmoqlarni samarali boshqarish uchun
mo‘ljallangan, chunki u katta tarmoqlarda osonlik bilan ishlaydi va tarmoqdagi
o‘zgarishlarga tezda javob beradi.

To g ri va teskari maska

Cisco uskunalarida ba’zida teskari maskani ishlatish kerak bo‘ladi, ya'ni
odatdagi 255.255.255.0 (Subnet mask — to'g'ri maska) emas, balki 0.0.0.255
(Wildcard maskai - teskari maska). Teskari maska kirish ro‘yxatlarida (access list)
va OSPF protokolida tarmogqlarni tavsiflashda ishlatiladi. To‘g‘ri maska boshqa
barcha holatlarda qo‘llaniladi. Maskalarning farqi shundaki, to’g'ri maska
tarmoglarda, teskari esa xostlarda ishlaydi. Teskari maska yordamida siz, masalan,
barcha tarmoqosti tarmogqlarda ma’lum manzilga ega xostlarni tanlashingiz va ularga
Internetga kirishga ruxsat berishingiz mumkin. 255.255.255.0 maskali 192.168.1.0
kabi manzillar ko‘pincha mahalliy tarmoqlarda ishlatilganligi sababli, eng keng
targalgan Wildcard maskasi (shablon maskasi yoki teskari maska yoki iinvers
maska) 0.0.0.255 maskasidir.

Shablon maskasi (wildcard mask) - bu tarmogdagi xostlar sonini
ko‘rsatadigan maska. Tarmoqosti tarmoq maskasiga to‘ldiruvchi hisoblanadi.
Tarmogqosti tarmoq maskalarining har bir oktetlari uchun 255-tarmoqosti tarmoq
maskalari sifatida baholandi. Masalan, tarmoq 192.168.1.0 va tarmoqosti maskasi
255.255.255.242 uchun shablon maskasi 0.0.0.13 ga ko rinishida bo ladi. Shablon
maskasi ba’zi marshrutlash protokollarining konfiguratsiyasida ishlatiladi,
shuningdek kirish ro‘yxatlarini cheklash uchun qulay parametrdir.

Shablon maskasini nigoblash

To g'r1 va teskari maska o‘rtasida bog‘liglik mavjud: jami har bir bit uchun
bu maskalar yig'indisi 255 ga teng bo‘lishi kerak. Bizning tarmoq 192.168.32.0 / 28
bo‘lsin. Shablon maskasi quyidagicha hisoblaydi: prefiks / 28 - 255.255.255.240
yoki 11111111.111211111.11111111.11110000. Shablon maskasi uchun bizga fagat
nollar kerak bo‘ladi, ya’ni 11110000 ragamini o‘nli ragamga o‘tkazamiz va
hisoblaymiz: 128/64/32/16/8/4/2/1 u 8 + 4 + 2 + 1 = 15 bo‘ladi, ya’ni. bizning
shablon maskamiz 0.0.0.15 bo‘ladi.

4-Topshiriq. 4 ta qurilma uchun OSPF protokolini sozlash

9.18-rasmda ko‘rsatilgan sxemani yig‘ing.
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192,158.101.1 192,163, 1.1 192.163.1.2 192.163.100.1

Fa0/0 Fa0/1 Fa0/0 Fal/1
Dﬂ_————ﬁp‘j}:‘"r‘— ———————— '[hj-'{:-" —————
'—;‘J i
PC-BT 2811 2811 PC-ET
PC1 Routerl Router? FC2
192,168.101.2 192,168.100.2
w3z 192,168,101.1 w3 192,168,100, 1

11.18-rasm OSPF protokolini sozlash loyihasi

Marshrutizatorlarni sozlash
R1 ni sozlaymiz (11.19-rasm).

Physical | Config CLI |

IOS Command Line Interface

Router (config) #router ospf 1

Router (config-router) #network 192.168.101.0 0.0.0.255 area 0
Router (config-router) #network 192.168.1.0 0.0.0.255 area 0O
Router (config-router) #exit

11.19-rasm. R1- marshrutlashni sozlash oynasi

Endi R2 marshrutlash uchun sozlamalarni o‘rnatamiz (9.20-rasm).

Physical | Config CLI |

I0S Command Line Interface

REouterfen
BEoutergcont t
Enter configuration commands, one per line. End with CHTL/Z.

Bouter (config) #router ospf 1

Bouter (config-router) #fnetwork 132 _148.100.1 0.
Bouter (config-router) fnetwork 132 _168.1.0 0.0.
Bouter (config-router) fexit

Rnuter{cnnfigjﬂ

0.0.255 area 0
a_.z2

11.20-rasm. R2 sozlamalari oynasi

Agar CPT-da marshrutizator sozlamalarini tiklashingiz kerak bo‘lsa, uning
quvvat tugmachasini o‘chirib qo‘ying va keyin uni gayta yoqing.

Natijani tekshirish

Marshrutni tekshirish uchun biz turli xil tarmoglardan shaxsiy kompyuterlarni
ping bilan o‘tkazamiz (11.21-rasm).
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~N o ok~ W NP

€ pC2

Physical I Config  Desktop | Software/Services|

T B "

Command Prompt

Packet Tracer PC Command Line 1.0
PC>ping 192.168.101.2

Pinging 192.168.101.2 with 32 bytes of data:

Request timed out.

Reply from 192.168.1( : bytes=32 time=0ms TTL=126
Reply from 192.168. bytes=32 tim ms TTL=126
Reply from 192.168.101.2: bytes=32 time=0ms TTL=126

Ping statistics for 192.168.101.2:

a

PC>]|

¥ pC1

Physical | Config

Packets: Sent = 4, Received = 3, Lost = 1 (25% loss),
Approximate round trip times in milli-seconds:
Minimum = Oms, Maximum = Oms, Average = Oms

Desktop I Software/Services |

SR

Packet Tracer PC Command Line 1.0
PC>ping 192.168.100.2

Pinging 1

Reply from 192.168

Reply r 192.168.1

Reply n 192.1 e

Reply from 192.168.1 .2: bytes=32

4
2y

Packets: Sent
Approximate round

Ping statistics for 192.168.100.2:

4, Received

PC>]

11.21-rasm OSPF ishlashini tekshirish natijalari oynasi

P U

Command Prompt

0 (0% loss),
trip times in milli-seconds:
Minimum = Oms, Maximum = Oms, Average = Oms

Amaliy ish bo‘yicha savollar

. Marshrutlash nima?

. Dinamik marshrutlash nima?

. EIGRP ganday protokol?

. BGP ganday protokol?

. OSPF ganday protokol?

. RIP ganday protokol?

. Marshrutlash protokollari necha turga bo‘linadi?
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Amaliy ish Ne 12
CISCO PACKET TRACER DASTURIDA DHCP SERVERINI SOZLASH

Ishdan magsad: Cisco Packet Tracer dasturi yordamida DHCP serverini
o‘rganish va qo‘llash ko‘nikmasiga ega bo‘lish.

Nazariy gism

DHCP (Dynamic Host Configuration Protocol) tarmoqdagi qurilmalarga IP
manzillari, quyi tarmoqg maskalari, standart shlyuz va boshga tarmoq konfiguratsiya
parametrlarini avtomatik ravishda tayinlaydigan protokol. DHCP tarmogqlarni
sozlash va boshqgarishni sezilarli darajada osonlashtiradi, aynigsa qurilmalar soni
juda ko'p bo'lishi mumkin bo'lgan yirik tashkilotlarda. DHCP ganday ishlaydi?

1. So‘rov (DHCP Discover):

Qurilma (masalan, kompyuter yoki smartfon) tarmogqga ulanganda va IP-manzilni
olish kerak bo'lganda, u DHCP serverini topish uchun tarmogga “DHCP Discover”
so'rovini yuboradi.

2. DHCP taklifi:

DHCP serveri so'rovni gabul gilgandan so'ng “DHCP Taklifi” bilan javob beradi va
qurilmaga IP-manzil va boshga konfiguratsiya parametrlarini taklif giladi, masalan:
- Subnet maskasi

- Standart shlyuz

- DNS serverlari

- IP-manzilni ijaraga olish vaqti

3. “So‘rov (DHCP so‘rovi):”

Qurilma takliflardan birini tanlaydi (agar bir nechta bo'lsa) va uning tanlovini
tasdiglovchi serverga “DHCP so'rovini” yuboradi.

4. Tasdiglash (DHCP ruxsati):

DHCP serveri qurilma so'rovini “DHCP Ack” bilan tasdiglaydi, bu qurilma
tayinlangan IP manzilini va boshga konfiguratsiya parametrlarini olganligini
ko'rsatadi.

5. IP manzilni ijaraga olish:

DHCP serveri ma'lum vaqt (lizing) uchun IP-manzilni tayinlaydi. Bu vagt o'tgandan
so'ng, agar u hali ham tarmoqga ulangan bo'lsa, qurilma yana yangi IP manzilini
so'rashi kerak.

DHCP afzalliklari:

1. Avtomatlashtirish: DHCP IP manzillari va boshga tarmoq parametrlarini belgilash
jarayonini avtomatlashtiradi, xatolar ehtimolini kamaytiradi va boshgaruvni
soddalashtiradi.
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2. Markazlashtirilgan boshgaruv: Barcha IP manzillar va parametrlar DHCP
serverida markazlashtirilgan tarzda sozlangan bo'lib, tarmoqg sozlamalarini
o'zgartirishni osonlashtiradi.

3. Moslashuvchanlik: DHCP IP manzillarini dinamik ravishda belgilash imkonini
beradi, bu qurilmalar tez-tez ulangan va uzilib qolgan tarmoglar uchun ideal.

4. ljara muddatini boshqarish:

Mavjud manzillardan samarali foydalanishni ta'minlash uchun ma'murlar IP-
manzillar uchun ijara muddatini sozlashi mumkin.

DHCP-ni ganday sozlash mumkin?

1.Routerda DHCP-ni sozlash:

- Routeringizda DHCP serverini yoqing (agar u ushbu xususiyatni qo'llab-
quvvatlasa).

- Router qurilmalarga beradigan IP manzillar diapazonini sozlang.

- Standart shlyuz, DNS serverlar va ijara vagti kabi go'shimcha parametrlarni
belgilang.

Cisco routeridagi konfiguratsiya namunasi:

Router(config)# ip dhcp pool my pool

Router(dhcp-config)# tarmoq 192.168.1.0 255.255.255.0

Router(dhcp-config)# sukut bo'yicha router 192.168.1.1

Router(dhcp-config)# dns-server 8.8.8.8

Router(dhcp-config) # ijarasi 7

2.Mijozdagi konfiguratsiya:- Mijoz qurilmalarida (kompyuterlar, smartfonlar va
boshga qurilmalar) avtomatik ravishda (DHCP orgali) IP-manzilni olish uchun
sozlamani yoqing. Bu odatda sukut bo'yicha yoqgilgan.

Windows uchun misol:

- Tarmoq va almashish markazini oching.

- "Adapter sozlamalarini o'zgartirish" ni tanlang.

- Tarmoq ulanishini 0'ng tugmasini bosing> "Xususiyatlar".

- Internet Protocol Version 4 (TCP/IPv4) > IP-manzilni avtomatik ravishda olish-ni
tanlang.

3. Alohida serverda DHCP server konfiguratsiyasi:

- Katta tarmoglarda DHCP server alohida qurilma yoki IP manzillarni tagsimlashni
boshgaruvchi server bo'lishi mumkin.

- Masalan, Windows Serverda DHCP serveri “Server Manager” orqali sozlangan,
Linuxda esa “dhcpd” (ISC DHCP server) xizmatidan foydalaniladi.

DHCP ijarasi turlari

1. “Doimiy” IP-manzilni ijaraga olish (Statik DHCP):
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- Ba'zan serverlar yoki printerlar kabi ba'zi qurilmalar "doimiy" IP manzillar bilan
sozlanishi mumkin. Buni DHCP serverida MAC manzili asosida ma'lum bir qurilma
uchun statik IP manzilini ko'rsatish orgali amalga oshirish mumkin.
2. “Dinamik” IP-manzilni ijaraga olish (Dynamic DHCP):
- Ko'pgina hollarda, DHCP har safar qurilma ulanganda o'zgarishi mumkin bo'lgan
vaqtinchalik (dinamik) IP manzillarni tayinlaydi.
3. Kengaytmali ijara (DHCP Renew):
- Agar u hali ham tarmogga ulangan bo'lsa, qurilma joriy IP-manzil ijarasini
kengaytirishni so'rashi mumkin.
Xulosa qilib aytganda DHCP avtomatik tarmoq konfiguratsiyasi uchun muhim
protokol bo'lib, qurilma boshgaruvi va konfiguratsiyasini sezilarli darajada
osonlashtiradi. U avtomatik ravishda IP manzillarini tayinlaydi, bu tarmoqgni tez va
samarali sozlash imkonini beradi, aynigsa katta, dinamik muhitda.
Amaliy ishni bajarish tartibi

Cisco Packet Tracer dasturida ikkita alohida segment (192.168.1... va

192.168.2...) bilan tarmoq topologiyasini yarating.

Cisco Packet Tracer

File Edit Options View Tools Extensions Help

Time: 00:06:09 | Power Cycle Devices Fast Forward Time

3 Fi
% - Scenario 0 v
i - . . " 1
i @M= s 11 41 =l el -
Connections New Delete
—‘; . ' Toggle PDU List Window
— Automatically Choose Connection Type

12.1-rasm, Tarmoqgni loyihalash jarayoni

Router ichki oynasida CLI buyrug‘ini bosing va dastlabki konfiguratsiya
ekranida (yes/no) NO ya’ni yo‘q buyrug‘ini tanlang va Enter tugmasini bosing. Agar
siz ushbu ekranda YES ya’ni ha tugmasini tanlasangiz, Cisco router sizdan
bosgichma-bosqich asosiy sozlamalarni bajarishni so‘raydi.
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®

Fie Edit Optons View Tools Extensions Help

Cisco Packet Tracer

NEHE8AEEEGR

[Root]

ArrAEL

Logical

—

N )

152,168.1...

[

1841
Routerl

'S

4 o —_— Continue
PC-PT PC-PT PC-PT La
KT MT 5T B

<

® Routerl

Physical | Config | CLL

10S Command Line Interface

http://www_ciaco.comfwwl/export/crypto/tool/atgrg. html

exportlcisco.com.

Cisco 1841 ({revision 5.0) with 114688E/16284K bytes of memory.
Processor board ID FTX0947I1E8E

MEE0 processor: part nurber 0, mask 4%

Z FastEthernet/IEEE 80Z.3 interface(s)

131K bytea of NVRAM.

63488F bytes of ATA CompactFlash (Read/Write)

RELEASE SOFTWARE (fcZ)

Techniecal Support: http://uww.cisco.com/techaupport
Copyright {c) 1986-2007 by Ciaco Systema, Inc.
Compiled Wed 18-Jul-07 04:52 by pt_team

—-- System Configuration Dialog -—-

with configuration dialog? [yesa/nol: no

A summary of U.5. lawa governing Cisco cryptographic products may be found at:

If you require further assistance please contact us by sending em=il to

Cisco IOS Software, 1841 Software (C1841-ADVIPSERVICESES-M), Veraion 12.4(15)T1,

v

Paste

Time: 00:09:32 | Power Cycle Devices Fast Forward Time

°5 e 0=
deF e

BB

T Fire Last Status Source Destination
Dmmrr Y

~

Automatically Choose Connection Type

Toggle PDU List Window
£

12.2-rasm. CLI oynasi

DHCP ni Routerdan mijozga avtomatik ravishda targatish uchun quyidagi

buyruglarni bajarib yoping.

RouterR>enable
RouterR#conf t

RouterR(config)#interface fastEthernet 0/0
RouterR(config-if)#ip address 192.168.1.1 255.255.255.0

RouterR(config-if)#no shutdown
RouterR#conf t

RouterR(config)#interface fastEthernet 0/1
RouterR(config-if)#ip address 192.168.2.1 255.255.255.0

RouterR(config-if)#no shutdown
RouterR(config-if)#exit

RouterR(config)#ip dhcp pool LAN1

RouterR(dhcp-config)#network 192.168.1.0 255.255.255.0
RouterR(dhcp-config)#default-router 192.168.1.1
RouterR(dhcp-config)#dns-server 192.168.2.1

RouterR(dhcp-config)#exit
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RouterR(config)#ip dhcp excluded-address 192.168.1.1
RouterR(config)#ip dhcp pool LAN2
RouterR(dhcp-config)#network 192.168.2.0 255.255.255.0
RouterR(dhcp-config)#default-router 192.168.2.1
RouterR(dhcp-config)#dns-server 192.168.2.1
RouterR(dhcp-config)#exit

RouterR(config)#ip dhcp excluded-address 192.168.2.1
RouterR(config)#end

RouterR#wr

Houter»enable

Routergconf t

Enter configuration commanda, one per line. End with CHIL/Z.
Bouter{config) ginterface fastEthernet 0/0
Bouter{config-if)#ip address 192_.168.1.1 Z255_255_255.0
Bouter{config-if)$no shutdown

SLINE-S5-CHANGED: Interface FastEthernet0/0, changed state to up

S LINEPRCTO-5-UPDCHN: Line protocol on Interface FaatEthernet0/0, changed atate t

o up

Bouter {config-if) $exit

Bouter{config) §interface fastEthernet 0/1
Bouter{config-if)$ip address 152_168_2_.1 2Z55_255_255.0
Bouter {config-if) #no shutdown

SLINE-5-CHANEED: Interface FastEthernet(/l, changed state to up

SLINEPRCTC-5-UPDCHN: Line protocol on Interface FastEthermet0/1, changed atate t

o up

12.3-rasm. Qurilma kodi
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Bouter (config-if) fexit

Router (config) §ip dhep pool LANI

Bouter {dhep-config) fnetwork 152 _168_1_.0 Z255_255_255_0
Bouter {(dhep—config) fdefault-router 192_168_1_1

RBouter (dhep—config) fdns-server 152 _168_1_1

RBouter (dhcp—config) fexit

Bouter (config) fip dhep excluded-address 1%Z2.168_1.1
Router (config) §ip dhep pool LANZ

Bouter {dhep-config) fnetwork 152 _168_2_.0 Z55_255_255_0
Bouter {(dhep—config) fdefault-router 192_168_2_1

RBouter (dhep—config) fdns-server 1592 _168_Z2_1

RBouter (dhcp—config) fexit

Bouter (config) fip dhep excluded-address 1%Z.168_2_1
RBouter (config) fend

$5Y¥5-5-C0NFIG _I: Configured from conaocle by conaole
RBoutergur
Building configuration.._.

[CE]
Bouterg
12.4-rasm. Qurilma kodi
® Cisco Packet Tracer - o

=" s a0 0 E 7
- EIBackgruund

Logical [Raat] B Router1 Viewport
O
'—l Physical | Config | CLI ~
s ]
105 Command Line Interface
SLINEPROTG-5-UPDOWN: Line protacol on Interface Fastthernes/1, o'
1841 o up
Routerl [=
Router (config-if) fexit =
Router (config) #ip dhep pool LANL
192,168, 1., 192.168.2... Router (dhep-config) gnetwork 192 168.1.0 255_255_255.0 x
Router (dhep-config) #default-zouter 152.168.1.1
Router (dhep-config) #dns-server 192.168.1.1
Router (dhep-config) fenit Q
Bouter (config) #ip dhep excluded-sddress 132.168.1.1 %
Router (config) #ip dhep pool LANZ
ik Router (dhep-config) #network 192.168.2.0 255.285.285.0 T
A F Bouter (dhep-config) #defsult-zouter 15%.188.2.1 1‘\\4
F Router (dhep-config) ¢dns-server 132 188 .2 1
Router (dhep-config) fenit
Routex (config) #ip dhep excluded-address 192.168.2.1
Router (config) fend :Jrév
%5YS-5-CONFIG_I: Configured from conscle by conscle
Routerwr [
Building configuration... Gy
= =
7. — A Routers v
“BC-PT PC-PT PC-PT Laptop-PT Laptop-PT
KT MT ST Python CHt Copy Paste
Router1 X @
P
. . J©

Time: 00:22:11 | Power Cycle Devices Fast Forward Time

Realtime

& d -J' 4 “ P 4 “ .‘! h 7 ‘! -’ ‘\
SeEm= [ vlivalc
[ commections ]|\ S LS S

TP

<1635

Automatically Choose Connection Type

D Scenario 0 v
New Delete

Toggle PDU List Window

Fire Last Status Source Destination Type Color Time (sec) Periodic Mum

12.5-rasm. Loyihalashtirilgan tarmogni sozlash

Cisco Tracerda DHCP buyruglarini kiritganingizdan so‘ng, avtomatik IP
manzil uchun dastur ish maydoniga qo‘shadigan kompyuterlarni sozlashimiz kerak.
Buning uchun KT ni tanlaymiz, ochilgan oynada IP ni sozlashni bosamiz va keyin

DHCP ni tanlaymiz
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« E _—

Physical | Config | Desktop

IP Configuration

@ DHCP
o Requesting IP Address
Static

IP Address
Subnet Mask
Default Gateway

DNS Server

12.6-rasm. DHCP sozlash oynasi

KT da DHCP ni yopgandan so‘ng, quyidagi rasmdagi kabi IP manzil so‘rovi
yuboriladi. DHCP KT so‘roviga javob berish orqgali IP manzilini ajratadi.

® E _ ol

| Physical | Config | Desktop

IP Configuration

® DHCP
) DHCP request successful.
() Static
IP Address 192.168.1.2
Subnet Mask 255.255.255.0
Default Gateway 192.168.1.1
DNS Server 192.168.1.1

12.7-rasm. DHCP sozlash oynasi
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192.168.2.... tarmog‘idagi kompyuterlar uchun DHCP parametrini yoping va
natijani tekshiring.
@ Python = E
Desktop

IP Configuration

(® DHCP
o _ Requesting IP Address
Static

IP Address
Subnet Mask
Default Gateway

DNS Server

12.8-rasm. DHCP sozlash oynasi

Dastur IP manzilini muvaqgiyatli oladi, chunki DHCP Cisco yo‘rignomasida

192.168.2.... tarmog‘i uchun natija chiqaradi.
@ Python - o
Desktop

IP Configuration

(® DHCP
DHCP request successful.
() Static
IP Address 192.168.2.2
Subnet Mask 255.255.255.0
Default Gateway 192.168.2.1
DNS Server 192.168.2.1

12.9-rasm. DHCP sozlash oynasi

KT ni 2.0 ga ulab tarmoq ulanishini sinab ko‘rsangiz, bu quyidagicha muvaffaqiyatli
bo‘ladi.
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P KT

Physical | Config | Desktop

Packet Trac
PCrping 132_1&

Pinging 132

3|

12.10-rasm. Desktop oynasi

Siz Routerda Show IP DHCP buyrug‘i bilan mijozlarga tayinlangan IP
manzillari va MAC manzillarini ko‘rishingiz mumkin.
Router>show ip dhcp binding

Bouter»show ip dhep binding

IP address Client-ID/S Iease expiration Type
Hardware address

19z 1e8.1.2 0080_47C3_Z2eR0 - Automatic

192 _168.Z2.2 O0EQ_BOCD.&7BD - Automatic

12.11-rasm. Qurilma manzili

Amaliy ish bo‘yicha topshiriglar variantlari:
Kompyuterlar: 8 tadan va 2 ta marshrutizatorlardan lokal tarmogni DHCP

orqgali bog‘lang.
Avtomatik tarzda berilgan IP manzillarni tekshirib natijalarga etibor qarating.
Loyihalangan tarmoqdagi ishlarni. rasmlar va izohlar ko‘rinishida hisobot

shaklida topshiring.

Nazorat savollari:

1. DHCP nima?

2. Marshrutizator vazifasi nimadan iborat?

3. IP manzillarni berishning ganday usullari bor?
4. Router ganday qurilma hisoblanadi?
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Amaliy ish Ne 13

CISCO PACKET TRACER DASTURIDA TELNET VA SSH
PROTOKOLI BILAN ISHLASH

Ishdan magsad: Cisco Packet Tracer dasturida TELNET av SSH protokoli bilan
ishlash ko‘nikmasini hosil qilish.

Nazariy gism

SSH wva Telnet ikkita tarmoq protokoli bo‘lib, ular masofadan turib
kompyuterga tarmoq ichida yoki Internet orqali ushbu tizimga kirish orqali
ulanishda va masofaviy buyruglar yordamida tizimni boshgarish uchun ishlatiladi.
Shunday qilib, ikkalasi ham terminal emulyatorlari deb hisoblanadi. SSH Secure
Shell degan ma’noni anglatadi va SSH foydalanuvchi xavfsiz shifrlangan ulanishdan
foydalangan holda tarmoqdagi kompyuterlar juftligi o‘rtasida ma’lumot almashish
imkoniyatini beradi. Telnet asosiy tarmoq protokoli bo‘lib, u masofaviy tizim bilan
matnli terminaldan deyarli foydalangan holda aloga qilish uchun ishlatiladi.

SSH, Secure Shell - bu tarmoq protokoli bo°lib, u ikkita masofaviy xostlar
o‘rtasida Internet orqali yoki tarmoq ichida xavfsiz aloqani o‘rnatish uchun
ishlatiladi. SSH kompyuterlar o‘rtasida ma’lumotlarni uzatish uchun shifrlangan
formatdan foydalanadi, shuning uchun wushbu shifrlangan mexanizm
almashinilayotgan ma’lumotlarning maxfiyligi va yaxlitligini ta’minlaydi. SSH
masofadan kirish tizimlarida va yuqori darajadagi xavfsizlik mavjudligi sababli
masofaviy buyruqlarni bajarish uchun keng qo‘llaniladi. SSH-dan foydalanuvchi
foydalanuvchi nomi, parol va boshqa buyruglar kabi maxfiy ma’lumotlarni xavisiz
tarzda yuborishi mumkin, chunki bu ma’lumotlar shifrlangan formatda va ularni
shifrlash va xakerlar tomonidan oson o°qilishi mumkin emas. SSH masofaviy
tizimni autentifikatsiva qilish uchun ochiq kalitlarning kriptografivasidan
foydalanadi. SSH serverlari 22 portni TCP (Transmission Control Protocol)
standarti orqali tinglaydi va ulardan jamoat tarmog‘ida foydalanish mumkin. U
ishonchli autentifikatsiva va xavili kanallar orqali xavfsiz aloqa mexanizmini
ta’minlaydi.
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Telnet, shuningdek, tarmoqdagi yoki Internetdagi ikkita uzoq xostlar o°rtasida
ma’lumotni ikki tomonlama yo‘nalishda almashish uchun foydalaniladigan tarmoq
protokoli. Ushbu protokol yordamida foydalanuvchilar masofaviy tizimga kirishlari
va virtual terminal yordamida aloga qilishlari mumkin, ammo bu Internet kabi
ishonchsiz tarmoqlardan foydalanish uchun xavfli. Telnet oddiy matnda
ma’lumotlarni almashadi, shuning uchun ushbu protokol yordamida foydalanuvchi
nomlari va parollarini o°z ichiga olgan maxfiy ma’lumotlarni yuborish uchun mos
emas, chunki boshqa kimdir ushbu matnni almashishni o°qiy oladi va xabarlarni
osongina ushlay oladi. Odatda Telnet 23 port orqali TCP orqali ulanadi va boshqa
portlar va Xizmatlarga ham kirishi mumkin. U kam xavfsizlik tufayli xususiy
tarmoqlarda ishlatilishi mumkin.

Amaliy ishni bajarish tartibi
1. Cisco Packet Tracer-da kichik bir topologiyani yarataylik. Mahalliy tarmoq
orqali marshrutizatorga ulanish uchun Telnetni sozlaylik. Cisco marshrutizator,

kommutator va kompyuterni ish maydoniga qo‘shgandan so‘ng, biz barcha
qurilmalarni kabellar bilan ulaymiz.

g .
; 2950-24 1841

Laptop-PT Switch0 Routero
Mirjalol

13.1-rasm. Tarmogni loyihalsh

CLI buyrug satrini ochish uchun Router-ni ikki marta bosing. Dastlabki
o‘rnatishni o‘tkazib yuborish uchun "Yo‘q" deb yozing va Enter ni bosing.
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& Routerd o =
Physical | Config | CLI

105 Command Line Interface

A gummary of U.5. laws governing Cisco cryptographic products may be found at:
http:z//www_cisco.comfwwl/fexport/crypto/toolfatgrg_html

If you require further assistance please contact us by sending email to
export@cisco.com.

Cisco 1841 (revision 5.0) with 114858K/16384F bytes of memory.
Processor board ID FIX03947ZI138E

ME2&0 processor: part number 0, mask 49

2 FastEthernet/IEEE 802_.2 interface(a)

191F bytes of NVERAM_

§3488FK bytes of ATA CompactFlash (Read/Write)

Cisco IOS Software, 1841 Software (Cl841-ADVIPSERVICESES-M), Version 1Z2.4(15)T1,
RELERSE SOFTWARE (fcZ)

Technical Support: http://www_cisco_com/techsupport

Copyright {(c) 1988-2007 by Cisco Systema, Inc.

Corpiled Wed 18-Jul-07 04:52 by pt_team

—-—-— Syatem Configuration Dialog ---—

Continue with configuration dialog? [yess/nol: no W

| Copy || Paste

13.2-rasm. Qurilmani sozlash

Routerda Telnet-protokolini yoqish uchun quyidagi buyruqlarni bajaring:
Router=en

Router#enable

Router#conf t

Router(config)#interface fastEthernet 0/0

Router(config-if)#ip address 192.168.0.1 255.255.255.0
Router(config-if)#no shutdown

Router(config-if)#exit

Router(config)#line vay 0 4

Router(config-line)#login local

Router(config-line)#password telnet123
Router(config-line)#privilege level 15

Router(config-line)#exit

Router(config)#username cisco privilege 15 password ciscol23
Router(config)#end

Router#wr
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——— Syatem Configuration Dialog —-—

Continue with configuration dialog? [yeasnol: no

Preas BRETURN to get started!

REouterren

BEouterienable

Routerfconf t©

Enter configuration commands, one per line. End with CNTL/Z_
Bouter {config) finterface faatEthermet 050

Router {config-if) #ip address 15%2_168_0.1 Z55_Z55_255.0

Bouter {config-if) fno shutdown

(LINE-5-CHANEED: Interface FastEthernet0/0, changed state to up

(LINEPROTO-5-UFDOHN:-: Line protocol on Interface FastEthernet0/0, changed state t
o up

Router {config-if) fexit

Router {config)fline wty 0 4

Bouter {config-line) #login local

Router (config-line) fpasaword telnetli3

Bouter {config-line) #privilege lewel 15

RBouter {config-line) fexit

Bouter {config) fusername cisco privilege 15 pasaword ciacolZ3
Router ({config) fend

£5Y¥Y5-5-CONFIE I: Configured from console by conaole
Routerfwr

Building configuration. ..

[CE]

Ooaad .-n|

13.3-rasm. Qurilmaga kod yozish
4. Routerni sozlashdan so‘ng, Cisco Telnet ulanishi uchun foydalanuvchi

nomi va parolini yaratdi. Routerga ulanishdan oldin kompyuterda konfiguratsiyani
ish joyida quyidagicha o‘rnating:
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| Physical I Config | Desktop I

13.4-rasm. Desktop oynasi

L 3 Mirjalol
| Physical | Config | Desktop

IP Configuration

() DHCP

(® Static
IP Address 192.168.0.2 |
Subnet Mask 255.255.255.0 |
Default Gateway 192.168.0.1 |
DNS Server | |

13.5-rasm. Statik manzillash

IP sozlamasini yoping va CMD buyruq satriga o‘ting (Command promt).
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Buyruq satrida telnet 192.168.0.1 kiriting va Enter bosing. Keyin foydalanuvchi
nomi va parol Kiritiladi. Bunday holda, Username: cisco, Password: ciscol23

(parolni kiritish ko‘rinmas).
4 Mirjalo = B

Physical | Config = Desktop

13.6-rasm. Buyruq satri oynasi

Cisco routeriga ulanganingizdan so‘ng, siz LAN va WAN orqali qurilmangizni
boshqgarishingiz  mumkin. Qurilmaga ulanishlarni ko‘rish uchun show line.
buyrug‘ini bajaring.

13.7-rasm. Qurilmaga ulanish oynasi

Endi SSH-ni kommutatorda sozlaylik - buning uchun siz hostname, domen
nomini ko‘rsatishingiz va shifrlash kalitini yaratishingiz kerak.

- —
: f- - 4
ﬁl 2950-24 1341'

Laptop-FT Switcho Routerl
Mirjalol

13.8-rasm. Loyihalashtirilgan tarmoq
Router-ni ikki marta bosing va buyruq satriga o‘ting. Dastlabki sozlamalarni
o‘tkazib yuborish uchun Enter tugmasini bosing .
Routeringizga SSH-ni o‘rnatish uchun quyidagi buyruqlarni tartibda bajaring.
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Router>enable

Router#conf t

Router(config)#hostname ADMIN
ADMIN(config)#interface fastethrnet 0/0
ADMIN(config-if)#ip address 192.168.1.1 255.255.255 .0
ADMIN(config-if)#no shutdown

ADMIN(config-if)#1p domain name ciscoadmin
ADMIN(config)crypto key generate rsa

Bouters»enabhle

Bouterfconf t©

Enter configuration commands, one per line. End with CHTL/Z._
Bouter {config) #hostname ADMTIN

ADMIN (config) $interfase fastEthernet 050

n

% Inwvalid input detected at """ marker.

ADMTIN {config) #int

ADMIN (config) finterface fas

ADMIN {config) finterface fastEthernet 050

AOMIN {config-if) §ip address 1892_148_1_1 Z55_Z55_255_0
ADMIN ({config—if) fno shutdown

$LINE-5-CHANEED: Interface FastEthernet0/0, changed state to up

o up

ADMIN (config-if) #ip domain namse ciacoadmin
ADMIN {config) fcryoto key generatersa

% Invalid input detected at """ marker.

ADMIN (config) &

ADMIN ({config) fcrypto key genera

ADMIN {config) forypto key generate r

ADMIN (config) #crypto key generate raa

The nam=e for the keys will ke: ADMIN_ ciscoadmin

a few minutea._

How many bits in the modulua [51Z]: 1024

SLINEFROTO-5-UFDOHN: Line protocol on Interface FastEthernet0/0,

Chooae the aize of the key modulua in the range of 360 to 2048 for your
General Purpose Eeya. Choosing a key modulus greater than 512 may take

% GCenerating 1024 kit R5A kewya, keya will be non-exportable_ _ _ [CE]

changed atate t

13.9-rasm. Qurilma kodi
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How many bkita in the modulus [512]: 1024
% Generating 10Z4 kit RS54 kewya, keys will be non-exportabkle_ . - [OE]

ADMIM {config) #ip ash wersion 2

#2727 1 0:-%9:16_.396: %55H-5-ENRBLED: 55H 1_.9% has been enabled
ADMIN {config) #ip ash time-out 10

ADMIN {config) #ip ash aut

ADMIM {config) #ip ash suthentication-retries 3
ADMIN {config) $line wty 0 4

ADMIN {config-line) $login local

ADMIN {config-line) §pri

ADMIN {config-line) fprivilege le

ADMIM {config-line) fprivilege lewel 15

ADMIN {config-line) §tra

ADMIN {config-line) #transport le

ADMIN {config-line) ftransport lewvel

ADMIM {config-line) ftransport lewel 15

% Imvalid input detected at """ marker.

ADMIN {config-line) §tra

ADMIN {config-line) §transport input sSsh

ADMIN {config-line) fexit

ADMIN {config) fusername ciaco pri

ADMIN {config) fusername ciaco privilege 15 paa

ADMIN {config) fusername cisco privilege 15 pasaword cisc
ADMIN {config) fusername cisco priwvilege 15 pasaword ciscolZi
ADMIN {config) fend

5E¥5-5-CONFIG I: Configured from conacle by conaocle
ADMIMNEwE

Building configuration._._._

[CE]

AOMINg

13.10-rasm. Qurilma kodi

Endi IP-configuration bo‘limida shaxsiy kompyuter parametrlarini sozlaylik:

@ Mirjalol - O R

Physical | Config =~ Desktop |

IP Configuration

©) DHCP

(® Static
IP Address 1192.168.1.10
Subnet Mask 255.255.255.0 |
Default Gateway 1192.168.1.2 |
DNS Server | |

13.11-rasm. Manzillash
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Ulanish uchun, kompyuterga buyruq satriga o'tib, quyidagilarni Kiriting va
Enter tugmasini bosing :

ssh - | cisco 192.168.1.1 - | — kirish (login) giymati cisco — marshrutizatorga
ulangan foydalanuvchi nomi .

192.168.1.1 - marshrutizatorning ip manzili.

Yaratilgan parolni Kkiriting va ulanish o‘rnatiladi. Show ssh buyrug’i

bajarilgandan so‘ng , buyruq satrida SSH protokoli versiyasini tekshirish mumkin.
4 Mirjalo - O -

Physical | Config | Desktop

13.12-rasm. Testlash jarayoni

Amaliy ish bo‘yicha topshiriglar variantlari:

1. Lokal tarmoq loyihlashtiring hamda Telnet va SSH protokollari orgali
aloga o‘rnating.

2. Tarmogni testlab kuring va natijani tahlil giling.

3. Bajarilgan ishlarni rasmlar va izohlar ko‘rinishida hisobot shaklida
topshiring.

Amaliy ish bo‘yicha savollar:

1. Telnet nima?

2. SSH nima?

3. Protokollarning ganday turlari bor?

4. Telnet va SSH protokollari nima vazofani bajaradi?
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Amaliy ish Ne 14

KOMMUTATORNING PORT XAVFSIZLIK FUNKTSIYASINI
O'RGANISH

Ishdan maqsad: Kommutatorning tarmoqni kommutatsiya jadvalini to‘ldirishga
qaratilgan hujumlardan himoya qilishga imkon beruvchi port-security funksiyasini
o 'rganish.

Cisco Packet Tracer-da lokal tarmoqni tashkil etish misoli keltirilgan. Tarmoq
topologiyasi 14.1-rasmda keltirilgan. Quyida bosqichma-bosqich ko‘rsatma
berilgan.

I o A=

v —
PCO Koun)f-aropo ‘—PCZ
J-
—_—r —
PCS KoHuedfrpatop0 PC3

) 2
PCa

14.1-rasm - Tarmoq topologiyasi

Amalga oshiriladigan harakatlar ketma-ketligi:

1. Packet Tracer-ning pastki chap burchagida "CereBble kKommyTaTOpHI"
qurilmalarini tanlang ya o‘ng tomondagi ro‘yxatda 2950-24 tugmachasini
sichqonchaning chap tugmasi bilan bosish orqali tanlang, uni ish joyiga qo‘ying.
14.2-rasm, 14.3-rasm va 14.4-rasmga muvofiq biz tarmoq konsentratori (Hub-PT)
va 1ish stantsivalari (PC-PT) bilan ham shundav ailamiz.

sl<lnm= [ ) & & &

KoMMyTaTopbi S8S0T) QANN0,) Geeenc/ Gemeric

. ] ’

2950-24 \
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14.2-rasm. Mavjud qurilmalar ro‘yxatidan kommutatorni tanlash

" < |0 =

e
‘ %.I
KoHUeHTpaTopbi J Senerkc
m ] ’

CoAxialSplitter-PT

14 .3-rasm. Konsentratorni tanlash

|| Generic’ (Generic! (Generic| IPPhone

S .

KoHeuHble yCTp-B8a

E " s — <[ m »
e PC-PT

&314.4-rasm. Kompyuterni tanlash

Kompyuterlarni, kommutatorlarni va konsentratorni ish joyiga joylashtirish

14.1-rasmda keltirilgan.
2. Keyinchalik, mos interfeyslardan foydalangan holda, 14.1-rasmda

ko‘rsatilgandek, qurilmalarni ulash kerak. 14.5-rasmga muvofiq "Copper straight-
through", ya'ni "mis" kabellar kompyuterlarni kommutator va konsentratorga ulash

uchun ishlatiladi.
T 4 | m‘ ',/-l (
CoeaunHeHuns
deFo i :
' MeaHbiii NPAMONA
14.5-rasm. Mis kabelni tanlash

Kommutetor va konsentratorni bir-biriga ulash uchun, 14.6-rasmda
ko‘rsatilgandek «copper cross-over» ya'ni mis o‘tkazgich kabelidan foydalaniladi.

PﬁaIME

CoeauHeHuns

"TY L
MeaHbin Kpoccoesep
£114.6-rasm. Krossover kabelini tanlash
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Bundan tashqari, ikkita qurilmani ulash uchun mos keladigan kabel turini
tanlash va bitta qurilmani (ixtiyoriy bo'sh FastEthernet portini tanlash) va boshga
qurilmani (shuningdek, ixtiyoriy bo'sh FastEthernet portini tanlash), 14.2, 14.3,
14.4-rasmlarga muvofiq bosishingiz kerak.

=
ranc— Y |
D FastEthernet PC-FT
nKo nK2
- )
“pc-PT i PC-PT
nKs Konuentpartop0 nK3
.
14.7-rasm. Kompyuterda bo sh portni tanlash
=)
PC-PT
NK1
g B Console
“PC-PT [ FastEthemnet0/1 PT
K [ FastEthemnet0/2 2
[] FastEthernet)/3
.

14.8-rasm. Kommutatorda bo"sh portni tanlash

L a———
Pty

p— ) P — ]
PC-PT 2950-24 PC-PT
nKo KommyTaTop0 nKk2

£314.9-rasm. PCO va kommutator0 to g ri mis kabel bilan ulash

Boshga barcha qurilmalar uchun ulanish xuddi shu tarzda amalga oshiriladi.
Kommutator va konsentrator o‘rtasidagi aloga krossover orqali amalga oshiriladi.

3. Keyingi eng muhim bosgich - sozlash hisoblanadi. OSI tarmog‘i modelining
dastlabki darajalarida ishlaydigan qurilmalarni ishlatayotganimiz  sababli
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(kommutator 2-daraja, konsentrator 1-daraja), ularni sozlashning hojati yo‘q.
Faqatgina ish stantsiyalarini sozlash kerak, ya’ni: IP-manzillar va pastki tarmoq
maskalari. Quyida fagat bitta stantsiyani (PCO) sozlash keltirilgan, qolganlari xuddi
shu tarzda amalga oshiriladi. Biz 14.7-rasmga muvofiq kerakli ish stantsiyasini ikKki
marta bosamiz.

¥ pco
Physical | Config | Desktop | Software/Services |
MODULES - Physical Device View
Linksys-WMP300N [ Zoom In [ onginalsize || Z

PT-HOST-NM-1AM
PT-HOST-NM-1CE
PT-HOST-NM-1CFE
PT-HOST-NM-1CGE

14.10-rasm. PCO sozlash oynasi

Ochilgan oynada "desktop" yorlig‘ini tanlang, so‘ngra 14.11-rasmga muvofiq
"IP konfiguratsiyasi" IP-manzilini o‘rnating.

*

[ ® pco

[ Physical I Config I Desktop I Software/Services |

L LT

El4.11-rasm.”De;sktop” oynasi

IP Configuration

) DHCP @ Static
IP Address 192.168.0.1
Subnet Mask 255.255.255.0|

14.12-rasm - IP-manzilni tayinlash

Xuddi shunday, IP-manzillar boshga barcha kompyuterlarga manzil jadvaliga
muvofiq tayinlanadi.
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VerpoHeTBo IP agpec Macka nogcetH
PCO 192.168.0.1 255.255.255.0
PC1 192.168.0.2 255.255.255.0
PC2 192.168.0.3 255.255.255.0
PC3 192.168.0.4 255.255.255.0
PC4 |192.168.D.5 255.255.255.0
PC5s 192.168.0.6 255.255.255.0

14.1-jadval. Adreslash jadvali

2. Sozlash tugagandan so‘ng, ping jarayoni amalga oshiriladi. Masalan, u PC5
dan boshlanadi ya PC1 bilan aloqani tekshiradi, asosiysi, shart bajarilishi kerak:
paketlar kommutator va konsentrator orqali uzatilishi kerak. Buning uchun kerakli
ish stantsiyasini ikki marta bosing, ochilgan oynada 14.13-rasmga muvofiq
"Desktop" vyorligini, so‘ngra "Command prompt" buyruq satrini tanlang.

Command
Prompt

14.13-rasm - buyruq satri rejimini tanlash

Terminal Web Browser

14.14-rasmda ko‘rsatilgandek buyruq satri oynasi paydo bo‘ladi.
Command Prompt

£314.14-rasm. Buyruq satri oynasi

Buyruq satriga PC>ping 192.168.0.4 so rovini Kiritib, Enter bosamiz. Agar
hamma sozlash to g ri bajarilgan bo’lsa, u holda 14.15-rasmda keltirilgan quyidagi
axborot taqdim etiladi.
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PC>ping 192.168.0.4

Pinging 192.168.0.4 with 32 bytes of data:
4

Reply £ 1 .168.0.4: bytea=32 ¢t

Reply

&314.15-rasm. Ping utilitasining natijasi oynasi
Bu aloga ornatilganligi va tarmoq ishlayotganini bildiradi.

Amaliy ishni bajarish tartibi
Berilgan topologiya bo'yicha Cisco Packet Tracerda tarmoq qurish talab
ctiladi. Tarmoq topologiyasidan so‘ng jadvalda amaliy ish matnida anigq
ko‘rsatilganda foydalanish kerak bo‘lgan manzillar sxemasi ko‘rsatilgan.

/’Fao aOPC‘:
PC1 \

—y Fa0f1 . - 20/1
Fao JI_Z‘ Fao “ lo ‘Fa—oll_o -

RO Fa0/2 o0y
PC2“ ~ SW1 SFa0/3" PCS
_;ia'o/ \
) FaOT
14.16-rasm. Tarmoq topologiyasi
Qurilma IP manzil Tarmoqosti Interfeys Rejimlar
maska (holatlar)
PC1 16.4.0.1 255.0.0.0 Fa0 n/a
PC2 16.4.0.2 255.0.0.0 Fa0 n/a
PC3 16.4.0.3 255.0.0.0 Fa0 n/a
PC4 16.4.0.4 255.0.0.0 Fa0 n/a
PC5 16.4.0.5 255.0.0.0 Fa0 n/a
PC6 16.4.0.6 255.0.0.0 Fa0 n/a
SW1 N/A N/A Fa0/1 Shutdown
SwW1 N/A N/A Fa0/2 Restrict
SwW1 N/A N/A Fa0/3 Protect
SW2 N/A N/A Fa0/1 Shutdown
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SW2 N/A N/A Fa0/2 Restrict

SW2 N/A N/A Fa0/3 Protect
14.16 —rasm. Adreslash jadvali

Amalga oshirilgan harakatlar ketma-ketligi

1. SW1 va SW2-da portlarni kirish rejimiga o‘rnating

Switch({config)finterface fastethernet0/10
Switch(config-if) fswitchport mode access

4314.17-rasm - Portlarni kirish rejimiga o‘tkazish

2. Qurilmalar tomoniga garagan SW1 va SW2 portlarida port xavfsizligini
faollashtiring.

Switchi{config-if) #fswitchport mode access
Switch({config—if) §

Switchi{config—-if) #switchport port—security
Switchi{config-if)#

£314.18-rasm - Port xavfsizligini faollashtirish

3. Qurilmalar tomoniga garagan SW1 va SW2 portlariga maksimal darajada
secure-mac o‘rnating.

=

Switch (config—if) fswitchport port—-security maximum 1

£314.19-rasm - xavfsiz mac-manzillar sonini belgilash

4. SW1-da secure-mac-ning dinamik ta’rifini o‘rnating
Switch(config-if)$

Switch(config-if) g¢switchport port-security mac-address sticky

£314.20-rasm. sek-mac dinamik ta’rifini o‘rnatish

5. Fa0/1 SW1 portida va Fa0/1 SW2 portida sozlangan cheklovlar buzilgan

holatdagi harakatni ko‘rsating.
SWILCHTCONIIg-1I7¥

Switch(config=if) fawitchpart port-security viplation shutdewn

6314.21-rasm. Cheklovlar buzilgan taqdirda harakatlarni sozlash

Shutdown (O'chirish) - xavfsizlikni buzish interfeysni error-disabled (xato
o‘chirilgan) holatiga olib keladi va darhol o‘chadi va port LEDini o‘chiradi. Agar
port error-disabled holatida bo‘lsa, uni ushbu holatdan chiqarish uchun errdisable
recovery cause psecure-violation buyrug ini kiritish yoki interfeysni konfiguratsiya
rejimida shutdown u no shutdown interfeysni yoqish orqali amalga oshirish
mumkin. Bu standart rejim.
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6. Fa0/2 SW1 portida va Fa0/2 SW2 portida sozlangan cheklovlar buzilgan
taqdirda harakatni ko‘rsating.

Switch(config-if) §switchport port-security violation restrict
Switch(config-if)$

&314.22-rasm. Cheklovlar buzilgan taqdirda harakatlarni sozlash

Restrict (Cheklash) - xavfsiz MAC-manzillar soni portda sozlangan maksimal
chegaraga yetganida, noma’lum manbali MAC-manzilga ega paketlar yetarli
miqdordagi xavfsiz MAC-manzillar maksimal sonidan kam bo‘lguncha yoki ruxsat
berilgan manzillar ko‘paytirilguncha olib tashlanadi. Ushbu rejimda, xavfsizlik
buzilishi sodir bo‘lganda ogohlantirish yuboriladi - SNMP trap, syslog xabari
yuboriladi va qoidabuzarlik hisoblagichi (violation counter) oshiriladi

7. Fa0/3 SW1 portida va Fa0/3 SW2 portida sozlangan cheklovlar buzilgan
tagdirda harakatni ko‘rsating.

Switch(config-if)$
Switeh (config=-if) §switchport port-security violation protect
Switch(config-if)$

6314.23-rasm. Cheklovlar buzilgan tagdirda harakatlarni sozlash

Protect (Himoya qilish) - xavfsiz MAC-manzillar soni portda sozlangan
maksimal chegaraga yetganda, noma’lum MAC-manzilga ega paketlar yetarli
miqdordagi xavfsiz MAC-manzillar maksimal sondan kam bo‘lmaguncha yoki
ruxsat berilgan manzillar maksimal songa ko‘paytirilguncha tashlab yuboriladi.
Xavfsizlikni buzish to‘g‘risida ogohlantirish mavjud emas.

8. Natijani tekshiring

Switchishow port-security
Secure Port MawxSecurelddr CurrentRddr SecurityVislation Security Action

(Count) {Count) (Count)
Fal/1 1 1 1 Shutdown
Fal/2 1 1 0 Frotect
Fal/3 1 1 2 Festrict

&114.24-rasm - Show port-security buyrug‘ining chiqarilishi

13.24-rasm asosida portlarning holatini ko‘rishingiz mumkin. Fa0/1 -shutdown
(o‘chirish), Fa0/2 - protect (himoya qilish), Fa0/3 -restrict (cheklash). Security
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Violation ustuni hisoblagich hisoblanadi. Ushbu ustundagi qiymat 2 ga teng, ya’ni
xavfli mac-manzil orgali ulanishga urinish bo‘lganida, u 2 marta ishlagan.

Amaliy ishlar natijasida port orqali ma’lumotlarni uzatish va tarmoqni
kommutatsiya jadvalini to‘ldirishga qaratilgan hujumlardan himoya qilish uchun
ruxsat berilgan xostlarning MAC manzillarini belgilashga imkon beruvchi
kommutatorning port — security funktsiyasi ko‘rib chiqildi.

Amaliy ish bo‘yicha topshiriglar variantlari:
1-Topshirig. Kommutatorning port-xavfsizlik funktsiyasini o‘rganish. Ish
talablariga muvofig mahalliy tarmoqgni loyihalang.

J

s

/aOC4
Jra0/1

Fa0/1
a0 20/1 Fa0/12, o 20/ 2073 =0 ,
=, SwNFa0/10 Fa0/11fsw2 “PCs
PC1
\ 7/
fFaO/lII/
a0 a0/2 -

’ ;
PC2 Switch15

£314.25 — rasm. Tarmoq topologiyasi

Qurilma IP manzil Tarmoqosti Interfeys Rejimlar
maska (holatlar)
PCl1 192.168.0.66 | 255.255.255.128 Fa0 n/a
PC2 192.168.0.67 | 255.255.255.128 Fa0 n/a
PC3 192.168.0.68 | 255.255.255.128 Fa0 n/a
PC4 192.168.0.69 | 255.255.255.128 Fa0 n/a
SW1 N/A N/A Fa0/1 Protect
SW2 N/A N/A Fa0/1 Shutdown
SW3 N/A N/A Fa0/2 Restrict
Switchl15 N/A N/A Fa0/2 Shutdown

14.25-jadval. Adreslash jadvali
1.Fa0/1 -fa0/ 2 bilan barcha SW-larda portlarni kirish (access) rejimiga o‘rnating.
2. Barcha SW portlarida qurilmalar tomonga garagan holda port xavfsizligini
faollashtiring.
3. Portlarda ikkiga teng bo"lgan maksimal secure-mac o‘rnating.
4, Secure-mac ning dinamik ta’rifini o‘rnating.
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5. 14.25-jadvalga muvofig sozlangan cheklovlar buzilgan taqdirda harakatni
ko‘rsating.

6. Natijani tekshiring. O'qituvchiga qilingan ish natijalarini ko‘rsating va
natijalarini asoslang.

Amaliy ish bo‘yicha savollar:

Port xayfsizligi nima?

2. Xavisiz mac-manzillar soni qanday belgilanadi?

3. Cheklovlar buzilgan taqdirda harakatlarni sozlash uchun qanday buyruqdan
foydalaniladi?

4. Show port-security buyrug‘idan foydalanganimizda qanday natija hosil
bo ladi?

5. Kommutatorning port — security funktsiyasining asosiy maqgsadi nima?

Amaliy ish Ne 15
POLIALIFBOLI SHIFRLASH USULLARINI TADQIQ QILISH

Ishning magsadi : monoalifboli va polialifboli almashtirish shifrlarini tuzish
tamoyillarini o'rganish. O'rnini bosuvchi shifrlarning xossalarini o'rganish.

Nazariy gism

Monoalfavit almashtirish shifrlari sezilarli kamchilikka ega edi - ular
chastotali kriptoanalizga osonlikcha sezgir edi. Yana mustahkam shifrlash usullarini
ishlab chigish zarur. Shunday qilib, monoalfavitli shifrlar polialfavitli shifrlarga
almashtirildi.

Vijener usuli polialfavit almashtirish shifrlaridan biridir. Kichik butun son m
olinadi va har bir belgi almashtirishdan keyin alifbo m ta belgiga siljiydi.

Masalan, agar kalit sichgoncha so'zi bo'lsa (chap vertikal belgilar ustuniga
garang), u holda m = 4 va biz quyidagi jadvalni olamiz:

a0BTIEEK3UUKIMHOTIPCTY QDX ITUIIITHBIBIFOS
MHOIIPCTY (QOXITUYIIITBBIBI0Sa0 BT IS EK3UNKIT
BIBIOSIA0BIICEKIUUKIMHOIIPCTY (QXITUIIIITD
IIITBBIBI0SA0 BT ICEK3UHKIIMHOIPCTY (PXITU
BIIOSIA0BT IEEKZUUKIIMHOTPCTY DX ITUIIITHBI

A WN -

Dastlabki matn m ta belgidan iborat guruhlarga bo'linadi (ko'rib chigilayotgan
holatda - 4). Har bir guruh uchun birinchi belgi birinchi alifbodagi tegishli harf bilan
almashtiriladi, ikkinchisi - ikkinchisidan va hokazo. Masalan, "ot ysb10ku KaxabIi

I

neHb cBeTier’ iborasi quyidagicha o'zgartiriladi:

OTYJl BIOKM KaXJ BbIHJIE HBCB €TIe U
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BIHJI3 3bI'€ 4Ybiga 3€b0 BHUHI0 CHIO II

Alifbo fagat harflar bilan cheklanmaydi, unga boshqa belgilar qo'shishingiz
mumkin - bo'shliglar, ragamlar, tinish belgilari. Ushbu o'zgartirish gabul giluvchi
tomonda dekodlashdan keyin matnni o'gishda noaniglikdan gochish imkonini beradi
(masalan, "bajarilmaydi” iborasiga vergul go'yish muammaosi).

Ishning borishi

O'gituvchingizdan individual topshiriq oling. Qabul gilingan topshirigga
muvofiq dasturiy modulni amalga oshirish. Amalga oshirishda quyidagi fikrlarni
hisobga olish kerak:

1) foydalanuvchiga har ganday tartibda joylashtirilgan har ganday belgilar
to'plamidan iborat o'zining mutlaqo ixtiyoriy alifbosini belgilash imkoniyatini
ta'minlash;

2) sinovdan o'tkazish va boshga modullar bilan o'zaro ta'sir gilish qulayligi
uchun manba ma'lumotlarini faylga kiritish va kriptografik konvertatsiya natijasini
chigarishni amalga oshirish.

Dasturiy ta'minot modulini amalga oshirgandan so'ng, kriptografik
transformatsiyadan oldin va keyin matnning statistik tahlilini bajaring.

15-son amaliy ishiga topshiriq:

- Familiyangiz, ismingiz va ota ismingizni shifrlash va shifrini ochish uchun
Vigenére algoritmidan foydalanish;

- Gronsfeld algoritmidan foydalangan holda matnni shifrlash moduli, kalit
s0'z (10 belgigacha);

- O'zingizning konversiya algoritmingizni ishlab chiging va familiyangiz,
Ismingiz va otangizning ismini shifrlash va parolini ochish;

Nazorat savollari:

1. O'rnini bosuvchi shifrlash nima?

2. Bitta belgidan iborat kalitdan foydalanganda Vigener algoritmi ganday
shifrni amalga oshiradi?

3. Bir alfavit va polialfavit almashtirish shifrlarining asosiy fargi nimada?

4. Besh belgidan iborat matnni oddiy almashtirishlar sonini hisoblang?

5. Polialfavitli shifrlarga kriptoanalizning statistik usullarini qo'llash
mumkinmi?

Amaliy ish Ne 16

O’RIN ALMASHTIRISH USULI BO'YICHA SHIFRLASH

136



Ishning magsadi: O’rin almashtirish shifrlarini qurish tamoyillarini
o'rganish. O’rin almashtirish shifrlarining xususiyatlarini o'rganish.

Nazariy gism

O’rin almashtirish usuli shundan iboratki, shifrlangan matnning belgilari
shifrlangan blok ichidagi ma'lum qoidalarga muvofig gayta tartibga solinadi,
belgilarning 0'zi esa o'zgarmaydi.

Eng oddiy almashtirish asl matnni teskari yozish va shu bilan birga shifrni
beshta harfga ajratishdir. Masalan:

Boshlang’ich matn: mycts Oyaer Tak, Kak Mbl XOTEJIH

tayyorlangan matn: mycTb OyeT Takka KMBIXO TEJIH

shifrlangan matn: unero XpIMKa KKaTT €ayOb TCYII

Oxirgi guruhda (beshta) bitta harf etishmayapti. Bu shuni anglatadiki, asl
iborani shifrlashdan oldin uni ahamiyatsiz harf bilan, masalan O, beshga karrali
ragam bilan to'ldirish kerak:

MyCTh OYJET TaKKa KMBIXO TEJIHO

Keyin shifrlash quyidagicha ko'rinadi:

OMJIET OXBIMK aKKaT TeAyO bTCyn

Yana bir usul - asl matnni bir necha gatorda yozish, masalan, har biri o'n besh
harf (oxirgi gatorni ahamiyatsiz harflar bilan to'ldirish) bilan:

1123|456 |7|8]9]10/11]12|13|14 /|15
yl|lc|T|B|O0|Yy | A T|T|a|K|K]|a
K| M |Bl| X | O |T|e€e|JdO|HdH|K|Jd|M|H| O/ |n

(¢~

Shundan so'ng, vertikal ustunlar besh harfga bo'lingan qatorga tartibda
yoziladi:
IKYMC BITXbO 6Tyea JICUTK TJIaMK HKOaAIl

Agar siz chiziglarni gisqgartirsangiz va qatorlar sonini ko'paytirsangiz, siz
to'rtburchak - manba matni yozilgan panjara olasiz.

Misol:
1 12 |3 |4 |5 |6
n |y |c |T |p |0
y |n |e |t |T |a
K |K |a |K |[M |BH
X |o |T |e |n |Hm
a |0 |B |r |o |e
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v [0l Jm 3 = |

Yuqori chap burchakdan yuqoridan pastga diagonal ravishda shifrlasak, biz
quyidagilarni olamiz:
YTBI KT CTX Ta0 yaJ IIeMO JKU OKe

Ushbu shifrning uchinchi turi: kalit bilan almashtirish. Siz kalitni
bilishingiz kerak, masalan, "radiator". Alifbodagi harflarning joylashishiga
ko'ra, A harfi 1 ragamini, ikkinchi harf A - 2, keyingi /] harfi - 3, keyin U - 4,
O - 5, birinchi harf P - 6, ikkinchi P - 7 va T harfi - 8.

Natijada:
P |A || WA |T |[O|P
6 (1 (3 (4 |2 |8 |5 |7
n |y |c [T |p |0 |y |&
e |t |t |a |k |k |a |K
M |BI |X |O |T |e |n |HU
0

Ustunlarni kalit harflarining ragamlariga mos ravishda yozib, biz
quyidagilarni olamiz: uty ykt sth tao ual pemo dki bke

Oxirgi usulning modifikatsiyasi ikkita kalitdan foydalanishdir: biri ustunlarni
almashtirish uchun, ikkinchisi esa satrlarni almashtirish uchun. Bu usul ikki marta
almashtirish deb ataladi.

Boshga almashtirish usuli - Cardano panjaralaridan foydalanish (kodi
"Rotating lattice").

Ishning borishi

O'gituvchingizdan individual topshirig oling. Qabul gilingan topshirigga
muvofiq dasturiy modulni amalga oshirish. Amalga oshirishda quyidagi fikrlarni
hisobga olish kerak:

1) foydalanuvchiga shifrlash parametrlarini belgilash imkoniyatini berish;

2) barcha foydalanuvchi sozlamalarini vizualizatsiya qgilishni ta'minlash;

3) sinovdan o'tkazish va boshga modullar bilan o'zaro ta'sir gilish qulayligi
uchun manba ma'lumotlarini faylga kiritishni va kriptografik konvertatsiya natijasini
chigarishni amalga oshirish.

Dasturiy ta'minot modulini amalga oshirgandan so'ng, kriptografik
transformatsiyadan oldin va keyin matnni bigramlar bo'yicha statistik tahlil giling.

16-sonli amaliy ishga topshiriq:
- almashtirish usulidan foydalanib, familiyangizni, ismingizni va otangizning ismini
shifrlash va parolini ochish;
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- Ikki marta almashtirish algoritmidan foydalangan holda matnni ochish modulidan
foydalanib, familiyangizni, ismingizni va otangizning ismini shifrlang va shifrlang;

Nazorat savollari:

1. O'zgartirish shifrlash nima?

2. Beshta belgidan iborat matnning mumkin bo‘lgan oddiy almashtirishlar sonini
hisoblang?

3. Almashtiruvchi shifrlar almashtiruvchi shifrlardan tubdan ganday farg giladi?

4. O'rin almashish shifrlariga kriptoanalizning statistik usullarini go'llash
mumkinmi?

5. Ikki marta almashtirish algoritmi yordamida matnni shifrlash modulining ishlash
printsipi.
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Qisqartma so‘zlar

GNS - Graphical Network Simulator - Grafikli tarmog simulyatori
LAN — (Local Area Network) — Mahalliy tarmoq
WAN (Wide Area Network) — Global tarmoq
MAN (Metropolitan Area Network) — Shahar darajasidagi tarmoq
MAC — (Media Access Control) - Media kirishni boshgarish
HTML — (HyperText Markup Language) - Gipermatnni murojaatlar tili
EVE-NG (Emulated Virtual Environment Next Generation) - kichik biznes va
jismoniy shaxslar uchun mo'ljallangan yagona turdagi ko’p foydalanuvchili tarmoq
simulyatori
OSI — (Open Systems Interconnection) - Ochiq tizimlarning o'zaro alogasi
0T — (Internet of Things) — Buyumalar Interneti
TELNET (Teletype Network) - tarmog orgali matnli terminal interfeysini amalga
oshirish uchun tarmoq protokoli
SSH — (Secure shell) - Himoya qobig’i
SCS (Structured Cabling System) - Strukturaviy kabel tizimi
PoE — (Power over Ethernet) - Ethernet orgali quvvatni uzatish
DHCP — (Dynamic Host Configuration Protocol) - Dinamik xost konfiguratsiya
protokoli
API - Application Programming Interface) - llova dasturlash interfeysi
CSR — (Certificate Signing Request) - Sertifikatni imzolash so'rovi
CVSS — (Common Vulnerability Scoring System) - Umumiy zaifliklarni baholash
tizimi
DDoS - (Denial-of-Service Attack) - Xizmatni rad etish hujumi
DDP — (Distributed Data Protocol) - Targatilgan ma'lumotlar protokoli
EDA — (Event-Driven Architecture) - Vogealarga asoslangan arxitektura
EDP — (Electronic Data Processing) - Elektron ma'lumotlarni gayta ishlash
EDR — (Endpoint Detection and Response) - Yakuniy nugtani aniglash va javob
ENISA — (European Union Agency for Cybersecurity) - Yevropa Ittifogining
kiberxavfsizlik agentligi
GDPR — (General Data Protection Regulation) - Umumiy ma'lumotlarni himoya
qilish to'g'risidagi nizom
HIDS — (Host-based Intrusion Detection) - Xostga asoslangan hujumni aniglash
HTTP — (HyperText Transfer Protocol) - Gipermatnni uzatish protokoli
IEC — (International Electrotechnical Commission) - Xalgaro elektrotexnika
komissiyasi
IDS — (Intrusion Detection Systems) - Hujumlarni aniglash tizimlari
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ILM — (Information lifecycle management) - Axborotning hayot aylanishini
boshqgarish

IPS — (Intrusion Prevention System) - Hujumning oldini olish tizimi

ISM — (Information Security Manual) - Axborot xavfsizligi bo'yicha go'llanma

ISO — (International Organization for Standardization) - Xalgaro standartlashtirish
tashkiloti

NIDS — (Network Intrusion Detection System) - Tarmoqqa kirishni aniglash tizimi
OWASP — (Open Web Application Security Project) - Veb ilovalar xavfsizligi
loyihasini oching

RFID — (Radio-Frequency ldentification) - Radiochastota identifikatsiyasi

SOA — (Service-Oriented Architecture) - Xizmatga yo'naltirilgan arxitektura

SQL — (Structured Query Language) - Strukturaviy so'rovlar tili

TLS — (Transport Layer Security) - Transport gatlami xavfsizligi

VLAN — (Virtual Local Area Network) - Virtual mahalliy tarmoq

VPN — (Virtual Private Network) - Virtual xususiy tarmoq

XSS — (Cross-Site Scripting) - Saytlararo skript yaratish
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XULOSA

“Axborot tizimlarining ishonchliligi va xavfsizligi asoslari” nomli ushbu
o‘quv qo‘llanma axborot tizimlari va texnologiyalari xavfsizligiga oid keng ko‘lamli
mavzular bo‘yicha chuqur bilim manbai hisoblanadi. Qo‘llanmada talaba va
mutaxassislarga tarmoq texnologiyalari, Cisco Packet Tracer, LAN, VLAN, VPN
va bulutli tarmoq dizayni bo‘yicha asosiy tushuncha va ko‘nikmalarni samarali
o‘zlashtirishga yordam beradigan qimmatli va amaliy yo‘naltirilgan materiallar
mavjud.

O'quv qo'llanma talabalarga ishonchli va samarali tarmoq infratuzilmasini
yaratishning asosiy elementi bo'lgan tarmoq kabellarini o'rnatish tamoyillari va
usullarini to'liq tushunish imkonini beradi. Cisco Packet Tracer dasturi tarmoqgni
modellashtirish va sozlash bo‘yicha noyob amaliy tajribani taqdim etadi, bu esa
talabalarga tarmoq uskunalarining asosiy tamoyillarini o‘rganish imkonini beradi.

LAN, VLAN, VPN va bulutli tarmoglarni loyihalash o'quv jarayonining
muhim qismidir, chunki u turli darajadagi murakkablikdagi tarmoq tuzilmalarini
tashkil gilish tamoyillarini tushunishga yordam beradi. Qo’llanmaning ushbu gismi
talabalarga xavfsizlik va samaradorlikni hisobga olgan holda zamonaviy tarmoq
arxitekturasini loyihalash va joriy etish haqida to‘liq tushuncha beradi.

Bundan tashqari, o‘quv qo‘llanma zamonaviy tarmoq infratuzilmasining
muhim elementlari bo‘lgan PoE texnologiyasi va DHCP serverlaridan foydalanishni
o‘rgatadi. Zamonaviy sensorlar asosida [oT tarmogqlarini rivojlantirish qonun va
tartib sohasida tobora dolzarb va istigbolli yo‘nalishga aylanib bormoqda.

Umuman olganda, Axborot tizimlarining ishonchliligi va xavfsizligi asoslari
tarmoq va axborot tizimlarini muhofaza qgilishga giziggan va bu sohada martaba
ko'tarilishni istagan har bir kishi uchun bebaho manbadir. Tarmog texnologiyalari
bo'limi talabalarga qonun va tartibni saglash sohasida zamonaviy tarmoq
texnologiyalarini muvaffagiyatli rivojlantirish va qo'llash uchun barcha zarur
vositalar va bilimlarni beradi.
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