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Annotatsiya: Portni skanerlash ma'lum bir hostda mavjud bo'lgan ochiq 
portlarni aniqlash uchun foydalaniladigan kuzatuv texnikasi sifatida belgilanishi 
mumkin. Tarmoq ma'muri, penetratsion tester yoki xaker bu usuldan foydalanishi 
mumkin. Maqsad tizimdan maksimal ma'lumot olish uchun port skanerini 
talablarimizga muvofiq sozlashimiz mumkin. 

socket, python, port skaner, ip adres, TCP/IP protokol. 
 
Portni skanerlashdan orqali olishimiz mumkin bo'lgan ma'lumotlar quyidagilar: 
1. Ochiq portlar haqida ma'lumot. 
2. Har bir portda ishlaydigan xizmatlar haqida ma'lumot. 
3. Maqsadli hostning OS va MAC manzili haqida ma'lumot. 
Portni skanerlash xuddi uyga kirishni istagan o'g'riga o'xshaydi, u har bir eshik 

va derazalarni tekshirib, qaysi biri ochiqligini ko'rib chiqadi. Yuqorida aytib 
o'tilganidek, TCP/IP protokollar to'plami, Internet orqali aloqa qilish uchun ishlatiladi, 
TCP va UDP ikkita protokoldan iborat. Ikkala protokolda ham 0 dan 65535 gacha 
portlar mavjud. Tizimimizning keraksiz portlarini yopish har doim tavsiya 
qilinganidek, qulflash uchun 65000 dan ortiq eshiklar (portlar) mavjud. Ushbu 65535 
portni quyidagi uchta diapazonga bo'lish mumkin - 

 Tizim yoki taniqli portlar: 0 dan 1023 gacha; 
 Foydalanuvchi yoki ro'yxatdan o'tgan portlar: 1024 dan 49151 gacha; 
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 Dinamik yoki shaxsiy portlar: 49151 dan 65535 gacha. 
Socket yordamida port skaneri 
Pythonda socket orqali port skaneri uchun Python kodi: 
from socket import * 
import time 
startTime = time.time() 
if __name__ == '__main__': 
    
   t_IP = gethostbyname(target) 
   print (Host skaneri boshlandi: ', t_IP) 
   for i in range(50, 500): 
      s = socket(AF_INET, SOCK_STREAM) 
      conn = s.connect_ex((t_IP, i)) 
      if(conn == 0) : 
         print ('Port %d: Ochiq % (i,)) 
      s.close() 
print(Yozilgan vaqt:', time.time() - startTime) 

 
Yuqoridagi dastur kodi ishga tushirilganda, u host nomini so'raydi, istalgan veb-

portni skanerlash jinoyat sifatida ko'rilishi yoki talqin qilinishi mumkin. Portni 
skanerlash birovning uyiga borib, eshik va derazalarini tekshirishga o'xshaydi. Shuning 
uchun port skanerini localhost yoki shaxsiy veb-saytingizda (agar mavjud bo'lsa) 
ishlatish tavsiya etiladi. 

Yuqoridagi skript quyidagi chiqishni hosil qiladi - 
Skaner qilish uchun hostni kiriting: localhost 
Host skaneri boshlandi: 127.0.0.1 
Port 135: Ochiq 
Port 445: Ochiq 
Time taken: 452.3990001678467 

port skaneri ikkita portni topdi - port 135 va 445, ochiqTeks
boshqa portlarni tekshirish mumkin. 

TCP yordamida port skaneri 
TCP ulanishini o'rnatish uchun host uch tomonlama qo'l siqishini amalga 

oshirishi kerak. 
1-qadam - SYN flag o'rnatilgan paket 

Ushbu bosqichda ulanishni boshlashga urinayotgan tizim SYN flag o'rnatilgan 
paketdan boshlanadi. 

2-qadam - SYN-ACK flag o'rnatilgan paket 
Ushbu bosqichda qabul qiluvchi host SYN va ACK flaglari to'plamiga ega paketni 
qaytaradi. 

3-qadam - ACK flagi o'rnatilgan paket 
Nihoyat, yuboruvchi host tizimi paketni ACK flagini qabul qiluvchi tizimga qaytaradi. 
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import socket 
from datetime import datetime 
net = input("IP kiriting: ") 
net1 = net.split('.') 
a = '.' 
net2 = net1[0] + a + net1[1] + a + net1[2] + a 
st1 = int(input("Boshlanish raqami: ")) 
en1 = int(input("Tugash raqami: ")) 
en1 = en1 + 1 
t1 = datetime.now() 
def scan(addr): 
   s = socket.socket(socket.AF_INET, socket.SOCK_STREAM) 
   socket.setdefaulttimeout(1) 
   result = s.connect_ex((addr,135)) 
   if result == 0: 
      return 1 
   else : 
      return 0 
def run1(): 
   for ip in range(st1,en1): 
      addr = net2 + str(ip) 
      if (scan(addr)): 
         print (addr , "aloqa bor")        
run1() 
t2 = datetime.now() 
total = t2 - t1 
print ("Skanerlash tugadi: " , total) 

Yuqoridagi kod uch qismda ishlaydi. U qismlarga bo'lish orqali ping skanerlash 
uchun IP manzil oralig'ini tanlaydi. Shundan so'ng ip manzilni skanerlash 
funksiyasidan foydalaniladi, bu esa qo'shimcha socketdan foydalanadi. Keyinchalik, 
dastur skanerlash jarayonini yakunlash uchun sarflangan vaqt haqida javob beradi.. Bu 
yerda biz 135 portdan foydalandik; bu skaner Windows tizimi uchun ishlaydi. 

Chiqish natijasi: 

SYN flag 

SYN  ACK flag 

ACK flag 
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Natijada shuni aniqlash mumkinki tekshirilgan ip manzillar bilan aloqa mavjud. 

olib kelishi mumkin. Mantiqan DOS hujumlar ham TCP porotokolining ishlash 
prinsipidan foydalanadi. 
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Annotatsiya: Cisco Packet Tracer yordamida ICMP protokoli orqali xabar 

yuborildi. Xabar yetib boorish jarayoni simulatsiya qilindi. Netflow imkoniyati bilan 
natijalar olindi tekshirildi. Cisco packet tracer 7.3.1 versiyasidan foydalanildi. Cisco 
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