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YVYK 004.95

TAPMOK TPAOUT'MHU TAXJINJI KUJINII
TU3UMHUHUAU NIIJIAB YUKHII

TA6oynnaesa b.M., ’Camunconoe B.H., *Epexncenos K.K.,
DKypaesa M.A., 'A60yeaxoboe D.D.

! Hamanran faBnaT yHUBEpCUTETH,
160107, V36exucron, Hamanras, boGypmiox, 161;
2 TomkenT maxpunary MHxa yHUBEpCHTETH,
100170, V36ekucron, Towmkext, 3uénunap, 9;
3 Myxammaz an-Xopasmuii Homuary ToIIKeHT aX60pOT TeXHONOTHsIapH
yHuBepcuretd Hykyc dunnanu,
230101, V36ekucron, Hykyc, A.JlocHasapos, 74.

Ymly makonana pyxcaT YTuiaMmaraH (aoJUIMKHHM TaXJIWJ KWIHII Ba aHUKJIANl Y9yH TapMOK
TpaUr¥MHU HWUFHAII yYyH NPOTOTHN TH3WMHMHM WIUTA0 YHKUII XaMAa TH3UMHHUHT 3apyp
(YHKIIMOHAJUTUTY JIOKAN TapMOKIAH TalllKu MHTepHeTra YMKajuraH TapMoK TpaduruHu Kadyl
KHJTUIIL, CAKJIall, KaiiTa UIILTAIl Ba BU3yaJUTAIITHPUII Macallacy KYypuO YHKHUIITaH.

W xapaéHuga TapMOK TpPaQUIrHHU TaxJIMi KAWIMIIHUHT 3aMOHABUH YCYyJUTapH YPraHWIIu,
TH3UM apXUTEKTypacH HIUIA0 YHKWIAW, CTATHCTUK TPaUKHU KalTa WIUIANI aJrOpUTMIIApU
SIPaTUIAAM Ba TApPMOKIAH OJMHTAH peajl MablyMmMoTiapla THU3UMHUHT HIUIAIIKM CHUHOBIAH
VTrazminau. TU3UM MPOTOTUITN YUKHUIII MapIIPyTH3ATOPU SIKUHUIATH TApMOK HH(PATy3UIMacura
yJIaHuO, YHUHT CTaTUCTHKACHHU KyJail MIakifa TakAuM JTUII y4yH TpaduK TYIUIIAMHUHHU KanTa
UIILTal HIMKOHHHU OepajiH.

Kanut cy3nap: Tapmok, Tpapuk, TH3UM, MabIyMOT, IPOTOTHII, BU3Yall, XyKYM.

Hxkrudoc: Ao6oynraesa bI.M., Camudconos b.H., Epexcenos KK., Kypaesa M.A.,
Aboysaxo606 ®@.®@. TapMOK TpadUTHHH TaXJIWJI KWIKII TH3UMUHHU HIU1a0d yukuit // [Tpodaemsl
BBIUMCIUTEIBHON U pUKIIagHON MaTeMaTuku. — 2022. — Ne 2/1(40). — C. 19-30.

1 Kupum

TapMoknapHu Te3 OMMalalIMIIM Ba PHUBOXJIAHMUIIK XHUCOOIAIl THU3UMIIAPUHU CE3UJIapiu
Japaxkaga MypakkaOiamrTupad. YiaapHu Oup-Oupura HucOatan OOFIMK OYnuIIM  3apapiu
XapakatjaapJaH KaMpOK XUMOSTaHTaHJIMK XOJIATUHHU KeNTUpHUO ynkapau. AXOOpOTHH KaiTa uIlanmi,
cakjaml Ba y3aTHINHUA aBTOMATIAIITUPHUIN JAPaKAaCHHUHT YCHIIU XaBPCHU3IUK MyaMMOJAPUHUHT
nana0 OYIUIIKMra XxaM TabCUp KHJIan Ba Oy3FyHJIap HATW)KAcH/a t03ara KeJaaurad HyKOTHIILIapHU
KOIUTAII XapakaTJiapu JOUMUH paBuiga omud 6opmokaa [1].

Kommrorep Tu3umitapm Ba TapMoOKJIapura XYKymyiap COHUHHM KYHMAWWUITUHUHT OapKapop
TeHACHIMSICH MaBXkyd [2]: macodaBuii TabCcUp KWIWII YyCyljlapu Ba EHIAIIYBIApU JOWMHUMA
TakoMmIamTupuIMoKaa. [IIyHHHT ydyH MaBXyJq XUMOs TH3UMIIapU OyHIa Yy3rapuimiapra y3
BaKTHa kaB0o0 Oepuiira MKOH Oepmaiian. UyHKH aBBaj TapMOK XY)KYMHHH aHUKJIAI, KEHUH 3ca
Vpranuim kepak. 3apapiu TpadukHH OyTyHIall 4yuKapuO rOOOPHUITHU XO3MPTH KyHJIa Xed KaHJan
YCYIM MaBXKyJ dMac. Ym0y XollaTiap pyxcar 3TWIMaraH TpapUKHU aHUKIAIIHUHT camapaiu
ycy/ulapu Ba axOOpOTHM XMUMOS KWIMII BOCHUTAJApUHM HOUIA0 YHKHUII [0J3ap0 HSKaHJIUTHHU
ounupay.

X03Upru KyHAa Xy)KyMJIapHU aHUKJIAIl Ba OJAMHU OJMIIHUHT TYpiH ycyiiapu ¢aoi uiuiad
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YUKUJIMOK/Ia Ba KYJUIAaHWJIMOKIA, OMpPOK yiaap aManjia Xap IOMM XaM caMapaid HaTWKalapHH
TabMUHIaMasANTU. by sca Oapuya XHMMOS TEXHOJOTHSUIApU JOMMMM paBHIIAa YpraHWIIHU Ba
TaKOMUJUIAIITHPHUIITHA Tana0 KUJIaIu.

MaBxya TH3UMIIADHU YMYMHH XyCycHSITH Oy JIOKal TapMOKHHM TallIKd TOMOHJAH 3apapiu
TabCUpPIApJAaH XUMOS KWIUII Y9yH OUPNAIITUPUIIM XUCOONaHAIW. AJIMHHHUCTPATOP Y3 BaKTHUIA
qyopaJsiap KypHIlra Te3Kop Kapop KHJINIIHN Ba Iy OUIaH TallKyd TAPMOKHU JIOKAJI TApMOK TabCUPUAAH
XUMOS KWJIUIIA MYMKUH. Arap OyHAall cxema KYNTHHA KHYWK TapMOKJIAPHUHT MIUIANIUTa
KEHralTupuica, y Xojiga TapMOK HHGpaTy3uIMacu XaB()CH3JIUTU SHTU Japa)kara KyTapuiaiu.
[yausar yuyH ymly umiga pyxcaT dTWiaMarad (aoJUTMKHUHU Tax)IHJ KWIHII Ba aHUKJIAIl yYyH
TapMOK Tpa(pUruHU WUFUIL YIYH IPOTOTUI TU3MMUHU UIILTA0 YUKW Macaiacu Kapairad. Makcaara
SPUIIUIN YUYH KyHHard BazudasapHu Xaja dTUII Tajnad KUITUHAIN:

TapMOK XaB(CU3IUTY MyaMMOCHHHU Ba TAPMOK Tpa(pUruHU TaxXJIWI KUITUIIHUHT 3aMOHABUHN yCYJI
Ba BOCUTAJIAPUHU YpraHUILL,

ONTHMAaJ TU3UM ApXUTEKTYPACHHU UILIA0 YUKHUILL;

OJIMHTAH MabJIYMOTJIAPHH CTATUCTHK KalTa MIIUIAII alTOPUTMIIAPHHY SIPATHIIL,

Unuiad YUKWITaH apXUTEKTypa Ba aJlfOPUTMIIAp acoCHia 3apapiu TpaUKHU aHUKJIAUI Y4yH
JNACTypui TAbMUHOT TU3UMHUHHUHT IPOTOTUIIMHU KOPUN STUII.

AXOOpOTHM KalTa WIUIANl Ba cakjall jkapaéHuja ymoy >kapaéH WUINTHPOKYMIIAPH YpTacuaa
MaBJIyMOTIAp aJMAlIMHYBH 3apypaTH lo3ara Keiaau. AWHU MaiTia JoKal Ba Tioban TapMOKJap
PUBOKJIAHUILA JABOM JTMOKAA, MabJIyMOTJIApHU Y3aTHIIHUHT SIHTH MPOTOKOJJIApU Mai1o
OYIMOK/1a, TAPMOK YCKYHAJIApH armapaT UMKOHUSATIAPU KEHTalMOK/a, YJIaHTaH a0OHEHTIap COHU
Ba ymymui Tpapuk Xaxmu omud Oopmokna. CoxaHWHT OyHIai >kajgajdl PUBOXKIAHWIIN KaTOP
MyaMMOJIApHU KeITUPUO YUKapMOKaa. YapaaH Oupu ax00poT Xu3MaTIapu UCTEbMOIUNIAPH COHU
optu6 Oopumu OwujaH Xu3MaT KypcaTuin cudaTtd JapaXacMHU cakiad KOJMII —YYyH
¢oiifanaHunagural TapMOK Ba CepBep yCKyHaylapura Kyiuianuran Tanabnapaup. Wkkunducu
TapMOK WYHJIa ailIaHyBYM aXOOPOTHH XUMOS KWJIUII 3apypiIMrura acocyiananu [3].

Ym0y MyaMMoJIapHU Xall KWK Y9yH TapPMOK YCKyHaJIlapUHH y30K BAaKT JABOMHJIA HIIIJIaMaid
KOJIUIIMIa Wy KyWMaWauraH, MyaMMOJIapHU camMapaid Tallxucjalml Ba Xajd KWIMINra €paam
Oepamuran TpauK MOHMTOPWMHTM Ba TaxIWiuIaH Qoimananunaau [4]. MabaymoTinap TapMOK
OpKAaJIU ISP Y3IIYKCHU3 Y3aTWITAHJIUTU ca0aliy, yCKYHAHUHT UILIAIIMHUA TYXTAaTUII €KW XU3MaT
KYpCaTHIIHU pajJ STUIIHUHT Oomika cababimapu Xu3Mariap KypcaTyBuM TAIIKWIOTIAp EKU
KOMIIAHUSJIap y4yH WYKOTHILIapra oiaud kenumu aHuk. Hartwkanma, aqMuHUCTpaTopiap TapMOK
Tpaduru xapakatd Ba OyTyH TApMOKHUHT WIUTAIIUHU KYy3aTHINW, [IYHHHTICK, XaB(CH3IIHUK
cuécaruaru OYIUIMKIapHU TOMMUM TeKIIMPUIILIIApU Kepak.

MOHUTOPUHT Ba TAXJMIHN TAKJIU( KWIYBYH BocUTadap. [5] um myammudiaapu KOMIIOTEP
TapMOKJIAPUHY KyWUaTy TypyXJjiapra ayXpaTuIiraH:

Tapmoxnapruu 6owkapuw musumiapu (Network Management Systems) - TapMOK KypHIMallapu
XOJIaTH TYFPUCUAATH MAbIyMOTJIAp Ba TapMOK Tpadurd Xakuaa MabIyMOTIAPHH WHFYyBUU Map-
Ka3JIalITUPUIITaH JacTypuil TABMUHOT TU3UMIIapU. Y IOy JacTypliapHUHT (PYHKIIMOHAJUIUTH TaPMOK
MOHHUTOPHHTY Ba TaXJWIA OWIaH YeKIaHMAWIu. YIap aBTOMATHK €K SPUM aBTOMATHUK PEXKHM]IA
TapMOKHHM OOIIKapUIIHU amajra OUIMpaay, SbHU KaJduTiap Ba OOIIKA KUXO3JApPHUHT MaH3UII
KaJBaJUIAPUHU YPHATULI Ba Y3rapTUPUIL, KypHUIMa IOPTIIAPUHU EKUIL €KW yunpuil. byHnan tusu-
miapra HPOpenView, SunNetManager, IBMNetView kabu Tuzumiaap Mucos 0yiaam.

Vpuamunean ouaznocmuxa éa nazopam musumiapu (Embedded systems). Yoy Typaaru TH3U-
MJap aloKa yCKyHajlapura YpHaTHJIaJuraH JacTypuil TAabMUHOT Ba ammapar MOAYJJIapy LIaKIuaa
€KH omeparvoH TU3UM/IA aCTYpUil MOAYIJIap IIAKIH/IA aMalira OLIHPUIIa . Yiap gakat yiap Kou-
Jalrad KypuiaMaHu OOLIKapHIl Ba TalIXKCIall UMKOHUHU Oepanu. byHnal Tusumiapra MUCOJ CH-
¢datuna Distributed 5000 koHIIeHTpaTOp OOIIKAPYB MOAYJIM MHUCOJI OYia ojaau, y HOCO3IUKIAPHU
aHMKJIaraHjaH CYHT MOPTIapHU aBTO-CErMEHTIIAIl, MapKa3 UYKU CEerMEeHTIapura nopTJiapHu Oenru-
nam Ba 6omkanap ¢yHkuusigapuHu 6axapaau. Oxaraa, ypHaTHiIran oomkapyB Moayuiapu SNMP
areHtyiapu cudaTua Xxam HInIaiu, O0IIKapyB TU3UMHTa KypriIMa X0JIaTH XaKuaa xadap oepaim.
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Tuzum 6owrkapye socumanapu (System Management). YOy TypyXHUHT yCKyHajapu OOIIKa
oOBbekTIIapra HucOaTaH OomKapyB TU3MMIIApUra yximamn GyHkiusaapau 6axapanu. bomkapys 00b-
eKTH TapMOK KOMITIOTEpIIapH JacTypuil Ba TEXHUK BOCUTAJIApU XaM/Ia aJloKa yCKyHaJIapu XHUCcOOIaH-
aju.

IIpomoxon ananuzamopaapu (Protocol analyzers) - Oy dakat TapMokiapaaru TpapukHu Ky3a-
THII Ba TaXTWJI KW yIyH (HOHaaHIIaITaH TacTypuid €K1 anmapaT-1acTypuid TU3UMIIap. SAxmm
aHaJIM3aTop - Oy TapMOKJIap/a KyJUIaHWIaJAUraH KyIl COHJIM MPOTOKOJJIAp NAaKEeTJapUHHU yIIUIai oJia-
JUTraH Ba JEKOAJall olaJuraHiapu XxucoOiaHaau. YOy TH3UMIAp TypyXd alloXHJa MaKeTIapHH
VIIJIAA Y9yH 0ab3u MAHTHKUN IMIAPTIIAPDHU YPHATHINK Ba MAKETIAPHHU TYJIHK JCKOTAHUITUHU
amalira OLIMPUIIY MYMKHUH, STbHU Xap OUp makeT MalIOHMHUHT Ma3MYHUHU JeKoaanl Ounan Qoii-
JalaHyBYM yYyH KyJdall MIaKiga TypJd AapaxkaJard MPOTOKOJ MaKeTIApUHU >KONIAIITHPUIITHHA
KypcaTuil.

TapmokHu noluxanam KM SHIUIAI OonuIarana KYnuH4a TApMOK XyCyCUSATIAPHHNA MUKIOPHA
Oaxouarira 5XTHEX TyFuiaaau. Macanas, Typiau 60cKu4Iap/ia 1o3ara KejnaJurad KeUuKuIuiap, celek-
TUB XO/AUCAJIIAPHU Tai10 OYIMIN YacTOTacH, ajloKa JIMHUAIApH 0Yiiinad MabIyMOT/Iap OKUMHU HHTEH-
CUBJIUTH, CYPOBJIapra kaBo0 OEpHIIl BaKTIapy Ba OoIIKaIap.

Kaben musumnapunu mawxuciaw a cepmugpuxamaaus yckynaiapy. Y moy rypyxHUHT MaKCaan
HOMMHJIaH aHUK, aHbaHaBUN OyHJall yCKyHAJIapHH TYpPTTa KUYUK I'ypyxra aXpaTHII MyMKHH: KaOel
CKaHepJIapH, TAPMOK MOHUTOPJIAPH, MYJITUMETpIIap Ba KaOesl TU3UMIIAPUHU CepTU(HUKATIAIT KypHII-
Majapu.

Oxcnepm mu3umiapy VTHCOHHUHT TapMOKJIAPHM aHOMaJl MIUIAIIM cababiapuHU aHMKJIAII Ba
TapMOKHH HII XO0JIaTUTa KaUTapwIill MyMKWH OYirad ycy/utapuHu OupnamTupaad. Kynunya ymap
IOKOpHJa MyXOKamMa KWJIMHTaH OOIIKa TapMOK MOHUTOPUHTH Ba TaxJIMJ BOCHTAJIAPHHU ANOXUAA
Kyiu TU3UMIIapu cudaTiia TaKIuM 3TUIaIu.

DKcnepT TU3UMUHMHT OJAMM BEPCUSCH KOHTEKCTra Ce3rup €pAaM TU3UMUHU Y3 UYUTa OJIaJH,
MypakkaOpOKJIapH 3ca CYHbUH UHTEIJIEKT dJIEMEHTIapura 3ra Oyiran ounum 6a3anapu aed aTanaau.
Ymby rypyxra mucon cudaruma Cabletron HuHr Spectrum O0IIKapyB TH3MMHUTA YpHATHITaH
KYIIMMYa TU3UMHU KEATUPUII MYMKHH.

Taxnun 6éa mawixuc y4yH Kyn QYHKyusau Kypuimaiap. JIokan TapMOKJIApHUHT KEHI KYJUIaHH-
JUIIK OMp HeuTa KypuiManapHu (pYHKIMOHAUIUTYA acOCK/Ia ap30H MOPTATUB KypHJIMaIapHU UIILIa0
YUKHUIIHU Tanad Kuiaau: kades cKaHepiapy, TAPMOKHU OOLIKApHUII AacTypiiapH Ba MPOTOKOJ aHa-
nu3atopiapu. Macanan, Microtestinc komnanuscuauar Compas €ku FlukeCorp kommaHusicCHHUHT
675 LANMeter Tusumnapu. byHaH Tamkapy, TAPMOKHU Ky3aTUIIHUHT SIHA UKKUTA YCYJIUHH, STbHU
Ba HYyHanTUpuiaMarad. MapiipyTuzaTopra WyHaITUPWITaH ycyjiaja WYpUKHOMa TYFpPUIAH-TYFpU
WYMra YpHATWITaH MOHUTOPUHT Ba OOIIKA JacTypiapHH KYIIMMYa YPHATUIIHMU Tanald KWIManiu.
WkxuH4M ycyn, MOC paBuIllIa, MapUIpyTH3aTOpiIapra KapaTUiIMaiIu, ssbHU 0y MyTaxaCCUCHUHT Y3H
TOMOHUJIAH >KOPUH 3XTUEKIAP YUYH TAHJIAHTaH 3apyp amnmnapar Ba 1acTypuil TAbMUHOTIUD.

Xy:KyMJIapHH aHUKJIAIl Ba OJAMHHU OJUII TH3UMJIAPH. AXOOPOTHH XUMOS KWJIHII yYyH
OyHIall TH3MMIIAPHU KOPUH 3THUIN XUIIUNA TapMOK HMHQpaTy3HJIMalapuHU Oapyacu Y4yH 3apyp
XucoOiaHa M, YyHKH Tyio0ajd TapMOKKa YyJaHraH xap KaHJail ycKyHala oMM 3auIIMKIapHH
u3Naiuran gactypinap Masxya. Macanan, Shodan kuaupysu [6] aBTOMaTUK paBUIAA XaBPCU3INK
TU3UMHHUHT OUPOH OMp KMcMuUra ora OyJIMaras yJaHraH KypuiMaiap XaKuia MabIyMOT TYTUTalIu.
ByswimumapHd aHMKJIAII Ba OJAMHU OJHII TH3UMIIApW OyHIall Tabcupra Kaplid KapaTWiras,
IIYHUHT Y9YH yJap XaB()CcHU3IuK cuécatua Te3-Te3 (pomanaHmiaaurad Bocutaaup [7].

Xyorcymnapnu anuknaw musumu (XAT) (uara. Intrusion Detection System (IDS))— xommrorep
TU3UMH €KUM TapMOFHIra pyxcar 3TUJIMaral KUPUIIHU aHUKJIAIra MyJDKaJUTaHTaH JacTypuid €ku ar-
rapat BOCUTACH.

Xyorcymnapru onounu oauwt muzumu (XOOT) (uari. Intrusion Prevention System (IPS))) Oy 3a-
papau GaoTUATHU aHUKJIALI, OJIMHH OJUII KM OJOKMPOBKA KMJIMII MAaKCaAU/a peai BaKTAa TAPMOK
€KUM TU3MMHU Ky3aTyBUU JacTypuil EKM armapar BOCUTaCHIUD.

Xy>KyMHUHT OJITUHM OJIMII TU3UMIIAPH XYKYMJIApDHH aHUKJIAIl TH3UMJIAPUHUHT KEHraTMacu
ne6 XUCOoOIaHUIIT MyMKHH, YyHKH OyHIa XYy)KYMJIApHU Ky3aTUI Bazudacu Oup X1 0yaud KoJiaau.
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Ammo XOOT XyXymJIlapHH peajl BaKTAa Ky3aTHIIM Ba XYXXYMJIAPHH OJJIMHHU OJHII YYyH JapXoJ
XapakaT KWJMIIM Kepak. ByHMHr yuyH ymap KyWupgarunapnaad QoipanaHaguiap: yJlaHUIUIApHU
KaiiTa YpHATHII, TAPMOKAArd TpadhuK OKUMIAPUHHU OJIOKUPOBKA KHJIUII, ONEpaTOpra CUrHaJUIapHU
oepumt. bynnan tamkapu, OyHnai TuzumMiap nakeriaapau aedparmenranusuiamu, SEQ Ba ACK 3-
raprad nakeriaapaan xumos Kunuil yuyH TCP makernap TapTuOuHH y3rapTupHuIyd MyMKUH [8].

Ym0y Tuzumiaap KOMOIOTEP TU3UMHU €KUM TapMOFHIa COOUp OYinaauran XoaucalapHu Ky3aTHUII
Ba XaB()CU3IMK MyaMMOJIapH OeNTWIapUHH M3Jall Y9yH XOJUCaJapHHU TaxXJWI KW KapaéHUHU
aBTOMATJIAIITHPUIIAA KyJmaHuiaau. CYHITH manTiapaa TapMOKKa pyxcaT 3THUJIMaraH Ta)KOBY3-
JApHU TAIIKWI STHIIHUHT TYpJIM YCYJUIapy Ba TypJIapd COHH CE3WJIapIU Jlapakaja OIITaHJINIHU ca-
02611, Xy>KyMJIapHU aHUKJIAII TU3UMJIApH KYTTYUIUK TAIKAIOTIAp YIyH XaB()cu3auk nadparty3ui-
MAaCHHHUHT aKpajMmac KHCMHUTa aiaHau. byHra moTeHnuan TakoBy3Kopap CHHUKOBIMK OUaH yp-
raHaJura ymoy Macaia Oyindya KaTrTa XaKMJIard agaduériap Ba ax00poT TU3UMIIApUTa KUPHIITA
YPUHHIILIApHU aHUKJIAIIHUHT TOO0pa Mypakkabd EnpantyBiapu €paam oepanu.

XyKyMJIapHU aHUKJIAUTHUHT 3aMOHABHM TU3UMJIApU TYPJIU XWJI apXUTEKTypara 3ra, yJIapHUHT
acocHifylapu TapMoK Ba JOKaiaup. TapMOK TH3MMIIapH JIOKaJ TApMOK OPKalH yTaguraH TpadukHu
TaxJIWI KWIMII Y4yH Maxcyc KommroTepiapra ypHaTtuiamu. OpgaTaa jokal TH3UMIAp XUMOsra
MYXTOX OYJIraH Ba MyaiisiH XOAHCaJIapHH YpraHaauraH KOMIIOTepiIapaa skoinamran 6yianu.

XAT apxuTekTypacuJaH TalIKapH, yJIapHU aHUKIAIl yCYlIH OWiIaH XaM aXpaTUIl MYMKHH:
0ab3u TH3UMJIAp aHOMAJT XaTTH-XapaKaTHH, UKKUHYKCH -3apapiuiiapHu Kuaupamu [9].

Anoman xammu-yapaxkamaapunu anuxiaw musumiapu (maran3da anomaly detection) XAT ky-
3aTUI OObEKTUHHHT TYFpU €KUM MaKOyJI XaTTH-XapaKaTJIapUHU TaBCU(IIOBUN OSITHIApHU OMITUILINTA
acocnanany. "Opauit" €ku "TyFpu" XaTTH-XapakaTiap nerasaa 00beKT TOMOHUIaH XaB(PCU3IUK CUE-
carura 3uJ OyIMaran xapakariap TymyHuiaanu [8].

3apapnu xammu-xapakamaiapuu anuxiaw muzumiapu (misuse detection) TaXKOBY3KOPHH XaTTH-
XapakaTJIapuHU TaBCU(IOBYM OEITMIIAPHUHT OJIMHAAH MabiIyM OYJIMIIMra acociaHaau. 3apapiu
XaTTHU-XapaKaTjIapHU aHUKJIAIl TEXHOJIOTHSCUHUHT SHT KeHT TapKalraH KYpUHHUIIN Oy SKCIEepT TH-
sumiapaup. Macanas, Snort, RealSecure IDS, Enterasys Advanced Dragon IDS tuzummnapu.

Ymly tu3umiapaa KyJUTaHWIaIuraH TeXHOJIOTHsUIapHu Oartadcun kypubd umkamuk (1-pacm)
[10].

Xy:KYMIApPHH aHHK/IANI TeXHOI0THACH

3apapmIxXaTTil- MogenmapHil
XapaxaTiap MoJenura XoIHcanrap OKIMHI
TagHAII O11aH COMMIITIP AT
HOpMal XaTTH-Xapaxamiap XoJucanap oKIMIIIATII
MoOJIeINTra TagHaIIl AHOMAT X0JIHCATApHH
AHHKIAHIH

AnoMan XATTH-XAPAKATIAPDHH aHHEJ/JAII TEXHOI0T HACH

1-pacm. Masxyn XAT TexHonorusiapu
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AHOMAN (AOJMATHM AHMKJAII TEXHOJOTHSJIapu. AHOMAaIus CEHCOpJapd HHIWBUIYall
OOBEKTHH HIUIAIINMJIA AHOMANMs [e0 aTajaJuraH HOOJATHM XaTTH-XapakaTJapHU aHUKIANHIH.
HIyHUHT y4yH yJlIapHUM amaiija KyJlamjga acocCuii KHHMHYMIMK XUMOSIaHTaH O0BEKTIIapHHU Y3I1apH,
ITYHUHTJIEK, yJ1ap OuiaH ¥3apo TabCUp KAIYBYH TAIIKA OOBEKTIIAPHUHT 0€KapOpJIUTH OnitaH OOFIIHK.
Ky3aTyB o0bexkTH OYyTYyH TapMOK, ajJoXuaa KOMIIIOTEp, TapMOK Xu3MaTH, (oiinanaHyBun Ba
Oomkanap Oynumu MyMKHH. Typnu Xuia mioBanap Ky3aTWITaH XaTTH-XapaKaTJIApHUHI pyxcar
STUITAHU/IAH pyXcaT 3TWITaH OFUIIHUHT Y3Ura Xoc Tabpudura Ba Ky3aTuIl CEHCOPUHUHT "UILIa0
KeTuin Oycaracu" yuyH y3 Tabpudura sra.

AHOMaNMsJIapHU ~ aHUKJIANIa KEHr KYJUIaHWIAQJAWraH dYopa-TagOoupiap Ba ycysuiapra
Kynaarwiap kupaau [10]:

- Oycara KuiiMaTiap: oOBEKT Ky3aTyBJapH pakamii HHTepBaIap cudaruaa udomana-
Haau. YOy MHTepBaIapAaH TallKapura YMKHUILI aHOMaJl XaTTU-Xapakariaap xucobsiaHaau. Maca-
JaH, Ky3aTHJIUIIA MyMKHUH OYJraH mapamerpiap cudaTtuia Kydugarmiap OYaumn MyMKuH: (oiiaa-
JaHYBYM MabJIyM BakKT OpAJIMFUAA KUpraH Qaiyuiap COHM, TU3UMIa KUupHIlra myeaddakusarcus ypu-
Huiap conu, CITY 1oku Ba Gomrkanap. DUIMKIAp CTaTUK KU JUHAMUK OYJIMIITN MyMKHH;

- MapaMeTpuK: XYXKyMIJIapHU aHUKJIAII Y9yH Maxcyc malioHIapra acociaanrat "oaui TH3UM
npodpum";

- napaMeTpuk OynMaras: npodui YKyB AaBpHuia OObEKTHU Ky3aTHII acoCUaa KypHiIaau;

- CTaTUCTHK 4Opa-TaAOUpiap: Xy>KyM MaBXYJIUTH TYFPUCHAATH Kapop CTaTHCTUK OJ-
JIMHJIaH UII0B OEpHUI OPKAIM TYIUIAHTaH KaTTa XaKMIard MabIyMOTIap acocuaa KaOyn KUIUHAIM;

- KOHJlara acocliaHTaH yopa-Ttaadupiap (CUruatypanap): Oy mapameTpuk OyiaMmaraH cTaTH-
CTHK KYpCaTKH4Iapra sKy/a yXmaii. YKyB IaBpHia 00beKTHUHT OJaTHH XaTTH-XapaKaTh XaKHaa Fost
makJutaHaau, 0y Mmaxcyc "Kounmanap" makimaa Kaia stuiaaan. O0beKTHUHT "X XaTTH-XapaKa-
TUHUHT CUTHATYpaJlapy OJIMHAIIY;

- OomKa gopa-Tanoupiap: HEHpPOH TapMOKJIAp, CEHCOP-CEHCOpra KYpUHAIUTaH MablIyM
XYCyCHSITIAp TYIIaMUHU TaCHU(IIAI IMKOHUHU OCPYBYM M€HETHK aJITOPUTMIIAP.

3amMOHaBUN aHOMaIMSUIApHU aHUKJIANl TU3UMJapuja OMPUHYM HMKKUTA YCyJ acocaH KYIuia-
Huwitaau. LlyHN TabKuiam Kepakkw, ymoOy TeXHOJOTHsAaH (oIaTaHMIAa UKKHTA IKCTpeMal
MaBXYy/I:

- Xy)KyM OYyIMaraH aHoMajl XaTTH-XapaKaTHH aHUKJAIl Ba YHU XYXyM n1e0 TacHuIam
(MKKWUHYM TypJIard XaTo);

- aHOMaJT XaTTH-XapakaT Tabpu(ura KHpMaiauran Xy)KyMHH YTKa3zu0 ro0opuil (OMpuHIN
Typaaru xato). by xonat Xyxymiap cuHpura anoMmasn XaTTu-XapakaTiapHUd HOTYFpU Oenruianigan
kypa anua xaBpauaup. IlyHuHr yuyH, ymoOy Towdamard TU3UMIAPHUA YPHATUII Ba OMEPAIMOH
TU3UMHHU YpHATUIIAA Oaauid GoiTalaHyBUMIap Ba MyTaxacCUCIap UKKUTA Kyaa MyXUM OyiMaraH
Bazudara Ay4 KeJIUIIaIn:

- IOKOpUAa TaBcU(IaHTaH WKKHTA OKCTpeMall XOoJaTJaH OWPHHHMHT o3ara KEJHII
OXTUMOJIMHA KAMaWTHUPHII YyYyH CYOBIKTHHUHT XaTTH-XapaKaTH XyCYCHSITIAPHHHUHT derapa
KUHMAaTIIApUHY aHUKJIAILL,

- OOBEKTHUHT MPOGUIUHU SpaTUIl - Oy pacCMHIIAIITHPUIN KAWHWH Ba KYN BakT Tayiad
Kwiaaurad Basuda O0Ynub, xaBpcuzmmk OyiWYa MyTaxacCUCAAH JKyAa KYm MacTiaOKu WIUIapHH,
IOKOpH MaJlaka Ba TAXXpUOaHH Tanad KUIIaH.

Opatna, anoman (GaonUsITHU aHUKJIAIl TU3UMIIAPH TaXJIWI KWIHII Y9yH MabIyMOTiap MaHOau
cudaruga KypHaJuIap Ba >Kopuil QoimananyBun daonusTunaH QoigamaHagu. AHOMAal XaTTH-
XapakaTjapHU aHUKJAIl TEXHOJOTHUSICUIa acOCIaHTaH XYXKyMJIApHM AaHUKJIAIl THU3UMIIAPUHUHT
ad3aTMKIapy Kyiunaruiapaad noopar:

- CUTHATypaJapHU Ba KUPHUIIHU aHUKJIAIMI KOWJAATAPUHN SHIHIIAII MAPT dMAC;

- CUTHATypajapy Xajiu UIUIa0 YUKUIMaraH Xy>KyMJIapHU SIHTH TypJapyuHU aHUKJalra Ko-
AND;

- 3apapiiu XaTTH-XapakaTjapHU aHUKJIAll TH3uMiapuaa (oiiganaHuId MyMKUH OYiraH
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MabJIyMOTJIAPHU SIPATHILL.

VY1ly TU3UMIIApHUHT KaMYWJIMKJIapu3ca Kydnaruinapaas noopar:

- KYIU1a0 MKKMHYY TypAArd XaToJapHHU FeHepanus KUIHIIN;

- Y30K MyAJATIu Ba cu(aTIU TAbJIMMHU Tajgad KWINIIN;

- 0JIaT/Ia JKyJla CEKMH WILIaiI1 Ba KYI XUCOOJIAII pecypCclIapiHy Tanad Kuiiaau.

KommioTep XyKyMJIapHUHUHI CTATHCTHK TaXJMiau. CTaTHCTUK TaxXJIWI ycyiiapuaan Qoiaa-
JAHUII AHOMAJl XATTH-XapaKaTJapHU aHMKJIAIl TEXHOJOTHSCHHU amajra OLUMPUIIHUHI SHT KEHT
TapKaJraH TypHu xucoOnanaau. CTaTHCTUK CeHCopiiap OOBEKTHUHT OJIaTHH XapakaTH XaKuaa Typiu
XHWJI MabJIyMOTJIApHU TYIUTAAM Ba YHU NPO(UI MaKIuAa maKiuiantupaau. by xonna npoduin 00b-
eKTHUHI OJIaTHH XapakKaTWHHU TaBCU(IOBYM Hapamerpiap TYIUIaMuaup. Y Ky3aTWiIaéTraH oOBeKT
CTaTUCTHKACH aCOCH/1a, MATEMAaTHUK CTaTUCTUKA yCyJUIapuIaH QoiiaanaHrad Xoiaa Ty3uiaaiu.

[TpodwiHuHT AacTIa0KU MAKUIAHUIIY JaBpU YTaau, IIyHJaH CYHT OOBbEKTHUHT XapakaTiapu
MOC KeJlaJuraH rnapaMmerpiap OuiaH TaKKOCJIaHaIu Ba arap ce3uiapiiy OFUILIAP TOMMIICA, XY)KyMHHU
Oomnam yayH curtan oepunaau. [Ipodun coznamanapiuan yMmyMuii rypyxJapra axpaTHII MyMKUH:

- KaTeropuk napamerpiap (aiin Homnapu, porigananyBuu OyipyKiapy, O4MK MOpTiIap Ba
Oormkanap);

- pakamiii mapamerpiiap (TypJid XHUJl MPOTOKOJUIAp OPKaJld y3aTWJIaJUraH MablIyMoTiIap
MUKIOPH, TIPOIIeccop IoKIaMacH, (oiananmiran (aiiinap cOHM Ba OoLIKanap);

- OJIIMHTH TypJlaru napameTpiap Ouinan Oup Karopaa TacHU(]ra Moc Kelmaiiuras.

OOBEKTHUHT y3rapyBUyaH XaTTH-XapakaTIapuHU TYIMKPOK TAaCBHpJIAILl yYyH npoduiiapaa au-
HAMUK Y3rapHil MeXaHW3MJIapH XaM MaBxya. CTaTUCTHK ycyitapaaH QoiinanaHagurad TH3UMIAP
Oup Katop ad3aTuKIapra sra:

- XYKyM CUTHaTypaJlapd MabIyMOTJIap 0a3acHHU JOMMUHN STHTUJIAIIHY Tajxal KuaMaHr (0y
ydy TU3UMIIAPHU CaKJIall Ba3u(hacuHM Ce3MIapIiv Aapaka a OCOHIAIITUPAIIN);

- ¢oiinananyBul XaTTH-XapakaTIapUHUHT Y3rapuIIura Mociaia ojiaid Ba IIyHUHT YUyH
oJamiiapra Kaparasaa XyKyMUYWIHK YPUHHUILIApUTa HUCOATaH CEe3rUpPOKIND;

- CUTHATypajJapy Xajdu €3WIMaraH HOMabiyM XYXKXKyMJIapHH aHHUKJIai OJlau Ba IIYHUHT
YUyH SKCHEPT TU3UMJIApU YUyH TETUIIN MAa0JoH UIUTad YUKWITYHTa Kajap y3ura xoc Oydep Ba3u-
(dbacunu Oaxxapanu;

- bomika ycymnapra Kaparasia MypakkaOpoK XyXKyMJIApHM aHHMKJIall UMKOHUHU Oepaau,
MacajiaH, BakT YTUIIN OUIaH €KU XyKyM O0OBEKTJIapy TOMOHH/IaH TAaKCUMIIAHAH.

XyKyMJIapHU aHUKJIAII TH3UMIIAPUHUHT KaMUMIIMKJIApH Opacuia Kyruaaruiap MaBxy/I:

- CTaTUCTHK yCyJuIap/a XyXKyM Xakuja EnroH xadapiaapHH OJIMII SXTUMOJIH OOIIKa yCyl-
Japra Kaparasja aHda IoKOpH;

- yerapa KUMMaTUHU YPHATUITHUHT KUAUHIUTH (Oy KHAMaTIapHU TaHJIAIl OOIIKapUIIaIH-
raH TU3MMHH YyKYyp OWIHUIIHU Tana0 KUIaJuraH Ky/1a axaMusaTcu3 Bazudaamp);

- CTaTUCTHK Yycyuiap QoiaananyBuu (aonusTHaaru Y3rapuluiapHH YHYAIMK TYFPU
Kypub 4mKa onmaiiau (MacanaH, OOLIKApyBUM TaHKUIMHA BaszusaTAa OYiicyHyBuM cudaTuaa xapakar
Kuirannaa). by kaMumiuk tes3-te3 y3rapul TypaauraH TallkWiloTiaapaa KaTTa MyaMMo OYIUIIN MyM-
kuH. Hatmxkana, xam €nroH xaBd xucoOoTiapu, XaMm canouii HOTyFpu xucodotnap (YTka3ud 1060-
pWIITaH Xy>KyMmJjap) naiao OYIuimm MyMKHH;

- THU3UM, arap il peKUMUary y3rapuiuiap acta-ceKuH Oyiica, ssHTU XaTTU-XapakaTjiapra
MOCJAIIUIIY TyQaian XyKyMra Moc KeJaaura (paoausTHU HOpMall 1e0 KaOysl KM MyMKHWH;

- CTaTUCTUK yCYJUIap OJaTHi XaTTH-Xapakarjap HaMyHAacMHU TacBHpiad Oynmaiinurax
CYOBIKTIIAPHUHT XY)KYMJIAPDUHU aHUKJIAl OJIMaMIn;

- CTAaTUCTUK yCYJUIAp OJAWHAAH Ty3WITaH OYIuImM Kepak (Xap Oup mapamerp, xap Oup
(doligananyBun yudyH yerapa KuiMatiiapu YpHaTUIAIM ),

- (dakaT CTaTUCTUK ycCyJlapra acocjaHraH TH3UMIIAp pyXcaT 3TUJIMaraH XapakaTlapHU
amalira OIMpaJuraH CyObIKTIAPHUHT XYXKyMJIApUHU OOLIMIaHOK aHMKJIAIITa Joml Oepa oamaiinu,
YYHKH yJIap YIyH OJIaTUi XaTTU-XapakaTiap HaMyHacH akaT XyKyMJIApHU Y3 HUUTA OJIa]IH;
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- npoduira aCoOCIaHraH CTATUCTUK YCyJIIap BoKeagap TapTuoura oedapk.

Bbupok, 6y MyaMMonapHy Xajl KWIMIITHUHT HYJlapyu MaBXy/ Ba YJIapHH aMmaija Kyiam dakaT
BakT Macanacuaup. Lllybxacus, cTaTUCTHK yCyn aHOMaj XaTTU-XapakaTiap TEXHOJOTHSICHHU cod
amanra ommpuaup. CTaTUCTUK yCyJl aHOMAJUSIApHU aHUKJIAIl TEXHOJIOTUACUAH aMajjia 3apyp
Oynran Oapya ad3amukIapHu Mepoc Ko omaau [11].

Xy:KyMJIApHH aHUKJAIIHUHT 3aMOHABHI TH3UMJIapu Kamuninkiaapu. KOkopunarunapaan
Kenud YMKKaH XoJifa, Oapya XyKyMJIApHH aHMKJIAII TU3UMIIAPUHHU KUAMPYBra HYHanTHpUITaH
TU3UMIIapra OYIINIT MyMKHH:

- 0apya TaHUKJIU XYKYMJIAQpPHUHT CUTHAaTypaJlapH;
- OomKapuiagurad o0bEKTIAPHUHT ¥3ap0o TabCUPUAATH aHOMaHsLIIAP;

- ATaJIOHIap NPO(GUIN MABIYMOTIAPUHH Oy3HIII.

Xo3upru BakTAa THOpUA TU3UMIIAP, ITYHUHTIEK, BAKT Ba MAKOHJIa TAKCUMJIAHTAH MablIyMOT-
napaaH ¢oiaraHaIural TU3UMIIAP ISP HYK. 3aMOHABUI TH3UMIIAPHU KYMYWJIMTH WUIILTAIIN J1a-
BoMUIa (akaT Xy>KyM TabCUPUHU TaHUO ONUII €K OOMIKApHUIAAUTaH TAPMOK XaTTHU-XapaKaTiIapu-
Jlaryv aHOMaJIMsUTapHU KUIWPUILJIA CUTHATYpa yCYyJIu KYJulaHuiaaau. byHnan tamkapu, nespiau 0apya
MaBJIyM TH3UMJIApAa XYKyM CUMYJISTOPH €KW xounamrtupuirad Ba Oomkapuinaaurad COA HUHT
TYFPWINTUHU TEKIIUPHUII Y4yH OOIIKa BOCHTalap MaBXyA sMmac, Oy Xap Oup aHUK KOMIIOTEp
tapMoruaa (oimanaHuIaguran KOHQUTYpauus TMapaMeTpiapuHu TEKIIUPHUIIHUHT OJIUN Ba
WIIOHYIN BOCUTACHHH TabMUHIANaM. YOy BOCUTa, MAaHTUKUN cababiapra Kypa, BUPYC TUITHIATH
JIACTypHid TABMUHOT, XHU3MAT KYPCATHUIIHU PaJl dTHII XY KyMIapu (HaoTUITHHA CUMYISIUS KT
Kepak. Xuco0 KailiiHOManapu XyKyKJIapHUHH OIIMPUINra KapaTuiraH XyXywmiap TpadukKHH KaiTa
HYHaNTUPHII Ba HOTYFPU MabIyMOTIAPHH KUPUTHII XYKyMH KaOwnapaup. bymapuunr OGapuacu
OuiaH JacTypuil TabMHMHOT BOCHUTAaCHM TaKCUMJIAHTAH XapaKTepAard XyKyMJIapHH SpaTHII
KOOWJIHATHUTA dTa OYIUIIHN MaKcaara MyBOQUKIUD.

Macanan, COA cUMYISTOPJIAPUHUHT Oab3W TypJapu apXUTEKTypacu XYKyMHH aHHKJIAII
Oyiinya KW4WK BasudamapHu Xan KWIHII yYyH HMXTUCOCTAINTaH Xap XWJ TypAard areHtTiap
TyiamMugad ubopar. ATEHTIap TH3UMAArd aJloXuja KOMITFOTEpJiapAa KoWmamrad. Yoy
apXUTEKTypaJa areHTjap OWJIacu Y4yH aHMK "Ha3opaT Mapka3u" MaBxKyJ dMac, YyHKH Ba3HsTra
Kapal, XaMKOPJIMK Ba HazopaT GYHKIHMSUTApWHU OONLIaiIuTraH Xap KaHIal areHT dTaKdd OYIUIIN
MYMKHH. Arap Kepak 0yjca, ylIapHu TapMOK Ba JIOKaJI MyXHUT/a HycXaslaml €K1 UIUTAITHA TYXTaTHII
MyMKHH. Basusitra xypa xap Oup cuH( areHTIapuHUHT OMp HeuTa HyCXaJlapUHU SIPATHII Kepak
oYUy MyMKUH. TH3UM apXUTEKTypacHu TYIIaHTaH TakpuOanaH (oiganaHran xoyjia TApMOKHH
Kaiita KoH(pUrypamnusra, Tpaduk y3rapuiuiapura Ba sHIH TYpJard XyKymiiapra Mociaria oJau.

Kyn areHtnu tH3umiap KM3MKapiau WIUIAHMAIWAP, aMMO JIOKaJ MIUIApJa XYKYMHU aHMKJIAII
ITOPUTMIIAPY UIUIATHITAH €KM UIITA0 YMKUITAHIUTH XaKuIa Xed KaHaa kypcatMma iyk. byrnan
TalIKApW, TAHUKJIH CHMYJISTOPJIAPHUHI JKOPHM BEPCHSUIApU peal BaKTAa HUUIAMANAHW, YyHKHU
TaHJIAHTaH aCOCHIA BOCHUTANAp TYIJIaMH OyHTa pyxcat OepMaiiau.

YMmyman onranga, COA camapagopJurdHu Oaxojaml y9yH XYXKYM CHMYJISITOPJIApUHUHT
eTUIIMACHTY Oy HYHAIMIIIArd aCOCHI MyaMMO 3Mac. MaBKyl aHUKJIAIT TU3UMIIAPUHUHT XaKUKAN
KaMYWINKJIAPA OJJMWA CHUTHAaTypa W3JIAIIHUHT MPUMUTUBIWIH, BAaKT Ba JKOHJAa TaKCHMJIAHTaH
Mypakkad XyKyMJIApHU aHUKJAIIHUHT TacT caMapaJopiurd, KyliMa XyKymiap Ba pyxcar
STUJIMAaral KHpUIUIAPHU aHHUKJAII YYyH XOCT Ba TAPMOK Japa’kacuJard MabIyMOTIApPHUHT €Tapiau
napakajia MHTErpalysIaHMaraniury.

Omneparmod KaMYWIHKIap cudaTuaa XOJWCAHUHT TETHIUIWIMTAHUA "mMycT €Kk AaymMaH" ra
OynuII ydyH Xyna Kyn XHCOOJall onepanvsiapuHyd Ba 0apya KHPYBYH MAabIYMOTIAPHH OAJMUN
IaXCUI KOMIIOTEpiIap/a peaj BaKT peXUMUIA KaliTa MIUIAIIHUHT MyMKUH SMAaCIUTMHHA KAl 3T
MYMKHH, YyYHKH TapMOKHHU KalTa WIIAIIl Te3NMUrH €K1 OolIKa Xoaucanap Tpaduru KymuH4Ya pea
BaKT/Ja peasl BakTra kKaparanaa 1,5-2 mapra cexkuHpok. LIIlyHuHT yayH 0ab3u TH3UMIIApAa TaXJIvil
KEUMKTHUPWITAH pexuMIa conup 0ynamu. bynna xumosiiaanran ax0opoT Ba XMco0mal pecypceiapura
XY)KYM ¥3 BaKTHJIa CE3WIMANIN Ba YHIAH XaM KYTPOK MaBKyJ XUMOsI BOCUTaJIapuaH oiiananral
XOJIIa aKC TTUpUIMaian. YOy pexumaa Xy>KyMHH aHUKJIAIl BOCUTAIAPUIaH KEHUHTH TEKITHPHUIIT
Y4yH Xy>KYMHUHT 0apya O0CKUYJIApUHU KA1 KHJIAII BOocuTacu cudaruaa Goigaranuil MyMKIH.
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Axkcapuar 3amonaBuii COAmnap nactial Typiau Xuil olepanoH TH3UMIIAP Ba UXTUEPUH armapar
Ba XHcobanl rardopmanapuia uiam yuyyH mymokanianmarad. LLlyHuHr yuyH, Kynruaa maxcy-
JOTHap y4yH OUp HEdTa oreparyion TU3UMIIap/a ULl MyMKUH dMac. Y0y TH3UMIIap TaHJIaHTaH
oTepalioH TU3UMIIAp Ba amnmapar riaaTdopManapu y4yH KOJHU UIUTA0 YUKUII Ba ONTUMAaIAIITH-
pumigan QoigananManiay, Oy yJapHUHT SHT MyXHM KaMuwinkiapuaan Oowpumup. [lyHuHTHEK,
OupoH Oup nacTypuil TabMUHOT EKM ammapar-gacTypuil TabMUHOT TH3UMHU aCOCHH KOMILIEKC
UIuiamMail KojraH TakaupAa 3aXUpaBUd KOMIUIEKCHU Te3/a UIITra TYIIMPUII Ba BaUPOH KUJIMHTaH
Myaodaa YHM3MFUHU TUKIAIl WMKOHMHHM OepamuraH "MCCHK alMallTHPHIN"  PEKUMHUHHU
tapmMuninamaiau. lllyara kapamaii, aHOManusUIApHU AQHHWKIANl TH3UMIIAPUHU HIUTA0 YHKHINIIA
MKOOUH MOMEHT MaBxXy/ - Oy UILIa0 YMKYBUMIAPHUHT Y3 TU3MMIIAPUHU MaBXKY]l XUMOS BOCUTaJIapu
OWiaH MHTETpaIys KWIUIIH XUCOOTaHa H.

Tusumnn goiimxanam. Taxaun tuzumu Tpadukau 100% Hu srayiammg Ba HaTHxkanap Oyiuda
HaBUTAIMs OWIaH caMapaliu TaxJIHJ yCYJUIApUHU TabMHHJAIIA Kepak. Arap TapMoK TpaduUTHHH
TaxJIMI KAJTUII MyaMMOCHHH KOMIUIEKC XaJl KWIMII XaKuAa ranupaaurad Oyicak, yHaa OMpuHYH
HaBOAaTJa yHU ydTa MYCTaKWJI KHYMK Baszugara Oymum kepak (2-pacm): Tpadukau TyTHO OMII,
caKJjall Ba TaxJIuJI Kyl [ 12].

TapMok

Tpaduru

2-pacm - TapMok TpadUruHU TaX T KWW TH3MMUHUHT KyHU Bazudanapu

Tpapuxkau TyTH6 oaum macanacu. Tpabukau ynutam cauddepnap épaaMuaa amanra OIIv-
puiaau. YMyMas oirasaa, cHuddep tpagukau TyTHO OJHII yUyH MYIDKaJUIaHTaH JacTyp €Ku JacTy-
puii-anmapaT KypuiaMacuaup. MyaiissH MaxcynoTiaapaa KymuMua G yHKIUsUIap aMmaira OIIupHIAIITN
MYMKHH, MacajaH, TapMOK MPOTOKOJH CapiiaBXaJapUHH TaxJIUJ KWIHII, OSlITrHIaHraH ME30HIap
Oyiinda puiaTpianl, CECCUIHU THKIAML. TapMOK TpapuTruHu TYTHO OJIUMII KyHHIary XoJuiapaa aMmanira
O PHITUIIIN MYMKHH:

- TapMOK MHTepdeiicuaa "TuHrIam" opKay;
- cHu(GepHn KaHaT Y3UJIUIIUTA YJIalll,

- Tpadpuxkan Tapmokka Oymmm ("Ky3rymamrTupum') Ba YHUHT HycxXacuHU cHH]depra
to0opu (Mucoin: Network tap);

- COXTa 3JICKTPOMArHuT HypJIaHUIIHU TaXJIWNJI KWW OPKAJIH,

- XaBojia KM TapMOK JapaKaCUJard XyXyM OpKalu, XaOpJlaHyBUMHHUHT TpapuruHU
cauddepra iyHanTupura oaud Kemam.

XKoitnamrysura kypa, cHupdepnaap ukku Xui 0yiaau:

- MapHipyTusaropaa (1uio3);

- TapMOKHHHT OXUPTH TYTYHHUJIA.

bupunuu xonnga, KypwiMa uarepdericinapu opkanu yraauran 0apya Tpaduk TYXTaTHIAAU, UK-
KMHUYUJAH - arap TapMOK KapTacu HOpMaJl pekuMja uiuiaérran Oyica, gpakaT TapMOK TYTYHUHUHT
Tpaduruan €k ymody TapMOK CETMEHTUHUHT 0apya KypuiMajiapH MakeTIapuHu yuad typaau (Oy-
HUHT y4yH TapMOK KapTacu "promiscuous" pexxumura yTkazuwiaam - YKuo Oynmaiiauran). bynmait
Jactypiap JpKuH TakcumianraH Pcap kyryOxonacu (uHrnmsua "packet capture") acocuma
spatunrad. Y C/C++ tummapu Ownan Oupranukna GoipalaHduIl ydyH MYyJDKaJUIaHTaH Ba
Vpamnapnan Java, .NET kabu Gomka Tuinapaa KyTyOXoHa OuiiaH MIUIAll yuyH (hoiinanaHumagm.
Unix-ra yxmram tuzumiiap yayH 0y libpcap kyryoxonacu Ba Microsoft Windows yayn — WinPcap.

TapMOK MOHUTOPUHTH JACTypH TapMOKIAru MAaKETIApHU OJUII, TapMOKIArd MaKeTIapHH
y3atum y4dyH libpcap €xku WinPcap -man ¢dovimananumm mymkud. [IyHWHTIEK, y OJWHTaH
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nakeTiapHu (¢aiiira cakjallHU Ba CaKJIaHTaH MaKeTIapHHU ¥3 MUMra ojraH (aiiiapHu YKUIIHUA
KYJ1a0-KyBBaTJIAMIH.

Taxnug sTHnaérran TU3UM MOC paBUIIA IPOBaiiiep TAPMOFMHU Ba MHTEPHETHU OOFIaliuraH
YUKHII HYPUKHOMACHUTA YIIaHTaHJIUTH ca0abiiv, KaiTa uiianrad Tpa@uKHUHAT OyHIal XaKMHUTa ora
YCKYHAQHUHI MIUIAIIAAA KEYMKHIUIAD SApaTMAciuK Y4yH TpadukHu "akcunmam" —ycyngaH
doinamanunau (3-pacm).

ISP ynkEm poyTopH

HuTtepHeT

Taxana TH3IHMHA

O#fHACHMOH poyTop

3-pacm - AXOOpOT HUFUII TU3UMHHHU YPHATUII CXEMACH

TpadukHu TaXJMJI KM Macaidacu. Taxiaui Basudacura Kejcak, Xal KUJIMHUIIH Kepak
OYnraH KU4KMK Basu(aTapHUHT Y3UTa X0C XyCYCUATIAPUIaH KeIM0 YMKKAH X0Jaa y €ku Oy BocuTara
ycryHnuk Oepunaaum [11]. Mapxyn yCKyHalapHUHI aKCapHATH, KOWJAA TapHKacHaa, TapMOK
IIPOTOKOJIN capilaBXaJapuHH TaXJIMJI KUJIaau, IIYHUHIAEK, CECCUSUIApHU TUKJIANAM (AaCOCUI TaXJIviI).
[y 6unan Oupra, xKyaa aHuK Bazudazap MaBxKyl, yiaap y4yH Tai€p BocuTa OYIMacaIuru MyMKHH,
MacajaH:

- UXTUEPUI UyKypIAUKAArd TyHHEIUIANI MPOTOKOJUIAPUHM TaXJIWI KUJIHII;

- aMaJInii lapakajjary CEaHCIapHU TaxJ Ml KWW (TapMOK OpKAJIU y3aTHJIaJUTraH Mabily-
MOTJIap OKMUMH YpTacuaard OOFIHMKIApHU aHUKJIAI);

- TpauKIa OJITUHAAH OCNTUIaHTaH CUTHATYpaJlap aHUKJIAHTaH TaKIup/ia MyaisiH CIieHa-
puiinapHu (CKpUINITIApHHU) OaXKapHIIL.

AHanM3aTOPIAPHUHT UKKUTA HII PEKUMU MaBXKY/:

- pea BaKTaa;

- OJITMHJIAH CaKJIaHTaH Tpaduk Oyinda.

Pean BakTIa Taxj 1M KWIKMII YCKYHAHU JOUMUHN pexXuM/Ia KyJ1a0-KyBBaTIalllHU, KUPUIITA K-
pyBUM TpapUKHU TaXJIWI KWK YIyH STapiu UILIANIHA Tajnad Kuiamu. byHaait xonna, moTeHuyan
YEeKCU3 KMUPUII MabIyMOTJap OKUMUHU KalTa UIIIall UMKOHUSATH OVIIMIIN Kepak.

Konnupwuiran Taxaun 6yiica, yckyHa ¢aiigad KUPUII MabIyMOTJIApUHH 0JIau, Oy dca IIyHra
Vxtram Tpaduk Oyirda pear BakT TaXJIWIUTra HUcOaTaH TapMOK MYHATUIITMHU 0aTa)CHITPOK TaX T
KWW UIMKOHUHU Oepau.

WNimHn TaxMuHui 6axonam Ba TU3UM MPOTOTUIIMHU CHHOBAAH YTKA3WII y4yH OH3ra KaHail
kenrnuru 1,5 T'6éut/c 6ynran "Tomkent Mppuranms Ba KUIUIOK XYKIUTHHA MEXaHU3aAIMsIIAII
MYyXaHJIUCIIapH HHCTUTYTU" MIJUTAN TaAKUKOT YHUBEPCUTETH TpaQUTHHU TaKIuM STAUK. Arap 2021
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iunn 31-maii Xonatura kypa Tpaduk cTaTHCTUKACH MabIyMOTiIapura kKapanca (1-kaaBai), kamu
YHUHT YpTada rokinanumu 633,1 Mowut/c aHu Tamkun kunagu. [lyara kypa, OyHnaidi OKMMHH peat
BaKT/a KaiiTa unuiam KuiinH. by TpadukHE cakian MyaMMOCHHH XaJl KHJIUII 3apypJIMTHHU aHTJIa-
TajH.

1-:kanBan. Kyniuk tpaduk craTucTukacu

Kanan Maxcuman kanai iokn Vpraua roknam (M6/c) XKopuwuii 1ok (M6/c)
(Mo/c)
Kupysun 920.2 510,8 610,7
YukyBun 302.7 122.3 160.5

Tpapuxkau caknam mMacajgacu. TyluiaMHM KalTa HMIUIAIl Ba Y3rapTUPHUIL drajljlarad >KOWHHU
KHCKAapTUPHUIL Ba MABIyMOTIIap HAMYHAIAPUHU ONTUMAJUIAIITUPHI YUYH 3apypAup. byHra spummm
Y4yH MablIyMOTIap Oa3anapu xyaa Moc kenaau. bupunumnan, Oy OyTyH Tymiamaard mapriapra
MOC KeJlaJuraH MakeTJIapHH Te3[a TOMUII MMKOHHUATHHU Oepaau, YyHKH YJIApHUHT Xap Oupu
kKaaBalga anoxuaa €3yB cudaTuaa cakjiaHagu. byHIaH Talikapy, WHICKCIAl KaTTa XaKMIard
MabJIyMOTJIAPHU TAHJIAIIHU TE3JIAIITUPUILI YIYH UIUIATHIIAIN.

WNupnexc - Oy xaaBaTHUHT Oup €K OUp HEYTa YCTYHIIApU KUHMATIIapH Ba KaABAIIATH TETUIIUTH
caTpyiapra KypcaTrruwiapiaH sSpaTwiraH MabiyMoTiap Oa3zacu oObekTu. IllyHra kypa, WUITHUHT
Te3NAIINIIY, OMPUHYN HaBOATIa, WHIACKC KUAWPYB YUYH ONTHUMAJUTAIITUPWUITAH TY3WIIUINTa Sra
OynraHury cababiv SPUIIUATIAIH.

WNHpekciapHUHT UMKKU TypU MaBXKYyJ: KJIacTepiid Ba KJAcTepcu3. Arap KIacTepiid HHIEKC
MaBxyj OViica, )kaaBajl caTpiiapy HHICKC KAIUT KHiMaTH Oyiindya TapTrOIaHa M.

Arap xaaBaiia KJiacTepiid HHAEeKC OyiMaca, skafaBai Tyn 1e0 arainaau Ba OyHAal KaaBasl yayH
spaTWIral UHJEKC (akat €3yBiapra KypcarruaiapHu Y3 Huura ojaau. by HHIeKCIapHUHT UKKUHYH
Typu. Xap Oup >xaaBanaa ¢akaT OUTTa KIacTepid MHACKC OYIMIIN MyMKHH, JEKHH Xap Oup
kaaBajaa OUp HeuTa KilacTepjlaHMaral UHJeKcaap OYIUIIN MyMKHH, YIapHUHT Xap OUpH Y3UHUHT
pPEKOP/ TAPTUOMHH OeNTHITANTH.

CypoBiapHUHT ONTUMAJ UIILJIAIIK Y4YH UHAEKCIAp OJaT/ia CYpOBJIapJa dHT Ky UluIaTHIaau-
TaH XKaJBaJl yCTYHJIApUAA spaTiaau. SIpHN, ONTTA *KaaBall yuyH OUp HeUTa MHIEKCIAp SPATHIUIIH
MYMKHUH. BUpOK, HHIEKCTap COHMHUHT KYTAWHIIN KaIBAJI KATOPJIAPUHHU KYIIUII, STHTUJIAI, YYUPHILL
onepalnsIApUHU CEKUHIAIITUPAIN, YYHKH UHIAEKCIAPHUHT Y3 SHTUIaHUIIN Kepak. Yap Kymmumya
XOTUPAHU drajularaHyiury cababiu, ylapHU SpaTULIAAH OJIUH, CYPOBIAp YUyH KyTHITaH camapa-
JOPJUK MHACKCHU CaKJIalll YYyH KOMITIOTEp PECypCIapUHHUHT KyIIMMYa XapakaTiapulaH YCTYH
OynuILINTra UIIOHY XOCW KUITUIIMHTU3 Kepak.

WNkkuHungaH, MabayMoTiap OaszanmapujaH (oWJaTaHWIN STajUlaHTaH MaWJAoH XaKMUHHU Ka-
MaWTUPUITHU TAabMHUHJIAIIN KepaK, YyHKH SXITW VHAJIaHTaH apXUTEeKTypaaa (akaT pyixaraaH yTraH
MabJIyMOTJIap CaKJIalll Y9yH KOJaIu.

Nmna6 gukunran npototunaa 200 I'b xaxkmaaru yHuBepcuTeT Tpaduru aiIaHTHPWIAA Ba
MabJIyMOTIap 0a3acuaa KaiJ STUIIW; SHIU MabIyMOTIApHUHT XakMu 134,4 I'6 HU Tamkui STau,
Oy 1,5 mapra cukuiHM Kypcaraau. Pyiixatra onuHrad nmakeriaap conu 142 muH. lyrmait Kumuo,
TU3MMHH UIITA TYITUPHILIIAH OJITUH, TAAKUKOT YTKA3UII KepakK, SbHU Kalich MabJiyMOTiaap O6azanapu
Oy Makcaj y4yH 3HT MOC KellaHy.

2 XyJoca

Pyxcar sTunmaran TabcupiapJaH XUMOSI KWJIMII YY4yH TapMOK TPa(UIHHM Tax i KHJIHII
MYaMMOCHHUHT JOJ3apOJIMTUHE acoCiaiiin Ba yMmOy MyaMMOHH XaJl KWIMIIHHUHT MaBXKYyH
yCyJTIapUHU KYPHO YUKATH.

CyHrru naittinapia OomkapyB TH3UMIIAPH COXACHIAa NKKUTA aHUK TEHACHIUS Ky3aTHIIIH:
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- TapMOKJIap Ba TU3MMJIApHM  OOIIKapuil (QYHKUMSUIApUHM OUp  MaxcyJoTra
OUpJIAIITH PHIIL;

- KypwIMaJlap Ba KyHU TU3UMIIAPHUHI XOJIaTH TYFPUCHUZA MabJIYMOT TYIUIAUJAWIaH Ba
KeliuH OOIIKapyB XapakaTJapuHU YMKapagurad Oup HedTa KOHCOJUIap MaBxysa OyiraH Oomkapys
TU3UMUHM TaKCUMJIALL.

Bynunr cababu mIyHIaku, TakAUM OSTWITAH THU3UMJIAPHUHT aKCapusTH IOKOpH Japa)kana
UXTUCOCJAIUTaH Ba YJIAPHUHI (YHKTLUHOHAI HMMKOHUATIAPUHHU SXIIM Oa)kapuilra KapaTHJIraH.
[ynra kypa, MyTaxaccuciaap TApMOKHUHI Oapua MyMKHH OYiraH 3au(IuKIapuHUA TYIHUK KOTUIAII
yuyH Oup HeuTa Maxcyjaomiap TYIUlaMuAaH (oiijamaHunuiapd Kepak: TpaUKHM Ky3aTHII Ba
XHcoOra OJUII TU3UMJIApU YCKYHAIap Ba TAPMOKHUHT MIITAIIUHY TEKIIMPAIH, KOPUN ammapar Ba
JAacTypuil TABMUHOT KOH(QUIypaLMsICUHUHT ONTUMAJUIMTMHY aHUKJIAHAN; TaKOBY3JIapHU aHUKJIAI
Ba OJ/IMHU OJIUII TH3UMJIAPU - TAPMOK HMYHMJA Ba TAIIKAPUCHAA TaXJIUJHU AHHUKJIAI WMKOHHHU
Oepasu.

TapmokKka Ta)XOBY3JapHU aHUKJIAII TH3UMJIAPUHU SIPATHII Ba aXO0POT TU3UMIIApUTa KOMITIOTEP
XyKymsIapu OeJNTMJIapUHU aHMKJIAIIHUHT 3aMOHABMH €HAALIYBM KaMYMJIMKIAp Ba 3auQuiuKiapra
Tyna 0ynuo, ynap, adbCcyCku, 3apapid TabCUPJIAPHUHT aXOOPOTHH XUMOS KWJIHII dYerapalapuHu
MyBadPakuATIN SHIUO YTHIITa UMKOH Oepaiu.

[TpOTOTUMHMHT apXUTEKTypacH HIUIA0 YMKWUITaH Ba TU3UMHHUHI KyHHJIarn MOAYyJUIapH
TaBCU(IIaHTaH:

- TpaUKHU KAl STUII MOTYJIH;
- MMAKETHH CakJIall MOJYJIH;

- MabJIyMOTIAPHU TaXJIWJI KMITUII MOJYJIH.

A¥ipuM MoIyiIap y4yH XaM MYXMM ME30HJIap aHUKJIaHIU. Mucon ydyH, TpaQUKHH TYTHO
onuIAa "Ky3ryJamTHpui" ycynuaad (oiananul, JaMIHA ailIaHTUPUIL Ba MabIyMoTiap 6a3a-
cHra cakJjall KepakjIMI'MHU aHUKJIaH/IH.
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This article discusses the development of a prototype system for collecting network traffic to
analyze and detect unauthorized activity, as well as the functionality of the system to receive, store,
process and visualize network traffic from the local network to the external Internet.

During the work, modern methods of network traffic analysis were studied, system architecture
was developed, statistical traffic processing algorithms were created, and system performance was
tested on real data obtained from the network. The system prototype connects to the network infra-
structure near the output router and allows the traffic packet to be processed to present its statistics
in a convenient form.

Keywords: network, traffic, system, data, prototype, visual, attack.
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