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Уýt 81'42;62
К ВОПРОСУЗАЩИТЫ ЭЛЕКТРОННОГО ВАРИАНТА ИСТОРЙ БОЛЕЗНИ ОТНЕСАНКЦИОНИРОВАННОГО ДОСТУIIА

Т. С. С*фаров1, Ш. У. Ураковr, Г. Т. С"ф;Й;J, р. д. с"Сиров2'ё#"оi"Ji,"#=секистаЕ
;,,*-;;;;;;;;;;йЁ;#;'#Ж;;

Кпючевые слова: история болезнrr. электронвыri Bapt{aHT, защита информацrrrr1 несанкцIIонrrрованный до-ступ, зашифРовать, огранИчение) редаКтированItе' форматированtlе, окончатqпьtrый док)д{еЕт.ТаянЧ с}rпар: кас"лл}IК Tapиxtl1 электроН BapIlaHT, маъл)д{от х}tмояси, ахборот хавфсrrзлиги, р)жсатсIrз ки-
риш. шифирлrrтт, чекловлар, тартибга солtлш. форrurrr*r, якlчий цш.жаткеуwогds: medical history, elec,tronic version, рrоtеФiоп of informaiion, uпаuthоrйеd access, encrypt, restriction.editing. formattilrg, fillal documerrt.

В статье рассмотрены вопросы заuIиты электроЕнаго варианта истории болезни больного в разныхситуацияъ возЕикающий на врачебной практикrr. При этом ,r"поп"=оuu"ы возможности программы MS Wогсl.чтif является очень удобныýt и лонят}tон дJ,Iя пользоваt{ия мед]цинсклх работников,

IL,{C,{"IUпIK вАрАк4лАрlIнг элЕктрон вАр}lАтд{рIIни ржсАтсиз Iý{рицIддЕ хи}{оя
килиш D{АсАл-IIАси

'iý-. luфrоовlо Ш. У. }'paKoBl, Г. Т. Сафарова., Р.,{. Собrrров2

..'.*-:;I;:;:HJ:""fi 
":I;:й;_жж*i}::хiъJ:,жъ",i,*"маколада бемор касаллик варакас}lнинг электрон BapllaнTirни врачлик а_пtалиётида лайдо буладrrган тур-лII вазиятларда {имоялаш масалас}I }рганилган. Бlп*rrвг r."ц.н тlтббиет ход}IмларIl фоriда,чалвш}r чч\.н ж}дакryлай ва тушинарли б}лган Мswогd даст)фrr Ilмкон}lятJiарllдан фоl'tдаланилган,

ТО ТНЕ Р ROBLEM ОF PROTECTION ОF ELECTRONIC OPTION ОF ТНЕ MEDICAL ШýТОRY
F.ROM flNAUTHoRr7.En А CCES S

Т. ý. Sаfагоч', Sh. U. Urakovl, G. Т, Sаfагочаr, R. А. SоЬiгоч2
1 samarkarrd state rnedica l irlstitute. sa markarrd, uzbek istan2Samarkand 

Ьгаrrсh of the Tashkerrt Urliveгsity of Informatiorr Technology
Tlre aпicle deals with tlre protection of the eiectrorric чеrsiй of the patient's history Ёчаriоus situations tlratoccurs durirЦ medical Practice- At the same time, the eapabilities of MS \fuъгd аrе used, bhi.h ur* very сопчепiепt

апсt understandable for the use of ineclical staff

известно, что достоверность п{едицинской инфорпrации в лечебно-профилактическом
}л{реждении (лпу) является очень ва}кна дJIя принятия диагностических и управпенческих
решеЕий, Так как, на их с'снOве строится вся тактика здрalвоохранениl{, а Taк,,te улравление в
процессе диагностирований и лечений пациентов. Это говорит об акryальности и необходи-
]\{ости строгой заrr{иты медицинскИХ ДОКУIi{ентов ЛПУ от несalнкционированного досryпа.в качестве объекта исследованиJl рассмотрим истории болезней больных" которые яв-пяются основны]\{и док}ъ{ентами содержатr{ими в себе всю информацию по процессам диа-гностирования и лечения пациентов на весь период. Известно, что во многих Лпу не ис-пользуется электронЕая истOрия болезней, KoTop:Ul является програ{!{м}lым комплексом име-
ющиМ {]пределеНн}"ю защиТJ информации [l] Можно отметить, что в настOящие время вомногих JffTY постепенно переходят от брlажноЙ формы к электронному варианту истории
_б_олезни {эвиБ), которые составляются с испоJьзOванием преимущественно программы MSWORD, Поэтопlу вопросы заrциты медицинской информации рассмотрим на уровне ЭВИБ сиспользованием возможrтости программы MS WORD [2]"

отметиь{, что в rтроцессе создание эвиБ 
"*оЬ"од"*rо )лIнтывать особенности его

фl'нкчионированиJl в сфере автоматизированной системы управления двихiениепл инфорлtа-

]
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.Щоктор ахборотномаси .IiЁ 2-2O1g Т. С. Сафа1В помощь практическопоJ врачу
IшоЕЕOго потока в уýловиlж едляой информациогтвой ср9ды лIту tз].Теперь последоватеJьно рассмотрим ýлед/юп{,Iе задачи и способы защиты ЭВИБ отIIростого вариаЕта д0IIоJIЕого его закрытия:

- зашифровать ЭВИБ (защата от открытия);
_ догryск тоJIько чтениrI ЭВИБ;
_ ограншIение Еа редактирование и форматиро&}Еие ЭВИБ;, защита электроIrýых псрсоIIiUIьных медilIинскlD( зiшисей (эпмз) в ЭВИБ;- автоматизированное зацрытие эвиБ, как оконrrатепькый док)л\[ент.ГIосле выписк!{ больного эвиБ можно печатать яа булшаге, оформи"ь по требовани.ями сдать в архиВ дrя хр:шýния. ЭВиБ тоже можно сдать в электронный архив JIITy, В отли_тIие от бумаясшого вариаЕта, в ЭВИБ никто о* arой, вЕесп.I Еикакие изменениlI, даже безссобого разрешеЕиlI IIет возможностЕ гФочитать. В ЕýзащшцеmIой эвиБ можЕо tIроtIитатьвсю шlформаIЕпо и можно внести некоторые измеЕениl{. В таклж СJЦдIаrж нет rмкакой га-

р&rтии в достоверЕости всей информil*IЕ з:шиýаЕной в ЭВИБ.
это доказывает, что всегда естъ верояпlостъ Доrц7ска к ошибке, есJIи врач используетr"*rформацrло имеющуrося в IIезащенном ЭВИБ. Ес; пациеýт отшр:lвлен на консуJБта-щfiо другог0 специi}JIиста, тогда вOпросы достоверЕости информшпrиЪще услоясrrгся. По-тому что, есть вsроят}Iость, что KoHcyJъfilFIT через Еекотороý времr{ может измеЕить своезilкпючение в Эпмз, В Tarcmc случiutх поставлеr*rьй диапrоз Еа 0снове первичного вариiш-та ЭПМЗ KoHcyJБTimTa может быть ошибочЕым, а лечапцай врач дiшIее не может обосноватьýЕоего решениJI.
основная проблема_обеспеT и,ь достоверность rшформации в ЭВИБ в 11sриоде от пЁýтуплеЕшI больного в JIIТУдо его вьшиски и сдачи ЭВИБв архив.
ИСХОДЯ ИЗ ВЫШЁ ИЗЛОЖsннOго,,раsсмотрим вOцросы защиты информации эвиБ повозможноОти пакета ЕрограмМ MS Office, которые использует в своей rrра*r"r.е все враIм.
ИЗВеСТНО, ЧТО ЭВИБ СOДеРЖИт в себе информаrци собрантrые оо Trш( технологии Епо ЭПМЗ коЕсульт;штOв - ýпециilпистов. Это ,rЪ**"ruu*т необходимость последоватньной

заrцI4ты всей информацЕи в ЭвиБ без тпаrсакого црilво доIтуска измененrrй зiшиси.
такого видазilщтты информацrаи содержатв себе следдощие задачи:
Заrшrта эвиБ дJбI закрыТиl{ сО стороЕЫ лечапIего вра.rа: ДfiIIIый вариаЕт заIциты орга_низуется последовательно выпоJIЕением след/ющю( команд: Кнопка .(,Offi"*u, По.щоr*вить, Зашифровать документ- Послg этого откроется окно дJIr{ ввода парсJI,I. ДечаrЦ:Ш

врач вводЕтъ пароль, д;rлее дilЕнOго эвиБ можно открыт тоJIько он иJIи другое лицо только
с его разрешением. В таком сл)цаs л9чащим врачом периодиlIесшй обповляется пароJь;

Защlrга эвиБ 9т редактирования: при этом iжтивизируется коман.щI кЗапитrrть дьKyMeHD) на меню <<РецензирOвflние)>, Затryскается *омаrца кОграничить форматирова-flие п редактирование> и открOотся соответств)дощая oкIIo. Испопьзуя возможнOсти ко-мшцЫ имеющей на даш{ом окнs можно уотfiIовить заrrц|]гы от редilктиров;rниJl разное сте'пеЕи' В этоМ сJгучае эвиБ откроетсЯ тоJIькО чтение, ,16 дgqЯrЦОго врача можно датъ разре.шоние дJIJI ввода допошIитOJьной rлrформации в вIцс {dIримечание},
Задачи р:}зрешение ввода эIIмЗ на ЭВИБ другим Ъо*ц"ur*""ом*конýупътантом. Дляэтого тоже заIцiскается комilнда <<0грапичить форматирOвание и редактированио>, Сиспользов,шIием раздепа Иск.гпочения можЕо дать р;lзрешениJI ввода эI]мз дJIя выделеIIЕь

го рtýдела эвиБ, Д{.тlя этого с Еацlпо вьцеJшетýя та часть эвиБ, котOрые рiýрgшается сЕфIs{:шIистOм-консультuшlтом вводI,ть эI]I\fiI. .Щалее Еа окне <Ограни.плт" форrчr"рованIrеп редflктированЕеD вьтбирается раздел <<0гранп.шлть набор рurр***йых стилей> п
<<Разрепшlть тоJIько указанный способ редйтированпя документа>>. На соответýтвlпо-
щее окно внбранпой команды выбирается режим <<только чтение}. ,щалее из раздеJи<<Искmочения'> выбираетСя реfiФIМ <<Все>>. После зтогО на этоМ окне зffý/скается комfirдЕ
<<ý*n вк.гrrочитъ защиту>} и ввод{тся парOль;

Заджа заIIu{та каждого эIIмЗ ýо ýторонЕ ilвTopa заrrиýи. ,Щанвая задача требувт спе

циаJIьн*ого
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циального подхода, которые выполняется автOром записи. Одной из очень простой спосо-
З : бов дrrЯ врачеЙ -сOхраЕиТь своЮ запись на ук:rзаЕной месте эвиБ в формате рисунка. При

этом автор записывает свое заюIючение на отдельноh{ листе шрограммы MS Wогd, скOпиро-
вать с помощью кнопки Ргiпt Screen и вставить на графический редактор. fiалее с графиче-
ского редilктора скопировать нужную часть эпмЗ и вставить на указанное место эвиБ.
Еще один хороший способ: эIIмЗ печататъ на бумаги, подписать, сканировать и вставить
на }казанной место на ЭВИБ,

После выписки больного эвиБ необходимо оформить таким образом, чтобы после
:.. ]],1 этого некто не доджен иметь доIIуск к редilктированию данЕого докvмента. При этом можно
:_.;:_ исIтользоватЬ командУ <<Пометить как окончательный>> находящейся на разделе
1;, <ПОДГОТОВИТЬ> В КЕоПКе Office" После этого п{ожно сдатъ ЭВИБ на электронньй архив

::-_ ЛПУ дlя хранения,

:_ Выше изложенные способы ЗflIIТРJlц эвиБ прiжтиrтески доступен и удобен дJUт пользо-
ван}lя медицинск}ж работников, для защиты док}лWентов используIопц,тй в своей практике.

Т. С. Сафаров, Ш. У. YpaKoBn... .Щокrор ахборотномаси }Гс ?,- 2аý
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